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Fondo Nacional de Pensiones de los Trabajadores al Servicio del Estado
Auditoria de TIC

Auditoria De Cumplimiento a Tecnologias de Informacién y Comunicaciones: 2024-4-00004-
20-0144-2025

Modalidad: Presencial

NuUm. de Auditoria: 144

Criterios de Seleccion

Esta auditoria se selecciond con base en los criterios establecidos por la Auditoria Superior de
la Federacién para la integracién del Programa Anual de Auditorias para la Fiscalizaciéon
Superior de la Cuenta Publica 2024 en consideracion de lo dispuesto en el Plan Estratégico de
la ASF.

Objetivo

Fiscalizar la gestion financiera de las contrataciones relacionadas con TIC, el gobierno y
administracién de riesgos, la ciberseguridad, la resiliencia de las operaciones, la operacion de
los centros de datos, los servicios de computo en la nube, el desarrollo de soluciones
tecnoldgicas y el aprovechamiento de los recursos asignados en procesos y funciones, asi
como comprobar que se realizaron conforme a las disposiciones juridicas, normativas y
mejores practicas aplicables.

Alcance
EGRESOS
Miles de Pesos
Universo Seleccionado 244,877.5
Muestra Auditada 170,978.6
Representatividad de la Muestra 69.8%

El universo seleccionado por 244,877.5 miles de pesos corresponde al total de pagos de los
contratos relacionados con las Tecnologias de Informacidon y Comunicaciones (TIC) en el
ejercicio fiscal de 2024; la muestra auditada estd integrada por 5 contratos y 3 convenios
modificatorios relacionados con los servicios de prevencidn, deteccion de fraudes vy
operaciones con recursos de procedencia ilicita, el mantenimiento de la infraestructura de los
centros de datos y el mantenimiento del sistema de administracion de fondos para el retiro,
con pagos por 170,978.6 miles de pesos que representan el 69.8% del universo seleccionado.
Adicionalmente, la auditoria comprende la revision de la ciberseguridad en el Fondo Nacional
de Pensiones de los Trabajadores al Servicio del Estado (PENSIONISSSTE).
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Los recursos objeto de revisidn en esta auditoria se encuentran reportados en la Cuenta de la
Hacienda Publica Federal del ejercicio de 2024, Tomo VII, Sector paraestatal, clasificacion
“Instituciones publicas de seguridad social”, en el apartado Informacidn Presupuestaria en el
“Estado Analitico del Ejercicio del Presupuesto de Egresos en Clasificacion Econémica y por
Objeto del Gasto”, correspondiente al Ramo 51 “Instituto de Seguridad y Servicios Sociales de
los Trabajadores del Estado”, Unidad GYN “Instituto de Seguridad y Servicios Sociales de los
Trabajadores del Estado”.

Antecedentes

La mision del PENSIONISSSTE es maximizar el ahorro de sus cuentahabientes para ofrecer
mejores condiciones de retiro.

Para cumplir con este propdsito, la Subdireccién de Operaciones y Sistemas establecié lineas
de accién como la implementacion oportuna de los cambios normativos en la operacion del
PENSIONISSSTE, el aseguramiento del cumplimiento de estdndares internacionales de
seguridad de la informacidn, asi como incrementar la eficiencia en los proyectos e iniciativas
tecnolédgicas, las cuales estan orientadas a fortalecer la plataforma tecnolégica que soporta
los procesos sustantivos para la disponibilidad de los servicios.

Resultados
1. Anadlisis Presupuestal

De acuerdo con el Decreto de Presupuesto de Egresos de |la Federacion para el ejercicio fiscal
de 2024, publicado en el Diario Oficial de la Federacién el 25 de noviembre de 2023, al Ramo
51 “Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado” se le autorizd
un presupuesto de 475,829,006.7 miles de pesos, para sus Unidades Administrativas y
Organos Desconcentrados. De ese monto, al PENSIONISSSTE se le aprobaron 821,320.3 miles
de pesos en el capitulo 3000; con las ampliaciones y reducciones se obtuvo un presupuesto
modificado por 877,248.8 miles de pesos para este capitulo, como se muestra a continuacion:

ESTADO ANALITICO DEL EJERCICIO DEL PRESUPUESTO DE EGRESOS DE 2024 (CAPfTULO 3000) DEL PENSIONISSSTE
(Miles de pesos)

Ampliaciones/

Capitulo Concepto Aprobado Reducciones Modificado Pagado
3000 Servicios generales 821,320.3 55,928.5 877,248.8 877,248.8
TOTAL 821,320.3 55,928.5 877,248.8 877,248.8

FUENTE: Elaborado con informacién proporcionada por el Fondo Nacional de Pensiones de los Trabajadores al Servicio del
Estado.
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Gastos de Tecnologias de Informacion y Comunicaciones

Durante el ejercicio fiscal de 2024, el PENSIONISSSTE pagd un presupuesto 877,248.8 miles
de pesos en el capitulo 3000, del cual 244,976.7 miles de pesos correspondieron a gastos
relacionados con las TIC, lo que representd el 27.9% del total pagado en este capitulo, como
se muestra a continuacion:

RECURSOS PAGADOS POR EL PENSIONISSSTE EN TIC DURANTE EL EJERCICIO DE 2024
(Miles de pesos)

A B C=(B*100) / A
Capitulo Concepto Pagado Pagado TIC %
3000 Servicios generales 877,248.8 244,976.7 27.9
TOTAL 877,248.8 244,976.7 27.9

FUENTE: Elaborado con informacién proporcionada por el Fondo Nacional de Pensiones de los Trabajadores al
Servicio del Estado.

Los recursos ejercidos en materia de TIC por 244,976.7 miles de pesos se integran de la
manera siguiente:

GASTOS EN MATERIA DE TIC DURANTE 2024 DEL PENSIONISSSTE
(Miles de pesos)

Presupuesto Pagado

Partida

Capitulo Presupuestal Subpartida Descripcion Subpartida Partida Capitulo
Presupuestal
3000 Servicios Generales 244,976.7
3100 Servicios basicos 103,677.3
31904 Servicios integrales de infraestructura de computo 103,677.3
3200 Servicios de Arrendamiento 51,258.8
32301 Arrendamiento de equipo y bienes informaticos 10,604.9
32701 Patentes, derechos de autor, regalias y otros 40,653.9
3300 Servicios profesionales, cientificos, técnicos y otros servicios 90,040.6
33301 Servicios de desarrollo de aplicaciones informaticas 90,040.6

TOTAL 244,976.7
FUENTE: Elaborado con informacién proporcionada por el Fondo Nacional de Pensiones de los Trabajadores al Servicio del Estado.

De los recursos erogados en materia de las TIC por 244,976.7 miles de pesos, el universo
seleccionado por 244,877.5 miles de pesos corresponde al total de pagos en los contratos
relacionados con las TIC en el ejercicio fiscal de 2024, de los cuales se erogaron 170,978.6
miles de pesos en cinco contratos y tres convenios modificatorios que representan el 69.8%
del universo seleccionado, los cuales se integran de la manera siguiente:
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MUESTRA DE CONTRATOS Y CONVENIOS DE TIC DEL PENSIONISSSTE PAGADOS DURANTE EL 2024

(Miles de pesos)

Tipo de Contratoy . Vigencia Monto Monto
Contratacion Convenios Proveedor Objeto Del Al Minimo Maximo Pagado
IQSEC, SA. de >eTViclO de
cv en Equipamiento para la
o Prevencién y Deteccion
o PENSIONISSSTE - propuesta de  Fraudes  y 29/12/2020 28/12/2023  100,482.7 111,178.7
Licitacion -LPN-047/2020 conjunta con .
L . Operaciones con 14,794.4
Publica Equipos y
Recursos de
Productos .
. Procedencia llicita.
C - Especializados, Ampliacion del "
ONVenio - ¢ A deC.V. mplacion aelmontoy 59152023 15/05/2024 12,6709  14,019.6
Modificatorio vigencia
Subtotal 113,153.6 125,198.3  14,794.4
Servicio de
Mantenimiento de
Equipos y Equipamiento para la
Adjudicacién  PENSIONISSSTE Productos Prevencién y Deteccion
directa -AD-043/2024 Especializados, de Fraudes y 01/06/2024  31/12/2024 37,5726 37,572.6 32,2051
S.A.deC.V. Operaciones con
Recursos de
Procedencia llicita.
Subtotal 37,572.6 37,572.6 32,205.1
Axtel, S.A.B. de Servicio de
c.v., en Mantenimiento de la
PENSIONISSSTE propuesta Infraestructura de los 13/02/2023 31/12/2023 24,634.9 24,634.9
-LPN-001/2023 -
conjunta con Centros de Datos de
L|C|’tac.|on Disefio 3 e PENSIONISSSTE. 6,592.1
Publica Integracion de
C . Sistemas Ambpliacién del ¢
ONVeNIo ~ computacional M PACloN AELMOMMOY 41 /59 2024 04/03/2024 4,8013  4,8013
Modificatorio vigencia
es,S.deR.L. de
C.V.
Subtotal 29,436.2 29,436.2 6,592.1
Axtel, S.A.B. de
Ccv.,, en
S;?]?;ija con Servicio de
g L Mantenimiento de la
ticitacion  PENSIONISSSTE - Diseflo € e ociuctura de los  24/05/2024  31/12/2024 86,7369 86,7369 74,3459
Publica -LPN-032/2024 Integraciéon de
Sistermnas Centros de Datos de
. PENSIONISSSTE.
Computacional
es,S.deR.L. de
C.V.
Subtotal 86,736.9 86,736.9 74,345.9
Servicio de
Especialistas Mantenimiento del
PENSIONISSSTE Sistema de
Licitacién -LPN-048/2023 en Ifo.r?dos de Administracion de 23/08/2023  22/08/2024 48,580.8 48,580.8
L Previsiéon . 43,041.1
Publica Social SA. d Fondos para el Retiro de
Co\j'a' %€ PENSIONISSSTE.
Convenio o Ampliacién del monto y
Modificatorio vigencia 23/08/2024  03/11/2024 9,716.2 9,716.2
Subtotal 58,297.0 58,297.0 43,041.1
Totales 325,196.3 337,241.0 170,978.6

FUENTE: Elaborado con informacién proporcionada por el Fondo Nacional de Pensiones de los Trabajadores al Servicio del Estado.




Grupo Funcional Desarrollo Social

Se verific6 que los pagos fueron reconocidos en las partidas presupuestarias
correspondientes; el andlisis de los contratos de la muestra se presenta en los resultados
subsecuentes.

2. Prevencion y Deteccion de Fraudes y Operaciones con Recursos de Procedencia
llicita

Durante el ejercicio de 2024, el PENSIONISSSTE contd con dos contratos para la prestacion de
servicios de seguridad:

CONTRATACIONES DE SEGURIDAD DEL PENSIONISSSTE EN 2024
(Miles de pesos)

Vigencia Monto Monto
Del Al Minimo Maximo

Contrato Proveedor Objeto Pagado

Servici d
IQSEC, S.A. de C.v., ~orvco €
Equipamiento para la

en propuesta

L Prevencién y Deteccién
PENSIONISSSTE- conjunta con
LPN-047/2020 Equipos y Productos de Fraudes y 29/12/2020 15/05/2024 113,153.6 125,198.3 14,794.4

Especializados, S. A. Operaciones con

de CV. Recursos de
Procedencia llicita.

Servicio de

Mantenimiento de

Equipamiento para la

Equi Product: L -
quipos y Froductos Prevencion y Deteccion

PENSIONISSSTE-

AD-043/2024 Especializados, S. A. de Fraudes 01/06/2024 11/02/2025 - 44,908.2 32,205.1
de C.V. .
Operaciones con
Recursos de
Procedencia llicita.
Totales 113,153.6 170,106.5 46,999.5

FUENTE: Elaborado con informacién proporcionada por el Fondo Nacional de Pensiones de los Trabajadores al Servicio del Estado.

Alcance de los servicios

Los servicios de seguridad de la informacion mediante el aprovisionamiento de
infraestructura tecnoldgica y un esquema de soporte integral, que incluyé el mantenimiento
légico, el monitoreo, la atencion de fallas y el aseguramiento de calidad. Estos servicios
comprenden la prevencion de fuga de informacidn, la seguridad para equipos de punto final
(antivirus), la proteccidn de aplicaciones y bases de datos, asi como las soluciones de
descubrimiento digital basadas en equipamiento especializado para la adquisicion, el
procesamiento, la preservacion, el analisis y la presentacidon de evidencia electrdnica, que
incluye kits portatiles y herramientas forenses avanzadas para equipos de cémputo y
dispositivos moviles.




Informe Individual del Resultado de la Fiscalizacién Superior de la Cuenta Publica 2024

Proceso de contratacion del contrato niumero PENSIONISSSTE-AD-043/2024

e  Elestudio de factibilidad no justificé la alineacién del proyecto o contratacidn con el Plan
Nacional de Desarrollo, tampoco describid su impacto en materia de seguridad publica o
seguridad nacional.

e No se contd con la evidencia de la aprobacidon del OIC una vez atendidas las
observaciones realizadas al estudio de factibilidad, ni con la evidencia documental que
acredite el envio del estudio de factibilidad y anexos mediante la herramienta de Gestidn
de Politica de TIC.

Revisidn técnica, funcional y administrativa
En ambos contratos se observd lo siguiente:

e No se formalizaron las actas de entrega—recepcidn de los servicios ni los entregables
iniciales y mensuales, a fin de validar el cumplimiento del plazo maximo de entrega de
10 dias naturales posteriores al mes de prestacion del servicio.

e Los reportes del servicio carecieron de la constancia de recepcion y aceptacion firmada
por el responsable del servicio del PENSIONISSSTE.

e Elentregable “Proteccién de correo” de febrero de 2024, contiene la misma informacion
del entregable de enero de 2024; de la misma manera, los entregables de marzo a
diciembre de 2024 de los servicios de seguridad para equipos de punto final, la gestidn
de firewall, la proteccidn de aplicaciones, de correo y de base de datos, asi como el
Servicio Administrado del Centro de Redes de Seguridad (SOC), no consideraron la
totalidad del contenido descrito en el anexo técnico; adicionalmente, las memorias
técnicas no describen el proceso de instalacidn, carecieron de la evidencia fotografica y
el etiquetado de identificacion de los equipos y el entregable para la “Generacién de
Politica de Seguridad y Gestion de Activos” del servicio de prevencion de fuga de
informacién, no incorpora las politicas de Prevencion de Pérdida de Datos por unidad
administrativa ni las pruebas por requerimiento.

e Se carecid de procedimientos formalizados para dar atencién a las recomendaciones
emitidas por el proveedor relacionadas a los servicios de seguridad de la informacién.

e No se identificé evidencia de una planeacién que respaldara la determinacién del
numero de licencias de antivirus y de prevencion de fuga de informacion.

e En el caso del contrato nimero PENSIONISSSTE-AD-043/2024, no se definié el precio
unitario por licencia.
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Medicion de niveles de servicio

e Los reportes emitidos por el proveedor como parte de los entregables carecieron de
elementos para supervisar y cuantificar el cumplimiento de los niveles de servicio.

e No se acreditaron las actividades realizadas por el administrador del contrato para
verificar el cumplimiento de los niveles de servicio, por lo que se desconocen las
mediciones realizadas.

Finalizacion del servicio

e En el contrato nimero PENSIONISSSTE-LPN-047/2020, el proveedor cedi6é al
PENSIONISSSTE la totalidad de la infraestructura tecnoldgica utilizada para la prestacién
del servicio, que incluye software, hardware, licencias y permisos. No obstante, no se
contd con la evidencia documental para acreditar el seguimiento realizado por el
PENSIONISSSTE para asegurar que dicha cesién fuera debidamente integrada vy
registrada como parte de sus activos.

e  Respecto del contrato nimero PENSIONISSSTE-AD-043/2024, a la fecha de la auditoria
no se dispone de la documentacién para formalizar el acta de entrega-recepcion,
mediante la cual la infraestructura, los componentes habilitadores y los demas
elementos utilizados serian transferidos formalmente al PENSIONISSSTE.

El PENSIONISSSTE, en el transcurso de la auditoria y con motivo de la intervencién de la
Auditoria Superior de la Federacidon, proporcion6 el memorandum nudmero
170.174./MEM/523/2025 del 28 de noviembre de 2025, mediante el cual el Subdirector de
Operaciones y Sistemas solicito a la Jefatura de Departamento de Seguridad implementar un
esquema de control y seguimiento relacionado con las observaciones de la revision técnica,
funcional y administrativa que contemple lo siguiente:

& la supervision y verificacién del cumplimiento de los entregables y las obligaciones
contractuales, la gestion oportuna de incidencias, desviaciones o riesgos, la elaboracion
de los reportes de recepcion de entregables debidamente formalizados, el
fortalecimiento de la operacidn y seguridad de los servicios mediante el monitoreo y la
actualizacién constante de las medidas adoptadas, el mantenimiento diario de la
documentacion y los controles, la implementacion de mecanismos para tener los
inventarios actualizados, el aseguramiento de la estandarizacién de los entregables, asi
como recabar y resguardar las evidencias del proceso de contratacion.

e  Contar con la evidencia del seguimiento y la atencidn brindada a las recomendaciones
de seguridad emitidas por el proveedor, asi como la implementacién de mejoras para su
cumplimiento.
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e La elaboracién del Anexo Técnico del “Servicio de equipamiento para la prevencion y
deteccion de fraudes y operaciones con recursos de procedencia ilicita 2026”, que
incluira el costo unitario por servicio y licencia.

e Laemisidn de reportes periddicos con evaluaciones técnicas, operativas y de desempefio
del proveedor, asi como la validacidn del cumplimiento normativo y de los niveles de
servicio establecidos en los contratos.

e Adicionalmente, se contemplan acciones orientadas a fortalecer la gestidon de gobierno
de la seguridad de la informacidn, mediante la definicidn y actualizacidn de las politicas,
los lineamientos y los procedimientos alineados con las mejores practicas de la industria
y con normas nacionales e internacionales.

Con lo anterior, se solventa lo observado.
2024-4-00004-20-0144-01-001 Recomendacion

Para que el Fondo Nacional de Pensiones de los Trabajadores al Servicio del Estado fortalezca
los procedimientos y los controles para los procesos de contratacién en la elaboracion, el
seguimiento y la aprobacion del estudio de factibilidad, la justificacion de la contratacion
vinculada al Plan Nacional de Desarrollo y al Programa para un Gobierno Cercano y Moderno,
asi como contar con la evidencia de la atencién realizada a las observaciones del Organo
Interno de Control, a fin de asegurar que se cumpla la normativa aplicable en materia de
adquisiciones para acreditar los principios de economia, eficacia y eficiencia para el
organismo.

Los términos de esta recomendacion y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunidn para la Presentacion de
Resultados Finales y Observaciones Preliminares, en términos del articulo 42 de la Ley de
Fiscalizacién y Rendicién de Cuentas de la Federacién.

3. Servicio de Mantenimiento de la infraestructura de los centros de datos.

Durante el ejercicio de 2024, el PENSIONISSSTE contd con dos contratos para la prestacion
del mantenimiento a la infraestructura de los centros de datos:
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CONTRATACIONES DE MANTENIMIENTO A LA INFRAESTRUCTURA DEL CENTRO DE DATOS EN 2024
(Miles de pesos)

. Vigencia ..
Contrato Proveedor Objeto Del Al Monto Fijo Pagado
PENSIONISSSTE-  Axtel S.A.B.de C.V.,en
LPN-001/2023 propuesta  conjunta Servicio 13/02/2023  04/03/2024 29,4362 6,592.1
con Disefio e Mantenimiento de
PENSIONISSSTE- Ir)tegracic’)n de lainfraestructura de
LPN-032/2024 Sistemas . los centros de datos 24/05/2024 12/02/2025 104,084.3 74,345.9
Computacionales S. del PENSIONISSSTE.
deR.L.de C.V.
Totales 133,520.5 80,938.0
FUENTE: Elaborado con informacion proporcionada por el Fondo Nacional de Pensiones de los Trabajadores al Servicio del

Estado.

Alcance de los servicios

Administrar la infraestructura tecnoldgica del centro de datos principal, asi como trasladar,
instalar, configurar e implementar los componentes requeridos para la operacién del centro
de datos alterno del PENSIONISSSTE.

Proceso de contratacion

Con respecto al contrato nimero PENSIONISSSTE-LPN-032/2024, no se contd con el estudio
de factibilidad ni la justificacion de la contratacién para acreditar la alineacién del proyecto
con el Plan Nacional de Desarrollo, tampoco se evalud el impacto de la contratacién en
materia de seguridad publica o seguridad nacional.

Revisidn técnica, funcional y administrativa

e Los entregables no incluyen la fecha de emisidn, el nombre del responsable ni la firma
de elaboracién y autorizacion.

e  Se realizé la sustitucion de una libreria de cintas por espacio de almacenamiento en el
equipo “Huawei Dorado 3000 v6”, sin la justificacion formalizada para mejorar los
tiempos de respaldo y recuperacion.

e  Se carecio6 del inventario actualizado de la infraestructura del centro de datos.

e No se cuenta con politicas ni procedimientos para realizar los respaldos de informacion.
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Medicion de niveles de servicio

Los reportes generados por el proveedor, asi como la documentacién utilizada por el
organismo, no permitieron evaluar el cumplimiento de los niveles de servicio establecidos en
el contrato.

Finalizacion del servicio

No se contd con un centro de datos alterno operativo para asegurar la continuidad de las
operaciones ante posibles contingencias.

El PENSIONISSSTE, en el transcurso de la auditoria y con motivo de la intervencién de la
Auditoria Superior de la Federacidn, con respecto a la revision técnica, funcional vy
administrativa, remitio lo siguiente:

El mecanismo de control para registrar la informacion relativa a cada entregable, que
incluye su descripcion, la fecha de entrega, el cumplimiento y las firmas de autorizacion.

e Los controles para la integracion de listas de verificacién, la generacién de acuerdos en
minutas, la programacion de sesiones de trabajo, el monitoreo y los reportes ejecutivos.

e El registro detallado de activos, el control de altas, bajas y movimientos internos, la
generacién de reportes, la elaboracién de lineamientos operativos para actualizar el
inventario trimestralmente, la validacion fisica y légica de los activos, la documentacion
de acuerdos y compromisos en minutas, la emisién de informes ejecutivos trimestrales
con el estado del inventario, las incidencias detectadas, asi como las acciones correctivas
y preventivas.

e El Modelo Operativo de Gestién de Respaldos, que establece las actividades para la
ejecucion de respaldos de informacién y el seguimiento ante cualquier falla que se
presente.

e Lametodologia para el calculo del porcentaje de cumplimiento de los niveles de servicio,
asi como la evaluacién mensual por métrica.

Con lo anterior, se solventa lo observado.
La(s) accidn(es)/recomendacién(es) generada(s) en este resultado se presenta(n) en el(los)
resultado(s) con su(s) respectiva(s) accion(es)/recomendacién(es) que se enlista(n) a

continuacion:

Resultado 2 - Accion 2024-4-00004-20-0144-01-001

10
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4. Servicio de mantenimiento del sistema de administracion de fondos para el retiro

Se revisO el contrato nimero PENSIONISSSTE-LPN-048/2023 suscrito con Especialistas en
Fondos de Prevision Social S.A. de C.V., para la prestacidn del “Servicio de mantenimiento del
sistema de administraciéon de fondos para el retiro del PENSIONISSSTE", con vigencia del 23
de agosto de 2023 al 22 de agosto de 2024, por un monto de 48,580.8 miles de pesos. Se
celebré un convenio modificatorio para incrementar el monto del contrato en 9,716.2 miles
de pesos y ampliar la vigencia al 3 de noviembre de 2024; durante el ejercicio de 2024 se
realizaron pagos por 43,041.1 miles de pesos.

Alcance del servicio

Proporcionar el mantenimiento integral del Sistema de Administracién de Fondos para el
Retiro del PENSIONISSSTE (SAFRE), que incluye la atencién y resolucion de fallas, el desarrollo
de nuevas funcionalidades derivadas de cambios normativos de la CONSAR o necesidades
internas, la generacion y automatizacidn de reportes para asegurar informacién eficiente y
oportuna, asi como la implementacién de soluciones tecnolégicas para el correcto
funcionamiento del sistema y sus aplicaciones vinculadas.

Proceso de contratacién
En la revisidn del proceso de contratacion se identificé lo siguiente:

e Elmodelo de contrato no incluyd el desglose de los precios unitarios que integran el pago
mensual del servicio.

e No se contd con una metodologia para estimar el costo total del servicio ni los precios
unitarios, con base en un modelo de tiempo y esfuerzo.

e El expediente de contratacidén carecié de la evidencia para acreditar el envio de
ejemplares del contrato y del convenio modificatorio a las areas correspondientes al
interior del organismo.

El PENSIONISSSTE, en el transcurso de la auditoria y con motivo de la intervencién de la
Auditoria Superior de la Federacioén, realizé las acciones siguientes:

e  Emitid un oficio aclaratorio suscrito por el administrador del contrato, en el cual preciso
que las actividades del mantenimiento de sistemas, la atencién de fallas, el desarrollo de
nuevas funcionalidades, la interoperabilidad y el analisis normativo, se han ejecutado
por medio de analistas funcionales, desarrolladores, ingenieros de pruebas y arquitectos
de software.

e  Gird un oficio de instruccion suscrito por el Subdirector de Operaciones y Sistemas,
mediante el cual se instruyd la implementacion de un mecanismo de control para la
actualizacion del expediente incorporando el desglose de los precios unitarios por
servicio en los modelos de la propuesta econdmica.
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Entregé la evidencia de la difusidn de los contratos a las dreas requirentes del organismo.

Con lo anterior, se solventa lo observado.

Revisidn técnica, funcional y administrativa

Entregables del Servicio

Se carecio de un catdlogo institucional que definiera los tipos de artefactos que deben
generarse en funcién del tipo de desarrollo, mantenimiento correctivo o la consulta de
informacién.

Los documentos de pruebas carecieron de la estructura metodoldgica, de los criterios de
aceptacion, de los responsables asignados y de la evidencia de validacidn por parte del

usuario final.

No se identificd la evidencia de la ejecucion de las pruebas de seguridad antes de la
entrega y puesta en produccion de los desarrollos.

No se cuenta con una metodologia institucional para el desarrollo de software.

Se carecié de mecanismos para asegurar la implementacién de controles de seguridad
de la informacién durante todas las etapas del ciclo de desarrollo.

El proceso de control de cambios no contempld una evaluacion formal de riesgos por
cada actividad o modificacién solicitada.

Pruebas del servicio

De un universo de 1,195 solicitudes concluidas, se selecciond una muestra de 243 (20.3%)
clasificadas como “Normativas”, para revisar los desarrollos y la gestion de solicitudes
atendidas y se identificd lo siguiente:

Se detectaron solicitudes de servicio clasificadas como requerimientos normativos, que
correspondian a incidencias operativas.

En las solicitudes nimeros PST-8301 y PST-8548, no se identificd la documentacion que
acreditara el cambio de alcance respecto de las ordenes de servicio, las cuales no se
correspondian con lo establecido en los documentos de disefio.

El PENSIONISSSTE, en el transcurso de la auditoria y con motivo de la intervencién de la
Auditoria Superior de la Federacidn, instruyé la elaboracién y formalizacion de un
procedimiento para el ciclo de vida del desarrollo de sistemas con los elementos siguientes:
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e El establecimiento de artefactos y personal destinados a los proyectos de desarrollo de
software, asi como los mecanismosy controles para la validacién y autorizacién por parte
de sistemas y las areas usuarias.

e La definicién e implementacidon de formatos y controles minimos obligatorios para la
adecuada gestion de proyectos de desarrollo de software.

e Lavalidacién del cumplimiento normativo de los contratos con la elaboracion del reporte
de recepcién de entregables, la entrega del cronograma de actividades, la gestion de
incidencias y riesgos (como posibles cambios de alcance), la emision de reportes
periddicos, asi como la definicidn de los criterios para la asignacién de recursos y perfiles
técnicos.

Con lo anterior, se solventa lo observado.
5. Ciberseguridad

Se analizé la informacién proporcionada por el Fondo Nacional de Pensiones de los
Trabajadores al Servicio del Estado relacionada con la administraciéon y operacién de los
controles de ciberseguridad vinculados con la infraestructura y soluciones tecnolégicas; la
revision se realizé de conformidad con los controles del Centro de Seguridad en Internet (CIS)
y sus mejores practicas, asi como con las politicas y lineamientos del ente publico en esta
materia.

La verificacion tuvo por objeto proporcionar al PENSIONISSSTE una evaluacion de la
efectividad de la ciberdefensa con referencia a los controles de seguridad criticos del CIS, con
base en las mejores practicas para la gestion de incidentes, la administracion de la
configuracion de seguridad, la concienciacién de la seguridad, la seguridad de redes y
servidores, la administracién de la continuidad de las operaciones, la gestién de la seguridad
de la informacién, asi como las relaciones con terceros y practicas de gobernanza.

El alcance de la auditoria considerd 18 dominios de seguridad criticos que incluyeron 149
controles y 218 subcontroles para evaluar el disefio y la efectividad operativa de la
ciberseguridad con sus respectivos objetivos de cumplimiento. Para la evaluacién se
consideraron tres niveles, de conformidad con el porcentaje alcanzado en la evaluaciéon de
los controles y subcontroles, en los cuales el nivel “Aceptable”, se alcanza con mas del 67.0%,
el nivel “Requiere fortalecer el control” se obtiene entre el 33.0% y 67.0%, y el nivel “Carencia
de control” se consigue con menos del 33.0%; en el analisis del modelo, los resultados fueron
los siguientes:
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EVALUACION DE LOS CONTROLES DE CIBERSEGURIDAD EN EL PENSIONISSSTE
Dominio Nivel
I. Inventario y Control de Activos Tecnoldgicos
1. Inventario y Control de Activos de Software
I1l. Proteccién de Datos
IV. Configuracidn segura de activos tecnoldgicos y software
V. Administracion de cuentas
VI. Gestion de control de acceso
VII. Gestidn continua de vulnerabilidades
VIIl. Gestidn de registros de auditoria
IX. Protecciones de correo electrénico y navegador web
X. Defensas contra software malicioso
XI. Recuperacidn de datos
XII. Gestidn de infraestructura de red
Xlll. Monitoreo y Defensa de Redes
XIV. Concientizacion sobre seguridad y capacitacion en habilidades
XV. Gestion de proveedores de servicios
XVI. Seguridad del software de aplicacion
XVII. Gestidn de respuesta a incidentes
XVIII. Pruebas de penetracion
Aceptable
Requiere fortalecer el control
Carencia de control
FUENTE: Elaborado con informacién proporcionada por el PENSIONISSSTE

En conclusidn, se identificaron 11 dominios aceptables (61.1%) y otros 7 dominios que
requieren fortalecer el control (38.9%).

2024-4-00004-20-0144-01-002 Recomendacion

Para que el Fondo Nacional de Pensiones de los Trabajadores al Servicio del Estado fortalezca
las politicas, los procedimientos y los controles en la funcién de identificar de la
ciberseguridad para el inventario y control de activos tecnoldgicos, la gestion continua de
vulnerabilidades, la gestion de registros de auditoria y la gestion de proveedores de servicios;
a fin de mejorarla comprensién del contexto de la organizacion, la identificacién de los activos
que soportan los procesos criticos de las operaciones y el reconocimiento de los riesgos
asociados.

Los términos de esta recomendacién y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunidén para la Presentacion de
Resultados Finales y Observaciones Preliminares, en términos del articulo 42 de la Ley de
Fiscalizacidn y Rendicion de Cuentas de la Federacion.

2024-4-00004-20-0144-01-003 Recomendacion

Para que el Fondo Nacional de Pensiones de los Trabajadores al Servicio del Estado fortalezca
las politicas, los procedimientosy los controles en la funcion de proteger de la ciberseguridad
para la proteccién de datos, las protecciones de correo electrénicoy navegador web, asi como
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la seguridad del software de aplicacion; a fin de limitar o contener el impacto de un potencial
evento de ciberseguridad.

Los términos de esta recomendacién y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunidén para la Presentacion de
Resultados Finales y Observaciones Preliminares, en términos del articulo 42 de la Ley de
Fiscalizacién y Rendicion de Cuentas de la Federacion.

Buen Gobierno

Impacto de lo observado por la ASF para buen gobierno: Liderazgo y direccidn, Planificacion
estratégica y operativa, Controles internos, Aseguramiento de calidad y Vigilancia y rendicion
de cuentas.

Resumen de Resultados, Observaciones, Acciones y Recomendaciones

Se determinaron 5 resultados, de los cuales, en uno no se detecté irregularidad y uno fue
solventado por la entidad fiscalizada antes de la emision de este Informe. Los 3 restantes
generaron:

3 Recomendaciones.

Consideraciones para el seguimiento

Los resultados, observaciones y acciones contenidos en el presente informe de auditoria se
comunicaran a la entidad fiscalizada, en términos de los articulos 79 de la Constitucidn
Politica de los Estados Unidos Mexicanos y 39 de la Ley de Fiscalizacién y Rendicion de
Cuentas de la Federacién, para que en un plazo de 30 dias hdbiles presente la informaciény
realice las consideraciones que estime pertinentes.

En tal virtud, las recomendaciones y acciones que se presentan en este informe de auditoria
se encuentran sujetas al proceso de seguimiento, por lo que, debido a la informacion y
consideraciones que en su caso proporcione la entidad fiscalizada podran atenderse o no,
solventarse o generar la accidn superveniente que corresponda de conformidad con el marco
juridico que regule la materia.

Dictamen

El presente dictamen se emite el 30 de enero de 2026, fecha de conclusidn de los trabajos de
auditoria, la cual se practicd sobre la informacidn proporcionada por la entidad fiscalizada de
cuya veracidad es responsable. Con base en los resultados obtenidos en la auditoria
practicada, cuyo objetivo fue fiscalizar la gestion financiera de las contrataciones relacionadas
con TIC, el gobierno y administracién de riesgos, la ciberseguridad, la resiliencia de las
operaciones, la operacién de los centros de datos, los servicios de computo en la nube, el
desarrollo de soluciones tecnoldgicas y el aprovechamiento de los recursos asignados en
procesos y funciones, asi como comprobar que éstas se realizaron conforme a las
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disposiciones juridicas, normativas y mejores practicas aplicables y, especificamente,
respecto de la muestra revisada que se establece en el apartado relativo al alcance, se
concluye que, en términos generales, el Fondo Nacional de Pensiones de los Trabajadores al
Servicio del Estado cumplié con las disposiciones legales y normativas aplicables en la materia,
excepto por los aspectos observados siguientes:

e Elestudio de factibilidad de la contratacidn carece de alineacién con el Plan Nacional de
Desarrollo y no justifica el impacto en materia de seguridad publica o seguridad nacional.

. Con respecto a la Ciberseguridad de 18 dominios evaluados se determind que 7 se deben
fortalecer (38.9%) y otros 11 tienen un nivel aceptable (61.1%).

Servidores publicos que intervinieron en la auditoria:

Director de Area Director General

Ing. Nohema Lara Blanco Mtro. Genaro Héctor Serrano Martinez

Comentarios de la Entidad Fiscalizada

Es importante sefalar que la documentacién proporcionada por la entidad fiscalizada para
aclarar o justificar los resultados y las observaciones presentadas en las reuniones, fue
analizada con el fin de determinar la procedencia de eliminar, rectificar o ratificar los
resultados y las observaciones preliminares, determinados por la Auditoria Superior de la
Federacién que atiende parcialmente los hallazgos de la auditoria y que se presentd a este
6rgano técnico de fiscalizacién para efectos de la elaboracién definitiva del Informe de
Auditoria.

El Informe de Auditoria puede consultarse en el Sistema Publico de Consulta de Auditorias
(SPCA).

Apéndices
Procedimientos de Auditoria Aplicados

1. Verificar que las cifras reportadas en la Cuenta Publica se corresponden con las
registradas en el estado del ejercicio del presupuesto y que cumplen con las
disposiciones y normativas aplicables, asi como analizar la integracion del gasto ejercido
en materia de TIC en los capitulos asignados de la Cuenta Publica fiscalizada.
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Validar que fueron identificadas las necesidades de bienes, arrendamientos o servicios
requeridos para el cumplimiento de las atribuciones del ente publico; revisar la
estimacion de los precios de los bienes, arrendamientos o servicios con base en la
informacién existente en CompraNet o la histérica del ente publico, actualizada
conforme a los precios oficiales y de la competencia que sean aplicables, asi como
comprobar que la integracion del Programa Anual de Adquisiciones, Arrendamientos y
Servicios fue con base a los requerimientos de las dreas contratantes.

Constatar que la investigacion de mercado verificé la oferta de bienes, arrendamientos
o servicios y la existencia de proveedores a nivel nacional o internacional, asi como que
actualizé el precio de referencia del requerimiento especifico; validar que se tuvo la
suficiencia presupuestaria para cubrir el pago de la requisicion de bienes,
arrendamientos o servicios y que los licitantes no se encontraban inhabilitados para
participar en los procedimientos de contratacidén, de igual manera validar que las
evaluaciones técnicas y econdmicas cumplieron con los criterios de aceptacion y las
mejores condiciones de economia, eficacia y eficiencia para el ente publico.

Comprobar que los precios marcados en la contratacién se correspondan con los
asentados en los comprobantes de pago y que las erogaciones fueron por trabajos
efectivamente devengados que justificaron las facturas pagadas y que éstas cumplieron
con los requisitos fiscales; verificar que fueron aplicadas las penas pactadas en el
contrato por los atrasos del proveedor en la entrega del servicio, asi como las deductivas
gue resulten procedentes por el incumplimiento parcial o la deficiente prestacion de los
servicios.

Realizar pruebas de cumplimiento a las contrataciones de las TIC para verificar que los
bienes, arrendamientos o servicios recibidos se correspondieron en sus caracteristicas
con las especificaciones contratadas, contenidas en las bases de licitacién, contratos y
anexos técnicos, que se contd con el soporte documental que acredito la recepcion del
entregable conforme a lo establecido en la contratacidn, asi como comprobar el
cumplimiento de las normativas de TIC que sean aplicables.

Realizar pruebas sustantivas a las contrataciones de las TIC para comprobar que los
entregables pactados en las bases de licitacidn, contratos y anexos técnicos cumplieron
con los beneficios esperados, las especificaciones técnicas, la vigencia de los servicios, la
entrega en las instalaciones, el resguardo de los bienes, el cumplimiento de las garantias,
la implementacidn de las soluciones e infraestructura tecnoldgica y el soporte de los
servicios.

Evaluar las politicas, procedimientos y controles aplicados en la administracion de los
mecanismos de ciberdefensa, con un enfoque en las acciones fundamentales que cada
ente publico debe implementar para mejorar el control de activos de informacion, la
proteccion de datos, la configuracién segura de soluciones e infraestructura tecnolégica,
la administracién de cuentas, el control de acceso, la gestién continua de
vulnerabilidades, la administracién de registros de auditoria, las protecciones del correo
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electrénico y navegador web, las defensas contra malware, la recuperacion de datos, la
gestiéon de la infraestructura de red, el monitoreo y defensa de las redes, la
concienciacion sobre seguridad de la informacién, la administracion de proveedores de
servicios, la seguridad del software de aplicacion, la gestién de respuesta a incidentes y
las pruebas de penetracion a la infraestructura tecnolégica, entre otros.

Areas Revisadas

Las jefaturas de Departamento de Produccién, de Seguridad y de Desarrollo adscritas a la
Jefatura de Servicios de Sistemas de la Subdireccién de Operaciones y Sistemas, asi como la
Jefatura de Servicios de Finanzas, adscrita a la Subdireccidon de Finanzas y Administracion,
todas dependientes de la Vocalia Ejecutiva del Fondo Nacional de Pensiones de los
Trabajadores al Servicio del Estado.

Fundamento Juridico de la ASF para Promover o Emitir Acciones y Recomendaciones
Las facultades de la Auditoria Superior de la Federacidn para promover o emitir las acciones
y recomendaciones derivadas de la auditoria practicada encuentran su sustento juridico en

las disposiciones siguientes:

Articulo 79, fracciones Il, parrafo tercero, y IV, de la Constitucidn Politica de los Estados
Unidos Mexicanos.

Articulos 10, fraccién |, 14, fraccién lll, 15, 17, fracciéon XV, 36, fraccién V, 39, 40, de la Ley de
Fiscalizacién y Rendicién de Cuentas de la Federacién.
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