Grupo Funcional Desarrollo Social

Fondo de la Vivienda del Instituto de Seguridad y Servicios Sociales de los Trabajadores del
Estado

Auditoria de TIC

Auditoria De Cumplimiento a Tecnologias de Informacién y Comunicaciones: 2024-4-00002-
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Modalidad: Presencial
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Criterios de Seleccion

Esta auditoria se selecciond con base en los criterios establecidos por la Auditoria Superior de
la Federacién para la integracién del Programa Anual de Auditorias para la Fiscalizaciéon
Superior de la Cuenta Publica 2024 en consideracion de lo dispuesto en el Plan Estratégico de
la ASF.

Objetivo

Fiscalizar la gestion financiera de las contrataciones relacionadas con TIC, el gobierno y
administracién de riesgos, la ciberseguridad, la resiliencia de las operaciones, la operacion de
los centros de datos, los servicios de computo en la nube, el desarrollo de soluciones
tecnoldgicas y el aprovechamiento de los recursos asignados en procesos y funciones, asi
como comprobar que se realizaron conforme a las disposiciones juridicas, normativas y
mejores practicas aplicables.

Alcance
EGRESOS
Miles de Pesos
Universo Seleccionado 141,442.2
Muestra Auditada 73,572.8
Representatividad de la Muestra 52.0%

El universo seleccionado por 141,442.2 miles de pesos corresponde al total de pagos de los
contratos relacionados con las Tecnologias de Informacidon y Comunicaciones (TIC) en el
ejercicio fiscal de 2024; la muestra auditada esta integrada por 5 contratos, 4 convenios
modificatorios, 6 convenios de reconocimiento de adeudos y un acta circunstanciada de
hechos, relativos a los servicios de fotocopiado, de impresién y de digitalizacién de
documentos, el licenciamiento y arrendamiento de herramientas, los equipos de seguridad y
de coémputo, asi como los servicios de nube con pagos por 73,572.8 miles de pesos, que
representan el 52.0% del universo seleccionado. Adicionalmente, la auditoria comprendio la
revisiéon de la ciberseguridad en el Fondo de la Vivienda del Instituto de Seguridad y Servicios
Sociales de los Trabajadores del Estado (FOVISSSTE).
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Los recursos objeto de revisidn en esta auditoria se encuentran reportados en la Cuenta de la
Hacienda Publica Federal del ejercicio de 2024, Tomo VII “Sector Paraestatal”, Ramo 51,
Unidad GYN, Informante “Instituto de Seguridad y Servicios Sociales de los Trabajadores del
Estado”, apartado Informacién Presupuestaria en el “Estado Analitico del Ejercicio del
Presupuesto de Egresos en Clasificacion Funcional-Programatica”, correspondiente a la
actividad institucional 013 “Préstamos hipotecarios y FOVISSSTE”.

Antecedentes

La misién del Fondo de la Vivienda del Instituto de Seguridad y Servicios Sociales de los
Trabajadores del Estado consiste en operar con efectividad y oportunidad un sistema de
financiamiento con esquemas crediticios asequibles y competitivos, que brinde a los
trabajadores del Estado la mejor opcidn para adquirir o construir, en legitima posesidn, una
vivienda adecuada que fomente el tejido social y mejore su calidad de vida, asi como
proporcionarles tranquilidad y seguridad en su retiro, administrando de manera eficiente y
productiva los recursos aportados a la Subcuenta de Vivienda.

Para lograr lo anterior, la Jefatura de Servicios de Tecnologia de la Informacién en su
planeacién estratégica programo los proyectos del soporte a la operacidn de los sistemas y
aplicativos sustantivos, el software de soporte a la operacién administrativa y sustantiva, asi
como el fortalecimiento a la seguridad de la informacién, para optimizar las herramientas
tecnoldgicas por medio de actualizaciones de versionesy la activacién de soporte técnico para
reducir los riesgos asociados con la obsolescencia tecnoldgica.

Resultados
1. Analisis presupuestal

De acuerdo con el Decreto de Presupuesto de Egresos de la Federacion para el Ejercicio Fiscal
de 2024, publicado en el Diario Oficial de la Federacion el 25 de noviembre de 2023, al
Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado (ISSSTE) se le
autorizd un presupuesto de 475,829,006.7 miles de pesos. De este monto, conforme al Estado
Analitico del Ejercicio del Presupuesto de Egresos de 2024, al FOVISSSTE se le autorizé un
presupuesto de 514,289.0 miles de pesos en el capitulo 3000; con las ampliaciones y
reducciones autorizadas, se obtuvo un presupuesto modificado por 393,273.6 miles de pesos
para dicho capitulo.

Durante el ejercicio de 2024, los recursos ejercidos en el capitulo 3000 por el FOVISSSTE
ascendieron a 393,273.6 miles de pesos, de los cuales 141,442.2 miles de pesos corresponden
a recursos relacionados con las Tecnologias de la Informacién y Comunicaciones (TIC), que
representan el 36.0% del presupuesto en el capitulo sefialado, como se muestra a
continuacion:
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RECURSOS EJERCIDOS POR EL FOVISSSTE VINCULADOS A LAS TIC
DURANTE EL EJERCICIO DE 2024
(Miles de pesos)

. L Presupuesto ejercido  Presupuesto ejercido TIC Porcentaje
Capitulo Descripcion A B C=(8*100) /A
3000 Servicios Generales 393,273.6 141,442.2 36.0%
Totales 393,273.6 141,442.2 36.0%

FUENTE: Elaborado con base en la informacién proporcionada por el FOVISSSTE.

Los recursos ejercidos en materia de TIC por 141,442.2 miles de pesos se integran de la
manera siguiente:

GASTOS EN MATERIA DE TIC EN EL FOVISSSTE DURANTE EL EJERCICIO DE 2024
(Miles de pesos)

C::::;::/ Descripcion Pr:?:rili‘:;to Porcentaje
3000 Servicios Generales
31401 Servicio telefénico convencional 983.8 0.7%
31603 Servicios de internet 4,610.6 3.2%
32701 Patentes, derechos de autor, regalias y otros 31,351.0 22.2%
33301 Servicios de desarrollo de aplicaciones informaticas 104,496.8 73.9%
Totales 141,442.2 100.0%

FUENTE: Elaborado con base en la informacién proporcionada por el FOVISSSTE.

El universo seleccionado por 141,442.2 miles de pesos corresponde a los recursos ejercidos
en los contratos, convenios, acuerdos y actas en materia de TIC en el ejercicio de 2024, la
muestra se integrd por 5 contratos, 4 convenios modificatorios, 6 convenios de
reconocimiento de adeudos y un acta circunstanciada de hechos, con erogaciones por

73,572.8 miles de pesos, que representan el 52.0% del universo seleccionado, como se
muestra a continuacion:

MUESTRA DE CONTRATOS Y CONVENIOS DE TIC CON RECURSOS EJERCIDOS DURANTE EL EJERCICIO DE 2024
(Miles de pesos)

Tipo de . . Vigencia Monto Monto L
Contratacién Contratos y convenios Proveedor Objeto Del Al Minimo Maximo Ejercido
Servicio administrado de
SPI-INN-10-01/2020-P fotocopiado, impresion y 20/10/2020 20/10/2023
o, digitalizacion de documentos.
Invitacion Modificacion de la  clausula
nacionala  SPHINN-10-01/2020-P- i\ (ooinda “Monto del Contrato” y 19/10/2023 31/05/2024 26,1671  68,609.0
cuando menos CM-01/2023 . P -y
Contino, S.A.  cuarta “Vigencia”. 8,263.8
tres personas —> -
SPI-INN-10-01/2020-P- de C.V. Modificacién de la clausula
segunda “Monto del Contrato” y 29/05/2024 30/11/2024
CM-01/2024 P i
cuarta “Vigencia”.
. Acta Circunstanciada de Reconocimiento de adeudos de
No aplica Hechos diciembre de 2024 a abril de 20252, 01/12/2024  30/04/2025 ) 2,824.1
Subtotales 26,167.1 71,433.1 8,263.8
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Tipo de

Vigencia

Monto

Monto

Contratacién Contratos y convenios Proveedor Objeto Del Al Minimo Mximo Ejercido
Servicios administrados para el
Invitacién SPI-INN-11-01/2020-P soporte operativo y atenciéon a 01/11/2020 31/10/2023
nacional a usua.rl.os d.ell FOVISSSTE. i 1444729 198,146.5
cuando menos SPI-INN-11-01/2020-P- Modificacion de la clausula
tres personas segunda “Monto del Contrato” y 19/10/2023 31/05/2024
CM-01/2023 “ o
cuarta “Vigencia”.
Primer convenio de
reconocimi.ent(.)’de Solucifm.es .Rec.onocimiento de adeudos de 01/06/2024  31/08/2024
adeudo y obligacion de  Tecnoldgicas  junio a agosto de 2024.
- 45,336.2
pago Especializadas,
Segundo convenio de S.A.de C.V.
. reconocimiento de Reconocimiento de adeudos de
No aplica adeudo y obligacion de septiembre a octubre de 2024. 01/09/2024  31/10/2024 ) 45,336.2
pago
ancvs:tli(;:ﬁjgsiiﬁgr Reconocimiento de adeudos de
L. noviembre de 2024 a abril de 01/11/2024 30/04/2025
prestacion de los
- 2025,
servicios
Subtotales 144,472.9 243,482.7
Renovacién del servicio de uso del
licenciamiento en la
SPI-LPN-04-01/2023 infraestructura SIEM de siguiente 03/05/2023  02/05/2024
generacion y sus servicios de
soporte para el FOVISSSTE. - 5,148.9
Licitslcién SPLLPN.04.01/2023 Netcontroll Modif:jcaci(')'\r;I de ) Ila ; clausula
publica -LPN-04- - segunda “Monto del Contrato”,
nacional CM-01/2024 Grour():,\i.A. de tercera “Desglose de pago” vy 30/04/2024  14/07/2024 6,042.9
electronica o séptima “Vigencia”.
Renovacidn del servicio de uso del
licenciamiento en la
SPI-LPN-09-01/2024 infraestructura SIEM de siguiente 27/09/2024  26/09/2025 - 5,184.7
generacion y sus servicios de
soporte para el FOVISSSTE.
Subtotales - 10,333.7 6,042.9
Contrato marco para la renovacion
de servicios de actualizacién y
g soporte técnico, suscripcion de
Adjudicacién . L
directa SPI-AD-07-01/2023-P servicios en la nube, adquisiciéon de  28/07/2023  27/07/2024 - 19,965.5
nuevas licencias, servicios
complementarios, infraestructura
IT y servicios de capacitacion.
Primer convenio de
reconocimiento de Oracle de Reconocimiento de adeudos hasta
s México, S.A. ; - 30/09/2024 13,929.9
adeudo y obligacion de deCV. septiembre de 2024.
pago
Segundo convenio de
No aplica reconocimiento de Reconocimiento de adeudos de - 23,164.9
adeudo y obligacion de octubre de 2024. 01/10/2024  31/10/2024
pago
Convenio de pago por Reconocimiento de adeudos del 1
la continuidad en la de noviembre de 2024 al 15 de 01/11/2024 15/05/2025
prestacion del servicio mayo de 2025%.
Subtotales - 43,130.4 13,929.9
Totales 170,640.0 368,379.8 73,572.8
FUENTE: Elaborado con base en la informacién proporcionada por el FOVISSSTE.
NOTA®:  No se realizaron pagos durante el ejercicio de 2024.
NOTA: Diferencias por redondeo.
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Se verific6 que los pagos fueron reconocidos en las partidas presupuestarias
correspondientes; el andlisis de los contratos de la muestra se presenta en los resultados
subsecuentes.

2. Servicio administrado de fotocopiado, impresion y digitalizacién de documentos

Se revisd el contrato nimero SPI-INN-10-01/2020-P suscrito con Sistemas Contino, S.A. de
C.V., vigente del 20 de octubre de 2020 al 20 de octubre de 2023, por un monto minimo de
22,976.0 miles de pesos y maximo de 57,440.1 miles de pesos para prestar el servicio
administrado de fotocopiado, impresion y digitalizacion de documentos. Se celebraron dos
convenios modificatorios para ampliar la vigencia al 30 de noviembre de 2024, asi como el
monto minimo a 26,167.1 miles de pesos y el maximo a 68,609.0 miles de pesos; durante el
ejercicio fiscal de 2024 se realizaron pagos por 8,263.8 miles de pesos.

El 5 de junio de 2025, se celebrd un acta circunstanciada de hechos para el reconocimiento
de adeudos con la finalidad de cumplir con la obligacidn de pago por los servicios devengados
del 1 de diciembre de 2024 al 30 de abril de 2025 por un monto de 2,824.1 miles de pesos.

Alcance del servicio

La prestacién del servicio de fotocopiado, impresidn y digitalizacién de documentos en blanco
y negro y a color, mediante el aprovisionamiento de impresoras, escaneres, multifuncionales
y sus respectivos insumos, que incluye las actividades de mantenimiento de los equipos y de
soporte técnico para la atencién de incidentes, asi como el suministro y reemplazo de
refacciones, partes y consumibles.

Cumplimiento técnico y funcional de los servicios y entregables

e El proveedor no proporciond el plan de mantenimiento preventivo autorizado para el
ejercicio de 2024.

e Nose proporcionaron las actas de entrega-recepcion para formalizar la prestacién de los
servicios, sdlo se obtuvieron acuses de entrega-recepcion que carecian de sellos, fechas
y mecanismos para acreditar la recepcidén por parte del FOVISSSTE; adicionalmente, el
acuse de febrero de 2024 no fue firmado por el personal del proveedor.

Soporte técnico

De un universo de 857 tickets de incidentes reportados al proveedor en el ejercicio de 2024,
se selecciond una muestra aleatoria de 65 y se identificd lo siguiente:

e En 15 incidentes (23.1%) no se proporcioné la evidencia que acredite las actividades
mencionadas en los correos electrdnicos para el levantamiento o la resolucién de los
incidentes.
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e En 44 incidentes (67.7%) no se contd con la documentacién soporte de los trabajos
realizados para su atencién; asimismo, se carecié del registro de la fecha de resolucién y
término de los tickets, con el fin de comprobar que se solucionaron en los tiempos
establecidos en los acuerdos de niveles de servicio del anexo técnico.

e En 6 tickets reportados en diciembre de 2024 (9.2%), los cuales son posteriores a la
conclusion de la vigencia del contrato, en un caso no se incluyd la evidencia de su
terminacion y en los 5 restantes no se proporciond la documentacién para acreditar las
actividades mencionadas en los correos electrdnicos para su levantamiento.

e Losentregables correspondientes a los reportes de incidencias de enero a noviembre de
2024 no especificaron la marca, el modelo y el nimero de serie de los equipos, tampoco
el estado ni la clasificacién de las solicitudes e incidentes atendidos.

e De enero a noviembre de 2024, el proveedor no acreditd el uso de una herramienta de
mesa de servicio para el registro, atencidn y seguimiento de las solicitudes de soporte e
incidencias reportadas por el personal del FOVISSSTE como se requirié en el anexo
técnico del contrato.

Por las deficiencias en la prestacion del servicio de soporte técnico, se determinaron
deductivas no aplicadas por 5,724.0 miles de pesos, en incumplimiento de los articulos
24 y 53 bis, de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico,
publicada en el Diario Oficial de la Federacién el 4 de enero de 2000, con ultima reforma
publicada en el citado medio de difusidn oficial el 20 de mayo de 2021; 66, fracciones | y
Ill, del Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria,
publicado en el Diario Oficial de la Federacion el 28 de junio de 2006, con ultima reforma
publicada en el citado medio de difusién oficial el 13 de noviembre de 2020; 97, del
Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico,
publicado en el Diario Oficial de la Federacién el 28 de julio de 2010, con ultima reforma
publicada en el citado medio de difusion oficial el 14 de febrero de 2024; del numeral
4.3.3, del Manual Administrativo de Aplicacién General en Materia de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, publicado en el Diario Oficial de la
Federacién el 9 de agosto de 2010 y ultima reforma publicada en el citado medio de
difusion oficial el 3 de febrero de 2016; de los articulos 52, fraccién IX, 60, fracciones V,
VI, IX, Xy XIV, y 64, fracciones |, I, IV, VI y XIl, del Reglamento Organico del Fondo de la
Vivienda del Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado,
publicado en el Diario Oficial de la Federacion el 9 de junio de 2015; de las cldusulas
primera, segunda, tercera, quinta, octava, décima, décima quinta y décima séptima, del
contrato numero SPI-INN-10-01/2020-P; de los numerales 4 “Criterios aplicables para el
Servicio Administrado de Fotocopiado, Impresién y Digitalizacion de documentos”, 7
“Requerimientos del Servicio administrado de Fotocopiado, Impresién y Digitalizacién de
documentos”, 8 “Administracidn y control del servicio”, 9 “Soporte Técnico”, 9.1 “Mesa
de Servicio de Fotocopiado, Impresién y Digitalizacién de documentos”, 13 “Entregables”,
16 “Niveles de servicio”, 19 “Condiciones y forma de pago”, 20 “Penas y Deductivas” y 22
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“Administrador del contrato”, del anexo técnico del contrato numero SPI-INN-10-
01/2020-P.

Revision de equipos

De un universo de 325 equipos, se selecciond una muestra aleatoria de 177 para validar
los numeros de serie y la vigencia de su garantia por parte del fabricante, de lo cual se
encontré que existen errores en los entregables mensuales denominados “Toma de
lecturas”, toda vez que 2 equipos se registraron con un modelo diferente al
correspondiente.

Entregables

e En el caso de 2 equipos no se proporcioné la documentacién que acredite que las
cifras reportadas en los entregables mensuales “Toma de lecturas” utilizados para el
calculo de los pagos sean correctas, por lo que se determinaron pagos sin soporte
documental por 2.4 miles de pesos.

Lo anterior incumplié los articulos 24 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, publicada en el Diario Oficial de la Federacion el 4 de
enero de 2000, con ultima reforma publicada en el citado medio de difusion oficial el
20 de mayo de 2021; 66, fracciones | y lll, del Reglamento de la Ley Federal de
Presupuesto y Responsabilidad Hacendaria, publicado en el Diario Oficial de la
Federacién el 28 de junio de 2006, con ultima reforma publicada en el citado medio
de difusién oficial el 13 de noviembre de 2020; 52, fraccion IX, 60, fracciones I, IX,
XIV y XV, y 64, fracciones I, lll, IV, IX y XIl, del Reglamento Orgénico del Fondo de la
Vivienda del Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado,
publicado en el Diario Oficial de la Federacién el 9 de junio de 2015; las clausulas
primera, segunda, tercera, quinta, octava, décima y décima quinta, del contrato
ndmero SPI-INN-10-01/2020-P, y los numerales 4 “Criterios aplicables para el Servicio
Administrado de Fotocopiado, Impresidn y Digitalizacion de documentos”, 5
“Presentacion del servicio Administrado de Fotocopiado, impresion y Digitalizacion
de documentos”, 6 “Caracteristicas técnicas de los equipos”, 7 “Requerimientos del
Servicio administrado de Fotocopiado, Impresion y Digitalizacién de documentos”, 8
“Administracién y control del servicio”, 9 “Soporte Técnico”, 10 “Toma de lectura de
los equipos”, 13 “Entregables”, 16 “Niveles de servicio”, 19 “Condiciones y forma de
pago” y 22 “Administrador del contrato”, del anexo técnico del contrato numero SPI-
INN-10-01/2020-P.

e Se identificaron inconsistencias en el calculo de pago de las impresiones tamano
oficio, toda vez que también se pagaron en la categoria de impresiones tamaiio carta,
por lo que se determinaron pagos duplicados por 216.8 miles de pesos.

Lo anterior incumplié los articulos 24 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, publicada en el Diario Oficial de la Federacion el 4 de
enero de 2000, con ultima reforma publicada en el citado medio de difusién oficial el
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20 de mayo de 2021; 66, fracciones | y lll, del Reglamento de la Ley Federal de
Presupuesto y Responsabilidad Hacendaria, publicado en el Diario Oficial de la
Federacién el 28 de junio de 2006, con ultima reforma publicada en el citado medio
de difusion oficial el 13 de noviembre de 2020; 52, fraccidn IX, 60, fracciones lll, IX,
XIV y XV, y 64, fracciones I, IV, IX y XIll, del Reglamento Organico del Fondo de la
Vivienda del Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado,
publicado en el Diario Oficial de la Federacion el 9 de junio de 2015; las clausulas
primera, segunda, tercera, quinta, octava, décima y décima quinta, del contrato
nimero SPI-INN-10-01/2020-P, y los numerales 4 “Criterios aplicables para el Servicio
Administrado de Fotocopiado, Impresidon y Digitalizacion de documentos”, 5
“Presentacion del servicio Administrado de Fotocopiado, impresidn y Digitalizacién
de documentos”, 6 “Caracteristicas técnicas de los equipos”, 7 “Requerimientos del
Servicio administrado de Fotocopiado, Impresidn y Digitalizacidn de documentos”, 8
“Administracién y control del servicio”, 9 “Soporte Técnico”, 10 “Toma de lectura de
los equipos”, 13 “Entregables”, 19 “Condiciones y forma de pago” y 22
“Administrador del contrato”, del anexo técnico del contrato niumero SPI-INN-10-
01/2020-P.

Servicio proporcionado del 1 de diciembre de 2024 al 30 de abril de 2025

En la revision de los entregables y la documentacidon soporte proporcionados por el
FOVISSSTE, se detectd que el mismo proveedor continud prestando los servicios durante
diciembre de 2024, a pesar de que la vigencia del contrato se encontraba concluida; al
respecto, se confirmé que el FOVISSSTE llevd a cabo la continuacién del servicio durante el
periodo del 1 de diciembre de 2024 al 30 de abril de 2025, sin un respaldo contractual o un
instrumento juridico regulado por la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico.

El FOVISSSTE proporciond el oficio nimero SP1/2025/0383 del 28 de abril de 2025 por medio
del cual denuncié ante el Titular de su Organo Interno de Control la omisién de la gestién del
proceso de contratacién del servicio de impresién y fotocopiado, asi como el oficio nimero
SABG/OICFOVISSSTE637/762/2025 del 14 de mayo de 2025 para determinar posibles
responsabilidades administrativas de las personas servidoras publicas; ademds, ordend
integrar  dichos oficios dentro del expediente de investigacion numero
2024/FOVISSSTE/DE70, por lo tanto, al existir similitud con hechos denunciados previamente
por el FOVISSSTE, se da como promovida esta accion.

El FOVISSSTE, en el transcurso de la auditoria y con motivo de la intervencién de la Auditoria
Superior de la Federacidn, en relacidon con la gestion y la supervision de los servicios
proporciond 4 oficios con las instrucciones, los documentos y las acciones para atender las
deficiencias observadas en los contratos, asi como la instruccion para realizar el
levantamiento de necesidades para la integracion de las contrataciones del préximo ejercicio,
la validacidn de los niveles de servicio y los entregables asociados con el apoyo de un formato
de control, con lo que se solventa lo observado.
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2024-4-00002-20-0127-06-001 Pliego de Observaciones

Se presume un probable dafio o perjuicio, o ambos, a la Hacienda Publica Federal o al
patrimonio del Fondo de la Vivienda del Instituto de Seguridad y Servicios Sociales de los
Trabajadores del Estado por un monto de 5,724,037.74 pesos (cinco millones setecientos
veinticuatro mil treinta y siete pesos 74/100 M.N.), por las deductivas no aplicadas en los
servicios del contrato nimero SPI-INN-10-01/2020-P "Servicio administrado de fotocopiado,
impresion y digitalizacion de documentos", toda vez que, para el periodo de enero a
noviembre de 2024, el proveedor no acredité el uso de una herramienta de mesa de servicio
establecida en el contrato para el registro, atencién y seguimiento de las solicitudes de
soporte e incidencias reportadas por el personal del Fondo de la Vivienda del Instituto de
Seguridad y Servicios Sociales de los Trabajadores del Estado; adicionalmente, los reportes de
incidencias no especificaron la marca, el modeloy el nimero de serie de los equipos, tampoco
el estado ni la clasificacidon de las solicitudes atendidas; finalmente, en los reportes de
incidentes no se contd con la documentacion soporte de los trabajos realizados para su
atencion y se carecio del registro de la fecha de resolucion y término de los tickets, con el fin
de comprobar que se solucionaron de conformidad con los niveles de servicio establecidos en
el contrato y su anexo técnico, mas las cargas financieras generadas desde su disposicion
hasta su reintegro a la Hacienda Publica Federal (TESOFE) o al patrimonio del ente publico, en
incumplimiento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico,
articulos 24 y 53 bis; del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico, articulo 97; del Reglamento de la Ley Federal de Presupuesto y
Responsabilidad Hacendaria, articulo 66, fracciones | y Ill; del Manual Administrativo de
Aplicacién General en Materia de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, publicado en el Diario Oficial de la Federacién el 9 de agosto de 2010y ultima reforma
publicada en el citado medio de difusion oficial el 3 de febrero de 2016, numeral 4.3.3; del
Reglamento Orgdanico del Fondo de la Vivienda del Instituto de Seguridad y Servicios Sociales
de los Trabajadores del Estado, publicado en el Diario Oficial de la Federacion el 9 de junio de
2015, articulos 52, fraccién IX, 60, fracciones V, VI, IX, Xl y XIV, y 64, fracciones |, lll, IV, VI y
Xll; del contrato nimero SPI-INN-10-01/2020-P, cldusulas primera, segunda, tercera, quinta,
octava, décima, décima quinta y décima séptima, y del anexo técnico del contrato nimero
SPI-INN-10-01/2020-P, numerales 4 "Criterios aplicables para el Servicio Administrado de
Fotocopiado, Impresion y Digitalizacidn de documentos”, 7 "Requerimientos del Servicio
administrado de Fotocopiado, Impresion y Digitalizacién de documentos", 8 "Administracidn
y control del servicio", 9 "Soporte Técnico", 9.1 "Mesa de Servicio de Fotocopiado, Impresion
y Digitalizacién de documentos", 13 "Entregables", 16 "Niveles de servicio", 19 "Condiciones
y forma de pago", 20 "Penas y Deductivas" y 22 "Administrador del contrato".

Causa Raiz Probable de la Irregularidad

Deficiencias en la supervisidén del cumplimiento de las obligaciones contractuales.
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2024-4-00002-20-0127-06-002 Pliego de Observaciones

Se presume un probable dafio o perjuicio, o ambos, a la Hacienda Publica Federal o al
patrimonio del Fondo de la Vivienda del Instituto de Seguridad y Servicios Sociales de los
Trabajadores del Estado por un monto de 219,205.41 pesos (doscientos diecinueve mil
doscientos cinco pesos 41/100 M.N.), por los pagos sin soporte documental de 2 equipos de
impresion por 2,374.68 pesos, asi como por los pagos duplicados por 216,830.73 pesos
debido a que las impresiones tamafio oficio también se pagaron en la categoria de
impresiones tamafo carta, ambos pagos realizados al amparo del contrato nimero SPI-INN-
10-01/2020-P "Servicio administrado de fotocopiado, impresién y digitalizacion de
documentos", mas las cargas financieras generadas desde su disposicidn hasta su reintegro a
la Hacienda Publica Federal (TESOFE) o al patrimonio del ente publico, en incumplimiento de
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, articulo 24; del
Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria, articulo 66,
fracciones | y Ill; del Reglamento Organico del Fondo de la Vivienda del Instituto de Seguridad
y Servicios Sociales de los Trabajadores del Estado, publicado en el Diario Oficial de la
Federacién el 9 de junio de 2015, articulos 52, fraccidn IX, 60, fracciones I, IX, XIV y XV, y 64,
fracciones |, lll, IV, IX y XlI; del contrato nimero SPI-INN-10-01/2020-P, clausulas primera,
segunda, tercera, quinta, octava, décima y décima quinta, y del anexo técnico del contrato
nimero SPI-INN-10-01/2020-P, numerales 4 '"Criterios aplicables para el Servicio
Administrado de Fotocopiado, Impresién y Digitalizacién de documentos", 5 "Presentacién
del servicio Administrado de Fotocopiado, impresién y Digitalizacion de documentos", 6
"Caracteristicas técnicas de los equipos"”, 7 "Requerimientos del Servicio administrado de
Fotocopiado, Impresién y Digitalizacion de documentos", 8 "Administracién y control del
servicio", 9 "Soporte Técnico", 10 "Toma de lectura de los equipos", 13 "Entregables"”, 16
"Niveles de servicio", 19 "Condiciones y forma de pago" y 22 "Administrador del contrato".

Causa Raiz Probable de la Irregularidad
Deficiencias en la supervisién del cumplimiento de las obligaciones contractuales.
3. Servicios administrados para el soporte operativo y la atencidn a usuarios

Se analizé el contrato nimero SPI-INN-11-01/2020-P suscrito con Soluciones Tecnoldgicas
Especializadas, S.A. de C.V., con vigencia del 1 de noviembre de 2020 al 31 de octubre de
2023, por un monto minimo de 144,472.9 miles de pesos y maximo de 167,631.5 miles de
pesos, para prestar los servicios administrados para el soporte operativo y atencién a usuario.
Se celebrd un convenio modificatorio para ampliar la vigencia al 31 de mayo de 2024, asi
como el monto maximo a 198,146.5 miles de pesos; durante el ejercicio fiscal de 2024, se
realizaron pagos por 45,336.2 miles de pesos

El 27 de agosto y 30 de octubre de 2024, se formalizaron dos convenios de reconocimiento
de adeudos y obligacion de pago, el 9 de junio de 2025 se firmé un convenio de pago, todos
ellos con la finalidad de cumplir con la obligacion de pago por los servicios devengados del 1
de junio de 2024 al 30 de abril de 2025 por un monto de 45,336.2 miles de pesos.
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Alcance del servicio

El arrendamiento de equipo de cémputo con arquitectura Windows, MacOS y periféricos, que
incluye las actividades de mantenimiento y soporte técnico para la atencién de incidentes.
Durante el ejercicio de 2024, se aprovisionaron 1,742 equipos entre los cuales se encuentran
portatiles especiales e intermedias, computadoras de escritorio especializadas, avanzadas e
intermedias, asi como equipo Apple de escritorio.

Cumplimiento técnico y funcional de los servicios y entregables

e No se acredité que los equipos contaban con la udltima versién liberada del sistema
operativo Windows al momento de su entrega.

e Se carece de los manuales de usuario correspondientes a los equipos propuestos para
cada una de las partidas solicitadas.

e Nose contd con una justificacidon con base en un andlisis de necesidades para la seleccion
de equipos de la marca Apple requeridos; tampoco para determinar las cantidades
minimas y maximas de todos los equipos solicitados en el contrato.

Soporte técnico

Se revisé el total de los 44 tickets de incidentes reportados por el proveedor durante el
periodo de enero a mayo de 2024 y se encontré lo siguiente:

e No se acredité la resolucién ni la conclusién de los incidentes de enero a mayo de 2024.

e No se conté con un repositorio para la gestion de las solicitudes de servicio y el manejo
de los incidentes reportados al proveedor durante el ejercicio de 2024.

e De enero a mayo de 2024, el proveedor no proporciond ni acredité el uso de una
herramienta de diagndstico y administracion para el control de los equipos arrendados,
como se requirid en el anexo técnico del contrato.

Por las deficiencias en la prestacion del servicio de soporte técnico, se determinaron
deductivas no aplicadas por 15,558.6 miles de pesos.

Lo anterior incumplié los articulos 24 y 53 bis de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, publicada en el Diario Oficial de la Federacion el 4 de enero de
2000, con ultima reforma publicada en el citado medio de difusién oficial el 20 de mayo de
2021; 66, fraccién |, del Reglamento de la Ley Federal de Presupuesto y Responsabilidad
Hacendaria, publicado en el Diario Oficial de la Federacidn el 28 de junio de 2006, con ultima
reforma publicada en el citado medio de difusidn oficial el 13 de noviembre de 2020; 97 del
Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico,
publicado en el Diario Oficial de la Federacién el 28 de julio de 2010, con ultima reforma
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publicada en el citado medio de difusidn oficial el 14 de febrero de 2024; 52, fraccion IX, 60,
fraccion X1V, y 64, fracciones |, II, lI, IV y Xll, del Reglamento Orgénico del Fondo de la Vivienda
del Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado, publicado en el
Diario Oficial de la Federacion el 9 de junio de 2015; las clausulas primera, segunda, tercera,
quinta, octava, décima, décima quinta y décima séptima, del contrato nimero SPI-INN-11-
01/2020-P, y los numerales 5 “Caracteristicas técnicas de los equipos arrendados”, 5.5
“Herramienta de diagndstico y administracion para equipo de cémputo de escritorio y
portatil”, 15 “Condiciones y forma de pago”, 16 “Penas y Deductivas” y 18 “Administrador del
contrato”, del anexo técnico del contrato nimero SPI-INN-11-01/2020-P.

Revision de equipos de computo

De un universo de 1,742 equipos, se selecciond una muestra aleatoria de 315 para validar los
numeros de serie, asi como las garantias de los equipos y se encontré que a la fecha de la
revisidon los equipos contaban con una versidn de sistema operativo que dejo de tener soporte
extendido el 14 de octubre de 2025.

El FOVISSSTE, en el transcurso de la auditoria y con motivo de la intervencién de la Auditoria
Superior de la Federacién, en relacién con la actualizacidn de los sistemas operativos,
proporciond un oficio con las instrucciones, los documentos y las acciones para atender las
deficiencias observadas, asi como la instruccidon para que los programas utilizados en la
infraestructura tecnoldgica se encuentren actualizados con las ultimas versiones vigentes del
mercado, con el fin de mitigar los riesgos de seguridad informdtica, asegurar la compatibilidad
con la infraestructura y soluciones tecnoldgicas, asi como contar con el acceso al soporte
técnico del fabricante, con lo que se solventa lo observado.

Servicio proporcionado del 1 de junio de 2024 al 30 de abril de 2025

En la revision de los entregables y la documentacidon soporte proporcionados por el
FOVISSSTE, se detectdé que el mismo proveedor continud prestando los servicios del 1 junio
al 31 de diciembre de 2024 a pesar de que la vigencia del contrato se encontraba concluida;
asimismo, se confirmé que el FOVISSSTE llevd a cabo la continuacién del servicio del 1 de junio
de 2024 al 30 de abril de 2025, sin un respaldo contractual o un instrumento juridico regulado
por la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

El FOVISSSTE proporciond el oficio nimero SP1/2025/0381 del 28 de abril de 2025 por medio
del cual denuncié ante el Titular de su Organo Interno de Control la omisién de la gestién del
proceso de contratacién del servicio de equipo de computo, asi como el oficio numero
SABG/OICFOVISSSTE637/762/2025 del 14 de mayo de 2025 para determinar posibles
responsabilidades administrativas de las personas servidoras publicas; adicionalmente,
ordend la integracidon de dichos oficios dentro del expediente de investigacion numero
2024/FOVISSSTE/DE70, por lo anterior, al existir similitud con hechos denunciados
previamente por el FOVISSSTE, se da como promovida esta accion.
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El FOVISSSTE, en el transcurso de la auditoria y con motivo de la intervencién de la Auditoria
Superior de la Federacién, en relacidon con la gestion y la supervisién de los servicios,
proporciond 4 oficios con las instrucciones, los documentos y las acciones para atender las
deficiencias observadas en los contratos de arrendamiento de equipo fotostatico, de
cOmputo y de licenciamiento, asi como la instruccidon para realizar el levantamiento de
necesidades para las contrataciones del préximo ejercicio, la validacién de los niveles de
servicio y los entregables asociados a los servicios contratados con el apoyo de un formato de
control, con lo que se solventa lo observado.

2024-4-00002-20-0127-06-003 Pliego de Observaciones

Se presume un probable dafio o perjuicio, o ambos, a la Hacienda Publica Federal o al
patrimonio del Fondo de la Vivienda del Instituto de Seguridad y Servicios Sociales de los
Trabajadores del Estado por un monto de 15,558,555.25 pesos (quince millones quinientos
cincuenta y ocho mil quinientos cincuenta y cinco pesos 25/100 M.N.), por las deductivas no
aplicadas en razén de que el proveedor no acreditd el uso de la herramienta de diagndstico y
administracién para el control de los equipos arrendados establecida en el anexo técnico del
contrato nimero SPI-INN-11-01/2020-P "Servicios administrados para el soporte operativo y
atencién a usuarios del FOVISSSTE"; adicionalmente, no se contd con un repositorio para la
gestion de las solicitudes de servicio y el manejo de los incidentes para tener constancia de
su resolucion y conclusion durante el ejercicio de 2024; mds las cargas financieras generadas
desde su disposicién hasta su reintegro a la Hacienda Publica Federal (TESOFE) o al patrimonio
del ente publico, en incumplimiento de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico, articulos 24 y 53 bis; del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, articulo 97; del Reglamento de la Ley Federal
de Presupuesto y Responsabilidad Hacendaria, articulo 66, fraccidon I; del Reglamento
Organico del Fondo de la Vivienda del Instituto de Seguridad y Servicios Sociales de los
Trabajadores del Estado, publicado en el Diario Oficial de la Federacién el 9 de junio de 2015,
articulos 52, fraccidn IX, 60, fraccién XIV y 64, fracciones |, 11, lll, IV y XlI; del contrato nimero
SPI-INN-11-01/2020-P, clausulas primera, segunda, tercera, quinta, octava, décima, décima
quinta y décima séptima, y del anexo técnico del contrato nimero SPI-INN-11-01/2020-P,
numerales 5 "Caracteristicas técnicas de los equipos arrendados”, 5.5 "Herramienta de
diagndstico y administracién para equipo de cémputo de escritorio y portatil", 15
"Condiciones y forma de pago", 16 "Penas y Deductivas" y 18 "Administrador del contrato".

Causa Raiz Probable de la Irregularidad
Deficiencias en la supervisidén del cumplimiento de las obligaciones contractuales.

4, Renovacion del servicio de uso del licenciamiento en la infraestructura SIEM de
siguiente generacidn y sus servicios de soporte

Durante el ejercicio de 2024, estuvieron vigentes 2 contratos con el objeto de proporcionar
el servicio de renovacién de uso del licenciamiento en la infraestructura SIEM de siguiente
generacion y sus servicios de soporte, el detalle se muestra a continuacion:
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CONTRATOS CELEBRADOS PARA LA RENOVACION DEL SERVICIO DE USO DEL LICENCIAMIENTO EN LA INFRAESTRUCTURA SIEM
DE SIGUIENTE GENERACION Y SUS SERVICIOS DE SOPORTE
(Miles de pesos)

Tipo de Vigencia
Contrato / Convenio modificatorio . Proveedor Monto Pagos
contratacion Del Al
SPI-LPN-04-01/2023 S
Licitacion
SPI-LPN-04-01/2023-CM-01/2024 o Netcontroll 03/05/2023  14/07/2024 51489 8582
publica
. Group, S.A.
nacional de CV
SPI-LPN-09-01/2024 electrénica eV 27/09/2024  26/09/2025 5,184.7 5,184.7

Totales 10,333.7 6,042.9

FUENTE: Elaborado con informaciéon proporcionada por el FOVISSSTE.
NOTA: Diferencias por redondeo.

Alcance del servicio

La renovacion del licenciamiento de una solucién de correlacion de eventos con capacidades
integrales de recoleccion, deteccion anticipada de amenazas mediante el analisis avanzado
del comportamiento de usuarios en la red, basado en un modelo de inteligencia artificial con
aprendizaje automatico y capacidad de respuesta automatizada a incidentes desde una Unica
plataforma de administracién de operaciones de seguridad, asi como de una péliza de soporte
técnico en caso de fallas durante la vigencia de la contratacion de la solucidn con el fabricante
y el proveedor de la solucion.

Contrato nimero SPI-LPN-09-01/2024
Proceso de contratacién

e La planeacion para la contratacion de los servicios no se ajusté a los objetivos y
prioridades del Plan Nacional de Desarrollo, el Programa Gobierno Cercano y Moderno,
la Estrategia Digital Nacional, ni a otros programas sectoriales, institucionales, regionales
y especiales que correspondan, asi como a las previsiones establecidas en los programas
anuales de adquisiciones del FOVISSSTE; asimismo, no se justificd el motivo para la
aplicacion del criterio de evaluacién binario de las propuestas de los licitantes, en lugar
del criterio por puntos y porcentajes o de costo beneficio.

e Los licitantes no presentaron los escritos en los que manifestaran ser de nacionalidad
mexicana, asi como el origen de los bienes ofertados. Adicionalmente, en la convocatoria
de la licitacidn publica no se incluyeron formatos para indicar el origen nacional de los
bienes y servicios ofertados, tampoco el nombre y los datos de las normas que debian
cumplirse en el procedimiento de contratacién.

e Los participantes de la licitacidn no proporcionaron sus constancias de alta ante el
Instituto Mexicano del Seguro Social, tampoco las constancias de estratificacion de
micro, pequeiias y medianas empresas, e igualdad laboral o innovacién tecnolégica
requeridas en la convocatoria de la licitacion publica.
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e Elproveedor que resultd adjudicado presenté de manera posterior al inicio de la vigencia
del contrato su declaracidn bajo protesta de decir verdad de que no se ubicd en los
supuestos de conflictos de intereses e inhabilitacion establecidos en los articulos 50 y 60
de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, publicada en
el Diario Oficial de la Federacién el 4 de enero de 2000, con ultima reforma publicada en
el citado medio de difusion oficial el 20 de mayo de 2021.

e En el contrato no se consideraron garantias por defectos y vicios ocultos de los bienes ni
de calidad de los servicios contratados.

Observaciones generales de los contratos
Cumplimiento Técnico y funcional de los servicios y entregables

e El FOVISSSTE no presenté un plan de gestion de capacidad de la infraestructura
tecnoldgica que permitiera determinar que la solucidon implementada era suficiente para
la operacién y necesidades del servicio contratado.

e Los reportes de incidentes mensuales que proporciond el proveedor no especificaron a
los responsables de su elaboracidn y autorizacién.

2024-4-00002-20-0127-01-001 Recomendacion

Para que el Fondo de la Vivienda del Instituto de Seguridad y Servicios Sociales de los
Trabajadores del Estado fortalezca los procesos, los procedimientos y los controles en la
integracidon de los expedientes para las contrataciones publicas, la documentacion de las
justificaciones de contratacidn, las investigaciones de mercado, el andlisis del costo-beneficio
y el estudio de factibilidad, con el fin de asegurar que las contrataciones cumplan con los
principios de eficiencia, eficacia, economia y transparencia.

Los términos de esta recomendacién y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunidn para la Presentaciéon de
Resultados Finales y Observaciones Preliminares, en términos del articulo 42 de la Ley de
Fiscalizacién y Rendicién de Cuentas de la Federacién.

2024-4-00002-20-0127-01-002 Recomendacion

Para que el Fondo de la Vivienda del Instituto de Seguridad y Servicios Sociales de los
Trabajadores del Estado fortalezca los procedimientosy los controles para la actualizacién del
plan de gestion de capacidad de la infraestructura tecnoldgica para pronosticar las
necesidades de crecimiento y cambios en la infraestructura, alineados con los objetivos del
organismo, a fin de asegurar la continuidad operativa de los servicios institucionales, asi como
robustecer los reportes operativos para la trazabilidad de los entregables de los contratos.
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Los términos de esta recomendacién y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunidén para la Presentacion de
Resultados Finales y Observaciones Preliminares, en términos del articulo 42 de la Ley de
Fiscalizacién y Rendicion de Cuentas de la Federacion.

5. Renovacion de servicios de actualizacion de licencias, soporte técnico, nube y
complementos de Oracle

Se analizé el contrato niumero SPI-AD-07-01/2023-P suscrito con Oracle de México, S.A. de
C.V., con vigencia del 28 de julio de 2023 al 27 de julio de 2024, por un monto de 19,965.5
miles de pesos para la prestacién del servicio de “Contrato marco para la renovacion de
servicios de actualizacion y soporte técnico, suscripcién de servicios en la nube, adquisicion
de nuevas licencias, servicios complementarios, infraestructura IT y servicios de
capacitacién”. El 2 de octubre y 1 de noviembre de 2024, se formalizaron dos convenios de
reconocimiento de adeudos y obligacién de pago, el 9 de junio de 2025, se firmdé un convenio
de pago, todos ellos con la finalidad de cumplir con la obligacién de pago por los servicios
devengados del 28 de julio de 2024 al 15 de mayo de 2025 por un monto de 23,164.9 miles
de pesos; durante el ejercicio fiscal de 2024 se efectuaron pagos por 13,929.9 miles de pesos.

Alcance del servicio

La renovacion de servicios para la actualizacion del licenciamiento de los productos Oracle, el
soporte técnico, el suministro de parches, las actualizaciones y el acceso limitado al sistema
de soporte al cliente denominado “My Oracle Support”, que incluyd la asistencia técnica 24
horas por 7 dias a la semana, asi como la suscripcion de servicios en la nube.

Revisidn técnica, funcional y administrativa

e El FOVISSTE no documenté sus actividades de validacién de los servicios y entregables
recibidos, ni del cumplimiento de los niveles de servicio establecidos en el anexo técnico
del contrato.

e No se proporciond el plan de trabajo aprobado por el FOVISSSTE para la prestacion de
los servicios.

e No se contd con la evidencia del correo electrénico enviado por el proveedor con los
datos de inicio de sesién (usuario y clave de acceso) para acceder a los servicios en la
nube de Oracle.

Servicio proporcionado del 28 de julio de 2024 al 15 de mayo de 2025

En la revisién de los entregables y documentacion soporte proporcionados por el FOVISSSTE,
se detectd que el mismo proveedor continud prestando los servicios del 28 de julio al 31 de
diciembre de 2024 a pesar de que la vigencia del contrato habia terminado, se confirmé que
el FOVISSSTE continud recibiendo los servicios del 28 de julio de 2024 al 15 de mayo de 2025,
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sin un instrumento contractual regulado por la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico.

El FOVISSSTE proporciond el oficio nimero SP1/2025/0390 del 28 de abril de 2025 por medio
del cual denuncié ante el Titular de su Organo Interno de Control la omisién de la gestién del
proceso de contratacion del servicio de nube, asi como el oficio numero
SABG/OICFOVISSSTE637/762/2025 del 14 de mayo de 2025 para determinar posibles
responsabilidades administrativas de las personas servidoras publicas; asimismo, ordend la
integracion de dichos oficios dentro del expediente de investigacion numero
2024/FOVISSSTE/DE70, por lo tanto, al existir similitud con hechos denunciados previamente
por el FOVISSSTE, se da como promovida esta accion.

El FOVISSSTE, en el transcurso de la auditoria y con motivo de la intervencién de la Auditoria
Superior de la Federacion, proporcioné 4 oficios con las instrucciones, los documentos y las
acciones para atender las deficiencias observadas en los contratos, asi como la instruccion
para realizar el levantamiento de necesidades para la integracidon de las contrataciones del
proximo ejercicio, la validacidon de los niveles de servicio y los entregables asociados a los
servicios contratados con el apoyo de un formato de control, con lo que se solventa lo
observado.

6. Ciberseguridad

Se analizd la informacién proporcionada por el FOVISSSTE relacionada con la administracion
y operacidn de los controles de ciberseguridad vinculados con la infraestructura y soluciones
tecnoldgicas, la revisidn se realizé de conformidad con los controles del Centro de Seguridad
en Internet (CIS) y las politicas del organismo desconcentrado en la materia.

La verificacidn tuvo por objeto proporcionar al organismo una evaluacién de la efectividad de
la ciberdefensa con referencia a los controles criticos del CIS, con base en las mejores
practicas para la gestion de incidentes, la administracidn de la configuracidn de seguridad, la
concienciacion de la seguridad, la seguridad de redes y servidores, la administracion de la
continuidad de las operaciones, la gestidn de la seguridad de la informacién, asi como las
relaciones con terceros y las prdacticas de gobernanza.

El alcance de la auditoria considerd 18 dominios de seguridad criticos que incluyen 146
controles y 218 subcontroles para evaluar el disefio y la efectividad operativa de la
ciberseguridad con sus respectivos objetivos de cumplimiento.

Para la evaluacién se consideraron tres niveles, los cuales se obtuvieron de conformidad con
el porcentaje alcanzado en la evaluacion de los controles y subcontroles, en los cuales el nivel
“Aceptable” se alcanza con mas del 67.0%, el nivel “Requiere fortalecer el control” se obtiene
entre el 33.0% y el 67.0%, por ultimo, el nivel “Carencia de control” se consigue con menos
del 33.0%. En el analisis del modelo, los resultados fueron los siguientes:
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EVALUACION DE LA CIBERSEGURIDAD EN EL FOVISSSTE EN LA CUENTA PUBLICA DE 2024

Dominio Nivel

01. Inventario y control de activos tecnolégicos
02. Inventario y control de activos de software

03. Proteccion de datos

04. Configuracidn segura de activos tecnolégicos y software

05. Administracion de cuentas

06. Gestion de control de acceso

07. Gestion continua de vulnerabilidades

08. Gestion de registros de auditoria

09. Protecciones de correo electrénico y navegador web

10. Defensas contra software malicioso

11. Recuperacidn de datos

12. Gestidn de infraestructura de red

13. Monitoreo y defensa de redes

14. Concientizacion sobre seguridad y capacitacion en habilidades
15. Gestidn de proveedores de servicios _
16. Seguridad del software de aplicacién
17. Gestién de respuesta a incidentes
18. Pruebas de penetracion

Aceptable
Requiere fortalecer el control

FUENTE: Elaborado con informacién proporcionada por el FOVISSSTE.

En conclusidn, se identificaron 3 dominios con un nivel aceptable (16.7%), 11 dominios que
requieren fortalecer los controles (61.1%) y 4 dominios con carencia de control (22.2%).

2024-4-00002-20-0127-01-003 Recomendacion

Para que el Fondo de la Vivienda del Instituto de Seguridad y Servicios Sociales de los
Trabajadores del Estado fortalezca las politicas, los procedimientos y los controles en la
funcién de identificar de la ciberseguridad para el inventario y control de activos tecnoldgicos,
el inventario y control de activos de software, la gestidon continua de vulnerabilidades, la
gestidn de registros de auditoria y la gestion de proveedores de servicios, a fin de mejorar la
comprensién del contexto de la organizacion, la identificacion de los activos que soportan los
procesos criticos de las operaciones y el reconocimiento de los riesgos asociados.

Los términos de esta recomendacién y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunidén para la Presentacion de
Resultados Finales y Observaciones Preliminares, en términos del articulo 42 de la Ley de
Fiscalizacién y Rendicidon de Cuentas de la Federacién.

2024-4-00002-20-0127-01-004 Recomendacion

Para que el Fondo de la Vivienda del Instituto de Seguridad y Servicios Sociales de los
Trabajadores del Estado robustezca las politicas, los procedimientos y los controles en la
funcidn de proteger de la ciberseguridad para la proteccién de datos, la configuracidn segura
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de activos tecnoldgicos y software, la administracion de cuentas, la gestidon del control de
acceso, las protecciones de correo electrénico y navegador web, las defensas contra software
malicioso, la concientizacion sobre seguridad y capacitacion en habilidades, la seguridad del
software de aplicacion y la gestion de infraestructura de red; a fin de limitar o contener el
impacto de un potencial evento de ciberseguridad.

Los términos de esta recomendacién y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunidén para la Presentacion de
Resultados Finales y Observaciones Preliminares, en términos del articulo 42 de la Ley de
Fiscalizacién y Rendicion de Cuentas de la Federacion.

2024-4-00002-20-0127-01-005 Recomendacion

Para que el Fondo de la Vivienda del Instituto de Seguridad y Servicios Sociales de los
Trabajadores del Estado fortalezca las politicas, los procedimientos y los controles en la
funcién de responder de la ciberseguridad para la gestion de respuesta a incidentes y la
realizacion de pruebas de penetracidn, con el objetivo de tomar acciéon oportuna ante
incidentes de ciberseguridad detectados.

Los términos de esta recomendacion y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunidén para la Presentacidon de
Resultados Finales y Observaciones Preliminares, en términos del articulo 42 de la Ley de
Fiscalizacién y Rendicién de Cuentas de la Federacién.

2024-4-00002-20-0127-01-006 Recomendacion

Para que el Fondo de la Vivienda del Instituto de Seguridad y Servicios Sociales de los
Trabajadores del Estado robustezca las politicas, los procedimientos y los controles en la
funcién de recuperar de la ciberseguridad para la recuperacién de datos, a fin de mantener
los planes de resiliencia y restaurar cualquier capacidad o servicio que se haya visto afectado
por un incidente de ciberseguridad.

Los términos de esta recomendacién y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién para la Presentacion de
Resultados Finales y Observaciones Preliminares, en términos del articulo 42 de la Ley de
Fiscalizacién y Rendicion de Cuentas de la Federacién.

Montos por Aclarar
Se determinaron 21,501,798.40 pesos pendientes por aclarar.
Buen Gobierno

Impacto de lo observado por la ASF para buen gobierno: Controles internos.
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Resumen de Resultados, Observaciones, Acciones y Recomendaciones

Se determinaron 6 resultados, de los cuales, en uno no se detecto irregularidad y uno fue
solventado por la entidad fiscalizada antes de la emisidon de este Informe. Los 4 restantes
generaron:

6 Recomendaciones y 3 Pliegos de Observaciones.

Consideraciones para el seguimiento

Los resultados, observaciones y acciones contenidos en el presente informe de auditoria se
comunicaran a la entidad fiscalizada, en términos de los articulos 79 de la Constitucion
Politica de los Estados Unidos Mexicanos y 39 de la Ley de Fiscalizacién y Rendicion de
Cuentas de la Federacidn, para que en un plazo de 30 dias habiles presente la informaciény
realice las consideraciones que estime pertinentes.

En tal virtud, las recomendaciones y acciones que se presentan en este informe de auditoria
se encuentran sujetas al proceso de seguimiento, por lo que, debido a la informacién y
consideraciones que en su caso proporcione la entidad fiscalizada podrdn atenderse o no,
solventarse o generar la accién superveniente que corresponda de conformidad con el marco
juridico que regule la materia.

Dictamen

El presente dictamen se emite el 30 de enero de 2026, fecha de conclusién de los trabajos de
auditoria, la cual se practicd sobre la informacidn proporcionada por la entidad fiscalizada de
cuya veracidad es responsable. Con base en los resultados obtenidos en la auditoria
practicada, cuyo objetivo fue fiscalizar la gestion financiera de las contrataciones relacionadas
con TIC, el gobierno y administracién de riesgos, la ciberseguridad, la resiliencia de las
operaciones, la operacién de los centros de datos, los servicios de cobmputo en la nube, el
desarrollo de soluciones tecnoldgicas y el aprovechamiento de los recursos asignados en
procesos y funciones, asi como comprobar que se realizaron conforme a las disposiciones
juridicas, normativas y mejores practicas aplicables y, especificamente, respecto de la
muestra revisada que se establece en el apartado relativo al alcance, se concluye que, en
términos generales, el Fondo de la Vivienda del Instituto de Seguridad y Servicios Sociales de
los Trabajadores del Estado cumplié con las disposiciones legales y normativas aplicables en
la materia, excepto por los aspectos observados siguientes:

e Con respecto al servicio administrado de fotocopiado, impresién y digitalizacién de
documentos, el proveedor no acreditd la herramienta de mesa de servicio para el
registro, atencién y seguimiento de las solicitudes e incidencias con deductivas no
aplicadas por 5,724.0 miles de pesos; adicionalmente, no se contd con la documentacion
para el pago de 2 equipos de impresion por 2.4 miles de pesos; por ultimo, se
identificaron pagos duplicados por 216.8 miles de pesos debido a que las impresiones
tamafio oficio también se pagaron con las impresiones tamafio carta.
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e En relacién con los servicios administrados para el soporte operativo y la atencién a
usuarios, se determinaron deductivas no aplicadas por 15,558.6 miles de pesos, debido
a que el proveedor no aprovisiond la herramienta de administracion para el control de
los equipos arrendados, asi como un repositorio para tener constancia de la resolucién y
conclusion de los incidentes reportados.

e  Sobre la Ciberseguridad se evaluaron 18 dominios, de los cuales se encontré que 3 son
aceptables (16.7%), en 11 se requiere fortalecer el control (61.1%) y en los 4 restantes se
tiene carencia de controles (22.2%).

Servidores publicos que intervinieron en la auditoria:

Director de Area Director General

Ing. José Andrés Chavez Alfaro Mtro. Genaro Héctor Serrano Martinez

Comentarios de la Entidad Fiscalizada

Es importante sefalar que la documentacién proporcionada por la entidad fiscalizada para
aclarar o justificar los resultados y las observaciones presentadas en las reuniones, fue
analizada con el fin de determinar la procedencia de eliminar, rectificar o ratificar los
resultados y las observaciones preliminares, determinados por la Auditoria Superior de la
Federacién que atiende parcialmente los hallazgos de la auditoria y que se presentd a este
organo técnico de fiscalizacion para efectos de la elaboracion definitiva del Informe de
Auditoria.

El Informe de Auditoria puede consultarse en el Sistema Publico de Consulta de Auditorias
(SPCA).

Apéndices
Procedimientos de Auditoria Aplicados

1. Verificar que las cifras reportadas en la Cuenta Publica se corresponden con las
registradas en el estado del ejercicio del presupuesto y que cumplen con las
disposiciones y normativas aplicables, asi como analizar la integracion del gasto ejercido
en materia de TIC en los capitulos asignados de la Cuenta Publica fiscalizada.

2. Validar que fueron identificadas las necesidades de bienes, arrendamientos o servicios
requeridos para el cumplimiento de las atribuciones del ente publico; revisar la
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estimacidn de los precios de los bienes, arrendamientos o servicios con base en la
informacién existente en CompraNet o la histérica del ente publico, actualizada
conforme a los precios oficiales y de la competencia que sean aplicables, asi como
comprobar que la integracion del Programa Anual de Adquisiciones, Arrendamientos y
Servicios fue con base en los requerimientos de las dreas contratantes.

Constatar que la investigacion de mercado verificé la oferta de bienes, arrendamientos
o servicios y la existencia de proveedores a nivel nacional o internacional, asi como que
actualizé el precio de referencia del requerimiento especifico; validar que se tuvo la
suficiencia presupuestaria para cubrir el pago de la requisicion de bienes,
arrendamientos o servicios y que los licitantes no se encontraban inhabilitados para
participar en los procedimientos de contratacidén, de igual manera validar que las
evaluaciones técnicas y econédmicas cumplieron con los criterios de aceptacién y las
mejores condiciones de economia, eficacia y eficiencia para el ente publico.

Comprobar que los precios marcados en la contratacién se correspondan con los
asentados en los comprobantes de pago y que las erogaciones fueron por trabajos
efectivamente devengados que justificaron las facturas pagadas y que éstas cumplieron
con los requisitos fiscales; verificar que fueron aplicadas las penas pactadas en el
contrato por los atrasos del proveedor en la entrega del servicio, asi como las deductivas
gue resulten procedentes por el incumplimiento parcial o la deficiente prestacion de los
servicios.

Realizar pruebas de cumplimiento a las contrataciones de las TIC para verificar que los
bienes, arrendamientos o servicios recibidos se correspondieron en sus caracteristicas
con las especificaciones contratadas, contenidas en las bases de licitacién, contratos y
anexos técnicos, y que se contd con el soporte documental que acredité la recepcién del
entregable conforme a lo establecido en la contratacion.

Realizar pruebas sustantivas a las contrataciones de las TIC para comprobar que los
entregables pactados en las bases de licitacidn, contratos y anexos técnicos cumplieron
con los beneficios esperados, las especificaciones técnicas, la vigencia de los servicios, la
entrega en las instalaciones, el resguardo de los bienes, el cumplimiento de las garantias,
la implementacion de las soluciones e infraestructura tecnoldgica y el soporte de los
servicios.

Evaluar las politicas, procedimientos y controles aplicados en la administracion de los
mecanismos de ciberdefensa, con un enfoque en las acciones fundamentales que cada
ente publico debe implementar para mejorar el control de activos de informaciodn, la
proteccion de datos, la configuracidn segura de soluciones e infraestructura tecnolégica,
la administraciéon de cuentas, el control de acceso, la gestidn continua de
vulnerabilidades, la administracién de registros de auditoria, las protecciones del correo
electrdnico y navegador web, las defensas contra malware, la recuperacion de datos, la
gestion de la infraestructura de red, el monitoreo y defensa de las redes, la
concienciacion sobre seguridad de la informacién, la administracion de proveedores de
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servicios, la seguridad del software de aplicacion, la gestién de respuesta a incidentes y
las pruebas de penetracion a la infraestructura tecnolégica, entre otros.

Areas Revisadas

La Jefatura de Servicios de Tecnologia de la Informacion adscrita a la Subdireccién de
Planeacién e Informacidn; las jefaturas de Servicios de Control Presupuestal y de Servicios de
Control y Registro de Operaciones, adscritas a la Subdireccidon de Finanzas, asi como la
Jefatura de Servicios de Recursos Materiales y Servicios Generales, adscrita a la Subdireccién
de Administracion, todas las subdirecciones dependientes de la Vocalia Ejecutiva del
FOVISSSTE.

Disposiciones Juridicas y Normativas Incumplidas

Durante el desarrollo de la auditoria, se determinaron incumplimientos de las leyes,
reglamentos y disposiciones normativas que a continuacién se mencionan:

1.

Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico: Articulos 24 y 53
bis.

Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico:
Articulo 97.

Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria: Articulo 66,
fracciones | y Ill.

Otras disposiciones de cardcter general, especifico, estatal, local o municipal:

Manual Administrativo de Aplicacion General en Materia de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, publicado en el Diario Oficial de la
Federacién el 9 de agosto de 2010 y ultima reforma publicada en el citado medio de
difusion oficial el 3 de febrero de 2016, numeral 4.3.3.

Reglamento Organico del Fondo de la Vivienda del Instituto de Seguridad y Servicios
Sociales de los Trabajadores del Estado, publicado en el Diario Oficial de la Federacién el
9 de junio de 2015, articulos 52, fraccidn IX, 60, fracciones lll, V, VII, IX, XII, XIV y XV, y 64,
fracciones I, 11, 1, IV, IX y XII.

Contrato numero SPI-INN-10-01/2020-P, clausulas primera, segunda, tercera, quinta,
octava, décima, décima quinta y décima séptima.

Anexo técnico del contrato numero SPI-INN-10-01/2020-P, numerales 4 "Criterios
aplicables para el Servicio Administrado de Fotocopiado, Impresién y Digitalizacion de
documentos”, 5 "Presentacion del servicio Administrado de Fotocopiado, impresion y
Digitalizacién de documentos", 6 "Caracteristicas técnicas de los equipos", 7
"Requerimientos del Servicio administrado de Fotocopiado, Impresién y Digitalizacion de
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documentos", 8 "Administracién y control del servicio", 9 "Soporte Técnico", 9.1 "Mesa
de Servicio de Fotocopiado, Impresién y Digitalizacion de documentos", 10 "Toma de
lectura de los equipos", 13 "Entregables", 16 "Niveles de servicio", 19 "Condiciones y
forma de pago", 20 "Penas y Deductivas" y 22 "Administrador del contrato".

Contrato numero SPI-INN-11-01/2020-P, clausulas primera, segunda, tercera, quinta,
octava, décima, décima quinta y décima séptima.

Anexo técnico del contrato nimero SPI-INN-11-01/2020-P, numerales 5 "Caracteristicas
técnicas de los equipos arrendados", 5.5 "Herramienta de diagndstico y administracion
para equipo de computo de escritorio y portatil", 15 "Condiciones y forma de pago", 16
"Penas y Deductivas" y 18 "Administrador del contrato".

Fundamento Juridico de la ASF para Promover o Emitir Acciones y Recomendaciones

Las facultades de la Auditoria Superior de la Federacidn para promover o emitir las acciones
y recomendaciones derivadas de la auditoria practicada encuentran su sustento juridico en
las disposiciones siguientes:

Articulo 79, fracciones Il, parrafo tercero, y IV, de la Constitucién Politica de los Estados
Unidos Mexicanos.

Articulos 10, fraccién |, 14, fraccién lll, 15, 17, fraccidon XV, 36, fraccién V, 39, 40, de la Ley de
Fiscalizaciéon y Rendicidn de Cuentas de la Federacién.
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