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Secretaria de Salud
Auditoria de TIC

Auditoria De Cumplimiento a Tecnologias de Informacién y Comunicaciones: 2021-0-12100-
20-0341-2022

Modalidad: Presencial

NUm. de Auditoria: 341

Criterios de Seleccion

Esta auditoria se selecciond con base en los criterios establecidos por la Auditoria Superior de
la Federacién para la integracidon del Programa Anual de Auditorias para la Fiscalizacion
Superior de la Cuenta Publica 2021 considerando lo dispuesto en el Plan Estratégico de la ASF.

Objetivo

Fiscalizar la gestidn financiera de las contrataciones relacionadas con las TIC, su adecuada
gobernanza, administracién de riesgos, seguridad de la informaciéon, continuidad de las
operaciones, calidad de datos, desarrollo de aplicaciones y aprovechamiento de los recursos
asignados en procesos y funciones, asi como comprobar que se realizaron conforme a las
disposiciones juridicas y normativas aplicables.

Alcance
EGRESOS
Miles de Pesos
Universo Seleccionado 1,005,565.5
Muestra Auditada 144,714.9
Representatividad de la Muestra 14.4%

El universo seleccionado por 1,005,565.5 miles de pesos corresponde al total de pagos
ejercidos en los contratos relacionados con las Tecnologias de Informacidon y Comunicaciones
(TIC) en el ejercicio fiscal 2021; la muestra auditada esta integrada por 4 contratos y 10
convenios modificatorios, relacionados con los servicios de arrendamiento de equipo
informdtico; de mantenimiento y de aplicaciones sustantivas, asi como de servicios de
telecomunicaciones, con pagos ejercidos por 144,714.9 miles de pesos, que representan el
14.4% del universo seleccionado.

Adicionalmente, la auditoria comprende el andlisis presupuestal de la Cuenta Publica de 2021
de la Secretaria de Salud (SSA) en relacion con los gastos en materia de Tecnologias de
Informacién y Comunicaciones, la revision de los procesos de Ciberseguridad en la
infraestructura de la SSA, Continuidad de las operaciones, asi como de la Estrategia de
vacunacion contra COVID-19. Los recursos objeto de revisidn en esta auditoria se encuentran
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reportados en la Cuenta de la Hacienda Publica Federal del ejercicio de 2021, Tomo llI,
apartado Informacién Presupuestaria en el "Estado Analitico del Ejercicio del Presupuesto de
Egresos en Clasificacion Administrativa", correspondiente al Ramo 12 "Salud".

Antecedentes

La Secretaria de Salud (SSA) es la dependencia del Poder Ejecutivo que se encarga
primordialmente de la prevencién de enfermedades y promocidn de la salud de la poblacion.
Las estrategias definidas en el Plan Sectorial de Salud 2020-2024 suponen cuatro vertientes
para el incremento en la capacidad del sistema: la planeacién integral del fortalecimiento; la
capacidad humana en términos de suficiencia, capacitacion y profesionalizacién; la
infraestructura en la que se incluye el equipamiento y, finalmente, la relacionada con
tecnologias de informacion y comunicacion.

La Direccion General de Tecnologias de Informacidon (DGTI) se encarga de establecer las
politicas y la normativa técnica aplicables para el uso de las tecnologias de la informacion, asi
como de dirigir y operar los servicios en las unidades administrativas y dérganos
desconcentrados de la Secretaria de Salud, asi como de detectar las necesidades de
automatizacidn o actualizacion tecnolégica, entre otras.

Como parte del Programa Anual de Auditorias para la Fiscalizacidon Superior de la Cuenta
Publica de 2020, se realizd la auditoria 222-DS titulada “Auditoria de TIC”, en donde se
validaron los servicios de arrendamiento de equipo informatico; los de fabrica de software,
servicios de telecomunicaciones y los de centro de datos, asi como la revisién de la funcidn
de TIC en la SSA en 2020, relacionadas con Calidad de Datos, Ciberseguridad y Continuidad de
las Operaciones.

Con la informacidn proporcionada por la entidad se determind que, entre 2017 y 2021, la
Secretaria de Salud ha invertido 1,064,741.5 miles de pesos en materia de Tecnologias de la
Informacién (TIC), y se observaron inconsistencias respecto a las cifras presentadas en la
Auditoria nimero 222-DS correspondiente a la fiscalizacién superior de la Cuenta Publica de
2020, como se muestra a continuacién:

DIFERENCIA RECURSOS INVERTIDOS EN MATERIA DE TIC — CUENTA PUBLICA DE 2020 VS CUENTA PUBLICA DE 2021
(Miles de pesos)

Periodo de inversion 2016 2017 2018 2019 2020 2021 Total

Cuenta Publica 2020 437,933.5 405,915.4 427,100.8 62,435.1 267,425.3 N/A 1,600,810.1

Cuenta Publica 2021 N/A 425,813.4 447,961.4 64,607.1 44,837.7 81,521.9 1,064,741.5
Diferencia N/A - 19,898.0 - 20,860.6 -2,172.0 222,587.6 N/A

FUENTE: Elaborado con base en la informacién proporcionada por la SSA.
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Cabe sefialar que la integracidn proporcionada contempla partidas presupuestarias no
relacionadas con gastos de TIC, aunado a que la informacién sdélo corresponde a la Direccién
General de Tecnologias de Informacidn, siendo que ésta no es la Unica Unidad Administrativa
gue eroga presupuesto en las contrataciones de Tecnologias de Informacidn en la Secretaria
de Salud.

En el anadlisis de la gestidn de las TIC efectuado mediante procedimientos de auditoria, se
evaluaron los mecanismos de control implementados, con el fin de establecer si son
suficientes para el cumplimiento de los objetivos de las contrataciones y la funcién de las TIC
sujetas de revisién, y determinar el alcance, naturaleza y muestra de la revisidn del cual, se
obtuvieron los resultados que se presentan en este informe.

Resultados
1. Anadlisis Presupuestal

De acuerdo con el Decreto de Presupuesto de Egresos de la Federacion para el Ejercicio Fiscal
de 2021, publicado en el Diario Oficial de la Federacion el 30 de noviembre de 2020, a la
Secretaria de Salud (SSA) se le aprobd un presupuesto de 145,414,570.9 miles de pesos.

Respecto del analisis de la informacién presentada en la Cuenta de la Hacienda Publica
Federal del ejercicio de 2021, la SSA tuvo un presupuesto ejercido de 9,062,071.7 miles de
pesos en el capitulo 3000, de los cuales, 1,005,565.5 miles de pesos corresponden a recursos
relacionados con las Tecnologias de Informacion y Comunicaciones (TIC), lo que representa el
11.1% del presupuesto ejercido, como se muestra a continuacion:

RECURSOS EJERCIDOS EN CONTRATACIONES RELATIVAS A LAS TIC EN LA SSA DURANTE 2021

(Miles de pesos)

A B C=B/A
Capitulo Descripcion Ejercido Ejercido TIC %
3000 Servicios Generales 9,062,071.7 1,005,565.5 11.1
TOTAL 9,062,071.7 1,005,565.5 11.1

FUENTE: Elaborado con base en la informacién proporcionada por la SSA.

Los recursos ejercidos en materia de TIC por 1,005,565.5 miles de pesos se integran de la
manera siguiente:
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INTEGRACION DEL GASTO DE LAS CONTRATACIONES RELACIONADAS CON LAS TIC EN 2021 EN LA SSA
(Miles de pesos)

Capitulo / Subpartida Descripcion Presfupt..lesto
P. Presupuestaria Ejercido

3000 Servicios Generales

3100 Servicios basicos 365,895.0

31602 Servicios de telecomunicaciones 117,190.3

31603 Servicios de internet 18,404.6

31701 Servicios de conduccién de sefiales analdgicas y digitales 16,946.6

31901 Servicios integrales de telecomunicacion 26,779.6

31904 Servicios integrales de infraestructura de computo 186,573.9

3200 Servicios de Arrendamiento 160,077.0

32301 Arrendamiento de equipo y bienes informaticos 139,164.3

32303 Arrendamiento de equipo de telecomunicaciones 2,478.3

32701 Patentes, derechos de autor, regalias y otros 18,434.4

3300 Servicios profesionales, cientificos, técnicos y otros servicios 471,418.9

33301 Servicios de desarrollo de aplicaciones informaticas 42,628.0

33304 Servicios de mantenimiento de aplicaciones informaticas 45,128.0

33606 Servicios de digitalizacion 143.3

33903 Servicios integrales 383,519.6

3500 Servicios de instalacién, reparacién, mantenimiento y conservacion 8,174.6

35301 Mantenimiento y conservacion de bienes informaticos 8,174.6

TOTAL 1,005,565.5

FUENTE: Elaborado con base en la informacién proporcionada por la SSA.

Del universo seleccionado en 2021 por 1,005,565.5 miles de pesos, que corresponden al total
de pagos ejercidos en contratos relacionados con las TIC, se erogaron 144,714.9 miles de
pesos en 4 contratos y 10 convenios modificatorios que representan el 14.4% del universo
seleccionado, el cual se integra de la manera siguiente:
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MUESTRA DE CONTRATOS EJERCIDOS DURANTE 2021 POR LA SSA

(Miles de pesos)

C':)rnot(l:':::c?:n Contrato Proveedor Objeto del Contrato De Vigencia Al Ml'nimomontl\tjléximo Ejercido
Ofi Productos  Arrendamiento de Equipo
Contrato DGRMSG-DCC-S- de de Computo Personal y
Marco 045-2021 Computacién, Periféricos para las 01/07/2021 31/12/2023  10,957.6 27,394.0 >,610.5
S.A.de C.V. partidas E4, E6 y P6.
Arrendamiento de Equipo
Contrato DGRMSG-DCC-S-  Mainbit, S.A. de Cémputo Personal y
Marco 055-2021 de C.V. Periféricos para las 11/09/2021 31/12/2023  16,206.0 40,516.0 0.0
partidas E1y E2.
Servicio Integral de
DGRMSG-DCC-S- Telecomunicaciones 13/04/2018 31/03/2021 383,144.2  957,860.6
008-2018
Consorcio Red _(SINTEL)
Primer Convenio  Uno, S.A. de
Modificatorio [AYS Ampliacién de la vigencia. 01/04/2021 30/06/2021 N/A N/A
01/21 Triara.Com,
Segundo S.A.deC.V.,
Convenio Scitum, S.A. de L, . .
Adjucicacion Modificatorio V. Ampliacién de la vigencia. 01/07/2021 30/09/2021 N/A N/A
) 02/21 Prestaciones 119,229.8
Directa . )
Tercer Convenio  Profesionales
Modificatorio Empresariales, Ampliacion de la vigencia. 01/10/2021 31/12/2021 N/A N/A
03/21 SA.deCV.y
Cuarto Convenio Servicios
Modificatorio Especializados  Ampliacién de la vigencia. 01/01/2022 31/03/2022 N/A N/A
04/21 Scitum, S.A. de
Quinto Convenio C.v.
Modificatorio Ampliacién de la vigencia. 31/03/2022 30/06/2022 N/A N/A
05/21
Subtotal 383,144.2 957,860.6 119,229.8
Servicio para
DGRMSG-DCC-S- Mantenimiento y
020-2020 Desarrollo de Aplicaciones 29/05/2020 31/12/2020 13,680.6 34,201.4
Sustantivas
Primer Convenio
Modificatorio Ampliacién de la vigencia. 23/12/2020 31/03/2021 N/A N/A
01/20 Centro de
Segundo Investigacion e
Contratacién Mgg;;g:':ﬂo T'Z:ggf;ga”szr; Ampliacién de la vigencia.  31/03/2021 30/06/2021  N/A N/A
entre Entes L, 19,874.6
L 02/21 la Informacién
Publicos .
Tercer Convenio y
Modificatorio Comunicacién  Ampliacion de la vigencia. 30/06/2021 31/12/2021 N/A N/A
03/21 (INFOTEC)
Cuarto Convenio Ampliacién del monto y
Modificatorio . R 31/12/2021 31/03/2022 2,736.1 6,840.3
vigencia.
04/21
Quinto Convenio
Modificatorio Ampliacién de la vigencia. 01/04/2022 30/06/2022 N/A N/A
05/22
Subtotal 16,416.7 41,041.7 19,874.6
Total 426,724.5 1,066,812.3 144,714.9

FUENTE: Contratos y facturas proporcionadas por la SSA.
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Se verific6 que los pagos fueron reconocidos en las partidas presupuestarias
correspondientes; el analisis de los contratos de la muestra se presenta en los resultados
subsecuentes.

2. Contratos DGRMSG-DCC-5-045-2021 y DGRMSG-DCC-S-055-2021 “Servicio de
Arrendamiento de Equipo de COmputo Personal y Periféricos”

El 17 de junio de 2020, la Secretaria de Salud formalizé el “Contrato Marco para la
contratacién del Arrendamiento de Equipo de Cémputo Personal y Periféricos para las
Dependencias y Entidades de la Administracién Publica Federal”, mediante el procedimiento
de invitacién a cuando menos tres personas numero |A-012000991-E87-2021, con
fundamento en el articulo 134 de la Constitucién Politica de los Estados Unidos Mexicanos
(CPEUM); en los articulos 17, 24, 26, fraccién Il, 26 Bis, fraccion Il, 27, 28, fraccién |, 29, 40,
41, fraccion XX, 43 y 47, de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico (LAASSP); y en los articulos 14, 39, 71, 77, 78 y 85 del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico (RLAASSP); con vigencia al 31 de
diciembre de 2023, dicho contrato considera equipo de cémputo distribuido en 32 partidas y
5 contratos especificos.

El alcance de los trabajos de fiscalizacién abarcd los contratos num. DGRMSG-DCC-S-045-2021
y DGRMSG-DCC-5-055-2021. El detalle se muestra a continuacion:

CONTRATOS DEL SERVICIO DE ARRENDAMIENTO DE EQUIPO DE COMPUTO PERSONAL Y PERIFERICOS
Monto del Ejercido

Prestador de

Contrato - Objetivo Vigencia contrato 2021
servicios .
(Miles de pesos)
Ofi Productos de Arrendamiento de Equipo de  Del 1 de julio d minimo
DGRMSG-DCC-S- i roductos e Arrendamiento de Equipo de el 1 de julio de 10,957.6
Computacién, S.A. de Computo Personal y Periféricos 2021 al 31 de . 5,610.5
045-2021 c.v ara las partidas E4, E6 y P6 diciembre de 2023 maximo
v P P P EOYTE. " 27,3940
. . Del 11 de minimo
DGRMSG-DCC-S- . .. Arrendamiento de Equipo de . o de 2001 16,206.0
Mainbit, S.A. de C.V. Computo Personal y Periféricos - - 0.0
055-2021 ara las partidas E1 v E2 al 31 de diciembre maximo
P P yES de 2023. 40,516.0

FUENTE: Elaborado con base en la informacién proporcionada por la SSA.

En los contratos sefalados anteriormente, se revisé la factibilidad de su contratacién y se
identifico lo siguiente:

Proceso de Contratacion

e No se identificaron las actividades ejecutadas por la SSA para evitar que, en el
procedimiento de adhesidon al Contrato Marco, los servidores publicos que
intervinieron no se aprovecharan de su cargo para favorecer a alguna(s) de las
personas que hayan presentado cotizacion y que se exigiera de éstas la misma
conducta.
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e Se observéd que el Organo Interno de Control (OIC) en la Secretaria de Salud
recomendé designar a personal de nivel mando medio para que éste realizara la
gestién y administraciéon del proyecto; no obstante, la Direccion General de
Tecnologias de Informacidon (DGTI) de la SSA asignd a personal de soporte
administrativo.

e La justificacion para solicitar la autorizacidon presupuestal para la contratacidon
plurianual del Arrendamiento de Equipo de cdmputo personal y periféricos carece de
fecha de elaboraciéon y autorizacidon, por lo que no fue posible verificar el
cumplimiento del plazo establecido en el articulo 147, fraccién |, del Reglamento de
la Ley Federal de Presupuesto y Responsabilidad Hacendaria (RLFPRH), ni del segundo
parrafo del numeral 12.2. Contratos y pedidos plurianuales de sus Politicas, Bases y
Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios del Sector
Publico (POBALINES).

e En la revisién al procedimiento de contratacidn de invitacidn a cuando menos tres
personas, se identificé lo siguiente:

o No se establecié en la convocatoria la definicidn de si la totalidad de bienes o
servicios objeto de la licitacidn serian adjudicados a un solo licitante, o si se
efectuaria mediante el procedimiento de abastecimiento simultaneo.

o El Acta correspondiente a la celebracion de Presentacion y Apertura de
Proposiciones carece de la firma autdgrafa del representante del OIC.

o  Se carece de las solicitudes de cotizacion y las invitaciones a cuando menos tres
personas que permitan acreditar que éstas cumplen con lo establecido en la
Clausula Sexta. “De la Seleccion del proveedor”, apartado B. “Para la Invitacion a
Cuando Menos Tres Personas", fraccion I, del Contrato Marco.

Contrato DGRMSG-DCC-5-045-2021 “Arrendamiento de Equipo de Computo Personal y
Periféricos para las partidas E4, E6 y P6.”

La SSA formalizé el contrato especifico ndm. DGRMSG-DCC-S-045-2021 con la empresa Ofi
Productos de Computacion, S.A. de C.V., con objeto de prestar el servicio de “Arrendamiento
de Equipo de Cémputo Personal y Periféricos para las partidas E4, E6 y P6”; con vigencia del
01 de julio de 2021 al 31 de diciembre de 2023, por un monto minimo de 10,957.6 miles de
pesos y un maximo de 27,394.0 miles de pesos.

Alcance del Servicio

El contrato se formalizé con el propdsito de contar con el arrendamiento de equipo de
computo personal y periféricos para las partidas E4, E6 y P6, las cuales contemplan lo
siguiente:
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ALCANCE DE LOS SERVICIOS DEL CONTRATO ESPECIFICO NUM. DGRMSG-DCC-5-045-2021

Contrato marco Cantidad
Partida Descripcion de la partida
ID Partida Perfil Minimo Maéximo
Ea 16 "3 Computa(.:llora portatlll especializada (laptop Workstation) 1,110 2275
con estacion de trabajo para laptop.
E6 18 "mM2" Apple de Escritorio iMac. 50 125
P6 29 "P09" Video Proyector. 184 460

FUENTE: Elaborado con base en la informacién proporcionada por la SSA.

Pagos

Durante 2021 se realizaron pagos por 5,610.5 miles de pesos y con recursos del ejercicio 2022
un pago por 84.5 miles de pesos, correspondiente a los servicios de diciembre de 2021; en la
informacidn analizada se observé lo siguiente:

El pago de una factura por un importe de 84.5 miles de pesos no se realizé dentro de
los 20 dias naturales contados a partir de la entrega del Comprobante Fiscal Digital
por Internet (CFDI).

No se cuenta con las memorias de calculo que permitan acreditar que las penas
convencionales por 730.0 miles de pesos, calculadas por la Direccion de Red vy
Telecomunicaciones (DRT) por atrasos del proveedor en la entrega de equipos, son
correctas. Asimismo, se detectdé que para los meses de enero y febrero de 2022
también se aplicaron penas convencionales por atrasos en la entrega de equipos.

Cumplimiento técnico y funcional de los servicios y entregables establecidos en el anexo
técnico del contrato

No se han realizado actividades de analisis de activos de hardware y software a los
equipos de arrendamiento, por medio de la herramienta provista por el proveedor;
asimismo, ésta Unicamente permite gestionar el encendido y apagado de los equipos
de coémputo con sistema operativo Windows (Laptop L3) conectados a la red de la
secretaria.

El prestador de servicios administra y actualiza el inventario del equipamiento
(laptops especializadas [Dell Latitude], video proyectores y equipos de escritorio
iMac) de forma manual a través de documentos en Excel.

El control de altas, bajas, cambios, reasignaciones y reubicaciones de los equipos de
arrendamiento para actualizar el inventario no se realiza periddicamente; tampoco
se cuenta con un procedimiento documentado y formalizado para llevar a cabo
dichos procesos.
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No se observd el tipo de configuracion basica que se aplicd en los equipos de
computo, incluyendo el software autorizado y configuraciones de seguridad minimas
requeridas por la secretaria.

Las actualizaciones del sistema operativo en equipos de cdmputo, emitidas por el
fabricante, son aplicadas sin que la secretaria verifigue de manera previa la
compatibilidad y su funcionamiento.

No se identificé la fecha en que concluyd la fase de despliegue del equipamiento
solicitado por la secretaria, ni se cuenta con evidencia que demuestre que el
administrador del contrato efectud la evaluacion inicial de equipos arrendados, para
acreditar que éstos fueron instalados en el plazo establecido en el anexo técnico del
contrato.

A la fecha de la auditoria (septiembre 2022), el proveedor no ha entregado a la DRT
la direccidn del sitio web para la descarga de manuales.

El administrador del contrato no verificd el monto al que ascienden los servicios
mensuales, Unicamente dio su visto bueno a la prefactura emitida por el proveedor.

No se cuenta con procedimientos para realizar los mantenimientos (preventivos,
correctivos o por casos de emergencia) al equipo arrendado, en donde se describan
las actividades, responsables, frecuencia de éstos, asi como sus alcances. A la fecha
de la auditoria (septiembre 2022), no se han ejecutado mantenimientos al
equipamiento.

Se carece de un procedimiento formalizado para la gestion de incidencias
relacionadas a desperfectos, robos, extravio o descomposturas en el equipamiento
como consecuencia de casos fortuitos (incendios, desastres naturales o
ciberataques).

No se identificaron los mecanismos utilizados por el administrador del contrato para
evaluar el desempefio del proveedor, con respecto a la gestion de fallas, solicitudes,
asi como para los casos de atrasos relevantes en la entrega de equipos.

Se carece de mecanismos para notificar las inconsistencias detectadas por el
administrador del contrato en la documentacién proporcionada por el proveedor
como parte de los entregables mensuales.

En el contrato marco y especifico no se establecieron penalizaciones por atrasos en
la atencidn de incidentes por parte del proveedor.

El plan de trabajo del proyecto no se encuentra formalizado y no incluye las fechas
de los hitos importantes (fase de inicio, evaluacion inicial y conclusién del despliegue);
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tampoco cuenta con documentacién en donde se acredite la instalacion y puesta en
marcha de los equipos con los usuarios finales.

e No se realizé el andlisis de necesidades detallado, por unidad administrativa de la
secretaria, en el cual se justificara la eleccién de los equipos por perfil y que
demostrara que los usuarios requerian el equipamiento solicitado para la ejecucién
de sus actividades, como fue el caso de los equipos de la marca Apple.

e La secretaria carece de mecanismos de control que mitiguen la pérdida o robo de
activos.

e De un total de 1,402 equipos de cOmputo y componentes (laptops especializadas,
equipos de escritorio iMac y video proyectores), se selecciond una muestra aleatoria
de 446 equipos (31.8%) suministrados al 31 de diciembre de 2021, de los cuales se
realizé la validacién de las especificaciones técnicas requeridas en el anexo técnico
del contrato. En la revisién realizada, se observd lo siguiente:

o No se acredito la existencia de 17 equipos (3.8% de la muestra) por los que se
pagaron 97.0 miles de pesos.

o Existen 93 equipos (20.9% de la muestra) que se encontraban en almacén o en
su embalaje original (sin abrir) por lo que, desde el momento de su entrega por
parte del proveedory a la fecha de la auditoria (septiembre 2022), éstos no estan
en operacién ya que no han sido instalados ni configurados por el prestador de
servicios, en consecuencia, no fueron utilizados por personal de la secretaria
para el desempeno de sus actividades; no obstante, se han realizado pagos por
216.4 miles de pesos.

o 13 videoproyectores no cuentan con su resguardo.

o Ellistado de equipos de arrendamiento proporcionado por la DRT no contiene la
actualizacién respecto al domicilio de las unidades administrativas de la
secretaria.

Se concluye que existieron deficiencias en la supervisién del contrato, toda vez que no se
cuenta con la documentacidon que acredite que el administrador del mismo establecio
mecanismos de control que documentaran los procesos de entrega e implementacién del
equipo arrendado; no se llevd a cabo un analisis de necesidades para determinar el
equipamiento a requerir; existen deficiencias en el inventario de equipos; el contrato no
contemplé los procedimientos para la ejecucion de actividades relevantes para el servicio
como lo son: mantenimientos, gestién de solicitudes, mecanismos de supervision a la mesa
de servicios, asi como para el reemplazo de equipos; no se realizé una validacién de los
equipos entregados ni un seguimiento del cumplimiento del contrato, en consecuencia, se
identificé equipamiento que se encontraba en almacén o en su embalaje original, por el que
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se realizaron pagos por 216.4 miles de pesos; asimismo, la secretaria no pudo demostrar la
existencia de 17 equipos por los que realizd pagos por 97.0 miles de pesos.

Contrato DGRMSG-DCC-S-055-2021 “Arrendamiento de Equipo de Coémputo Personal y
Periféricos para las partidas E1 y E2.”

La SSA formalizé el contrato especifico nim. DGRMSG-DCC-S-055-2021 con la empresa
Mainbit, S.A. de C.V., con objeto de prestar el servicio de “Arrendamiento de Equipo de
Cémputo Personal y Periféricos para las partidas E1 y E2”; con vigencia del 11 de septiembre
de 2021 al 31 de diciembre de 2023, por un monto minimo de 16,206.0 miles de pesos y un
maximo de 40,516.0 miles de pesos.

El 30 de junio de 2021 la secretaria emitio el fallo de los proveedores seleccionados; el 10 de
septiembre de 2021, se celebrd el “Acta de notificacion de reposicion de fallo” debido a la
inconformidad por las partidas E1 y E2 que presenté la empresa Mainbit, S.A. de C.V., ante el
OIC en la Secretaria de Salud, ya que éstas habian sido adjudicadas a otro proveedor; una vez
realizadas nuevas evaluaciones a sus propuestas, la secretaria determiné que ambas eran
aceptables; no obstante, la empresa Mainbit, S.A. de C.V., cumplié técnicamente con lo
solicitado en la Convocatoria y ofertdé los mejores precios unitarios, por lo que se le
adjudicaron las partidas E1y E2.

Alcance del Servicio

El contrato se formalizé con el propdsito de contar con el arrendamiento de equipo de
computo personal y periféricos para las partidas E1 y E2, las cuales contemplan lo siguiente:

ALCANCE DE LOS SERVICIOS DEL CONTRATO ESPECIFICO NUM. DGRMSG-DCC-S-055-2021

Contrato marco Cantidad
Partida Descripcion de la partida
ID Partida Perfil Minimo Maximo
E1l 5 "D3" Computadora de escritorio intermedia 4,103 10,258
E2 9 "D5" Computadora de escritorio avanzada 3,664 9,160

FUENTE: Elaborado con base en la informacién proporcionada por la SSA.

Pagos

Al 14 de febrero de 2022, no se han realizado pagos por los servicios prestados en el 2021
debido a que el proveedor no ha presentado facturas relacionadas con los servicios prestados
en 2021.

La DRT indicé que el proveedor presentd atrasos en la entrega de los equipos, iniciando su
entrega e instalacion hasta el 2022, lo que incumplié el plazo de 45 dias naturales establecido
en el anexo técnico (26 de octubre de 2021). Por lo anterior, se le notificaron al proveedor
penas convencionales por 6,013.7 miles de pesos, correspondientes al periodo de octubre a
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diciembre de 2021; sin embargo, no se proporcionaron las memorias de cdlculo que permitan
verificar los montos referidos por la secretaria.

Cumplimiento técnico y funcional de los servicios y entregables establecidos en el anexo
técnico del contrato

No se cuenta con un procedimiento para realizar reportes de monitoreo o
evaluaciones del desempefio de la mesa de servicio; tampoco para el borrado seguro
de un equipo de cdmputo ni la definicidn del responsable de efectuarlos.

Se carece de un procedimiento para llevar a cabo mantenimientos (preventivos o
correctivos) al equipamiento; asi como para realizar el reemplazo de equipos de
computo o periféricos.

No se entregd la relacidn de configuraciones para los equipos de cdmputo, del
licenciamiento propuesto por el proveedor para la prestacion del servicio de
arrendamiento, ni el listado en donde se observen los nimeros de serie de CPU,
monitor, teclado y mouse de los equipos.

No existe evidencia de que el administrador del contrato verifique los entregables
mensuales proporcionados por el proveedor.

De la herramienta para realizar el diagndstico y administracion de los equipos de
computo, se observé lo siguiente:

o La SSA no realizé pruebas en la herramienta para verificar que ésta permite
la gestion del inventario, asi como el reporteo del estado de cifrado vy
analiticas de uso, incluyendo los casos de cambio de sistema operativo de los
equipos.

o No se cuenta con el manual de operaciéon de la herramienta, para identificar
las alertas que emite ésta ante eventos de reubicacion de equipos,
funcionalidad de rastreo y su seguimiento; asi como para ejecutar altas y
bajas de equipos de computo.

o Se carece de un procedimiento y politicas para la gestion de accesos a la
herramienta.

o No cuenta con mecanismos para identificar los equipos de cémputo que no
se encuentran conectados a la red de la secretaria, sus accesorios, ni para
indicar la fecha en que fue dado de alta un equipo.

La gestidon de altas, bajas, cambios, reasignaciones, reubicaciones y fallas en los
equipos, asi como su seguimiento, la realiza cada enlace informatico por medio de la
mesa de servicios; sin embargo, no se proporciond evidencia que lo acredite.
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e No se identificaron los motivos del atraso en la implementacion de los equipos y sus
accesorios. A la fecha de la auditoria (septiembre 2022), no se ha pronunciado el
prestador de servicios para indicar la fecha en la que concluira la implementacion de
los equipos de computo.

Se concluye que existieron deficiencias en la revisiéon y seguimiento del contrato num.
DGRMSG-DCC-S-055-2021, toda vez que se carece de la evidencia de las actividades realizadas
por el administrador del contrato para supervisar la entrega e implementacion de los equipos
solicitados y garantizar la prestacién del servicio; no se cuenta con procedimientos para la
gestién (altas, bajas o cambios) de los equipos de cédmputo y sus accesorios; para la
administracién de la herramienta y sus usuarios; para ejecutar mantenimientos y para su
borrado seguro; asi como para identificar fallas en los equipos, realizar su seguimiento o en
su caso, el reemplazo del equipo y sus accesorios. El proveedor no realizd la entrega e
instalacion de los equipos de computo durante el ejercicio 2021 y no ha realizado el pago de
las penas convencionales determinadas por la DRT; por lo que no es posible aseverar que la
estrategia de contratacion bajo un contrato marco cumplié con el objetivo de brindar las
mejores condiciones al Estado, debido a que los atrasos en la implementacién de los equipos
y en la gestidn de pagos por la aplicacion de penas convencionales han afectado a los usuarios
de la secretaria y, por ende, sus tareas operativas.

2021-0-12100-20-0341-01-001 Recomendacion

Para que la Secretaria de Salud realice un analisis de las funciones y actividades del personal
de la secretaria, el cual permita identificar el equipamiento tecnoldgico necesario para los
usuarios finales, en donde se establezcan los perfiles y las caracteristicas minimas de
hardware y software requeridas para cada uno de éstos, con la finalidad de que cuenten con
un rendimiento éptimo y funcional, y con una eficiencia operativa. Ademas, que se realice y
documente el analisis del dimensionamiento de equipamiento tecnolégico requerido por la
secretaria, para garantizar que se soliciten Unicamente los equipos de cémputo o
infraestructura de hardware y software necesarios para el cumplimiento de las funciones del
personal, a fin de evitar tener equipos almacenados en bodega y no aprovechados. Asimismo,
que establezca mecanismos de seguimiento con los enlaces informaticos de las unidades
administrativas de la secretaria y con el proveedor, a fin de que el inventario de equipamiento
se encuentre actualizado y acorde con los usuarios responsables de esta infraestructura.

Los términos de esta recomendacién y los mecanismos para su atencidn, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacidn de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacién
y Rendicién de Cuentas de la Federacidn.

2021-0-12100-20-0341-01-002 Recomendacion

Para que la Secretaria de Salud implemente medidas de control, adicionales a las realizadas
por los proveedores, para la infraestructura de hardware, software y servicios, a fin de
supervisar y garantizar que los entregables, reportes, inventarios y actividades del proveedor
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se realicen conforme a lo establecido en el contrato y esto sirva de apoyo para la aplicacidn
de deductivas y penalizaciones correspondientes; que documente y formalice los
procedimientos complementarios a la gestién de servicios de arrendamiento relacionados a
los procesos de mantenimiento de los equipos; altas, bajas y reubicaciones de equipos;
comunicacion y procesos de atencidn con la mesa de servicios; prevencion y mitigacién ante
robos o siniestros, con la finalidad de asegurar la integridad, salvaguarda y funcionamiento
del equipo de arrendamiento. Asimismo, que defina, actualice y difunda procedimientos,
lineamientos y manuales de usuario que contengan el detalle y descripcion de las actividades
por realizar en las herramientas tecnoldgicas utilizadas para la gestion del equipamiento
tecnoldgico, asi como que éstos sean considerados por los proveedores en la prestacion del
servicio.

Los términos de esta recomendacion y los mecanismos para su atencidn, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacién
y Rendicién de Cuentas de la Federacion.

2021-0-12100-20-0341-01-003 Recomendacion

Para que la Secretaria de Salud fortalezca los controles establecidos durante el proceso de
contratacidon para que se evalle la pertinencia de adherirse a Contratos Marco, con la
finalidad de que no soélo se asegure el beneficio econémico, sino que se garantice la
actualizacidn tecnoldgica que requieren los usuarios para el desempefio de sus funciones y
mejorar la eficiencia operativa de la secretaria.

Los términos de esta recomendacidn y los mecanismos para su atencidn, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendicién de Cuentas de la Federacion.

2021-0-12100-20-0341-06-001 Pliego de Observaciones

Se presume un probable dafio o perjuicio, o ambos, a la Hacienda Publica Federal por un
monto de 313,410.54 pesos (trescientos trece mil cuatrocientos diez pesos 54/100 M.N.), por
los pagos realizados al amparo del contrato DGRMSG-DCC-S-045-2021, celebrado con la
empresa Ofi Productos de Computacion, S.A. de C.V., con vigencia del 1 de julio de 2021 al 31
de diciembre de 2023, para la prestacion del servicio de Arrendamiento de Equipo de
Computo Personal y Periféricos para las partidas E4, E6 y P6, debido a que se identificé que
en el periodo comprendido en los meses de agosto a diciembre de 2021, 93 equipos (laptops
y videoproyectores) se encontraban almacenados en bodega, por lo que no fueron instalados
ni configurados por el proveedor, y no estaban en operacidn, en consecuencia, no fueron
utilizados por los usuarios finales a los que se asignaron; no obstante, se pagaron 216,374.57
pesos (doscientos dieciséis mil trescientos setenta y cuatro 57/100 M.N.); asimismo, la
Secretaria de Salud no demostrd la existencia de 17 equipos, por los que pagaron 97,035.97
pesos (noventa y siete mil treinta y cinco pesos 97/100 M.N.), en incumplimiento de la Ley
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Federal de Presupuesto y Responsabilidad Hacendaria, Art. 1, Par. 2; del Reglamento de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Publico, Art. 93; del Reglamento de
la Ley Federal de Presupuesto y Responsabilidad Hacendaria, Art. 66, Frac. | y lll; del Acuerdo
gue tiene por objeto emitir las politicas y disposiciones para la Estrategia Digital Nacional, en
materia de Tecnologias de la Informacién y Comunicaciones, y en la de Seguridad de la
Informacidn, asi como establecer el Manual Administrativo de Aplicacién General en dichas
materias, Art. 3; del Manual Administrativo de Aplicacién General en las Materias de
Tecnologias de la Informacidn y Comunicaciones y de Seguridad de la Informacién, del
apartado lIl.B. Proceso de Administracidén de Proveedores (APRO), actividad APRO 2, Factores
Criticos 1y 3; actividad APRO 3, Factor Critico 3; del Reglamento Interior de la Secretaria de
Salud, Art. 32, Frac. lll y VIII; del Manual de organizacion especifico de la Direccidon General de
Tecnologias de la Informacién, objetivo y funciones 3, 5, 7 de la seccidn Direccién de Redes y
Telecomunicaciones; del Contrato nim. DGRMSG-DCC-S-045-2021, clausula segunda, parrafo
segundo; clausula tercera; cldusula décima tercera, y del Anexo uUnico del contrato num.
DGRMSG-DCC-S-045-2021, numeral 2 y sus requerimientos 6, 9, 12, 13 y 15.

Causa Raiz Probable de la Irregularidad
Falta supervisidn y control en el seguimiento de entrega de servicios por parte del proveedor

3. Contrato DGRMSG-DCC-5-008-2018 “Servicio Integral de Telecomunicaciones
(SINTEL)”

Se formalizé el contrato nimero DGRMSG-DCC-S-008-2018 con la empresa Uninet, S.A. de
C.V., en participacion conjunta con Consorcio Red Uno, S.A. de C.V., Triara.Com, S.A. de C.V,,
Scitum, S.A. de C.V., Prestaciones Profesionales Empresariales, S.A. de C.V., y Servicios
Especializados Scitum, S.A. de C.V., mediante adjudicacién directa, con fundamento en los
articulos 22, fraccion Il, 25, 26, fraccién 1ll, 40, 41, fraccién Il y 47, de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico (LAASSP), y articulos 71, 72, fraccidn lll, y 85
del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico
(RLAASSP), con vigencia del 13 de abril de 2018 al 31 de marzo de 2021, por un monto minimo
de 383,144.2 miles de pesos y un maximo de 957,860.6 miles de pesos, con el objeto de
prestar el “Servicio Integral de Telecomunicaciones (SINTEL)”.

e El 31 de marzo de 2021 se formalizé el Primer Convenio Modificatorio que amplid la
vigencia del contrato al 30 de junio de 2021.

e El Segundo Convenio Modificatorio se suscribié el 30 de junio de 2021 para ampliar
la vigencia del contrato al 30 de septiembre de 2021.

e El 30 de septiembre de 2021 se formalizé el Tercer Convenio Modificatorio que
amplid la vigencia del contrato al 31 de diciembre de 2021.

e Parael 21 de diciembre de 2021 se formalizé el Cuarto Convenio Modificatorio que
amplid la vigencia del contrato al 31 de marzo de 2022.
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e El 31 de marzo de 2022 se formalizé el Quinto Convenio Modificatorio para ampliar
la vigencia del contrato al 30 de junio de 2022.

Alcance del Servicio

El contrato contemplé la prestacidn de servicios de comunicaciones para voz, datos y video,
asi como su seguridad asociada, a través de enlaces digitales de internet, conmutacién de
etiquetas multiprotocolo (MPLS), seguridad perimetral, red de voz, datos y video, mediante
un esquema de servicios administrados para que los funcionarios cuenten con servicios de
telecomunicaciones.

Pagos

Durante el 2021 se realizaron pagos por 119,229.8 miles de pesos por los servicios prestados;
en la informacidn analizada se observé lo siguiente:

e No se proporcionaron las memorias de cdlculo de las facturas, por lo que no fue
posible validar su correcta determinacién en funcidon de los precios pactados
contractualmente.

e No se cuenta con evidencia de la entrega de las facturas y su aceptacion a través del
Sistema Integral de Administracion Financiera Federal (SIAFF), por lo que no fue
posible verificar que el pago se realizara en un plazo de 20 dias naturales.

e No se cuenta con la evidencia que permita verificar que las deductivas por 17.8 miles
de pesos, determinadas por la Direccion de Red y Telecomunicaciones (DRT)
derivadas del incumplimiento parcial o deficiente en la calidad de los servicios
provistos son correctas. Asimismo, éstas no fueron deducidas del importe a facturar.

e En marzo de 2019 se requirioé al proveedor la baja del servicio de arreglo de equipos
de control de acceso a la red (NAC); no obstante, el proveedor siguid facturandolo del
2019 al 2021. De lo anterior y como resultado de la auditoria nimero 222-DS
correspondiente a la fiscalizacidn superior de la Cuenta Publica de 2020 realizada por
la ASF, la secretaria determiné penalizaciones por 12,095.6 miles de pesos (4,398.4
miles de pesos correspondientes al ejercicio 2021) antes de impuestos y retenciones,
y se requirié al proveedor en febrero de 2022 el reintegro respectivo; sin embargo,
no se proporciond evidencia que acredite su pago.

Cumplimiento técnico y funcional de los servicios y entregables establecidos en el anexo
técnico del contrato.

e Referente al servicio de enlace de Internet de 10 Megabits por segundo (Mbps) con
proteccion de denegacion de servicio (DoS) y seguridad perimetral:
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o No se identificd la herramienta utilizada para llevar a cabo la contencion de
ataques.

o Se carece de la documentacién que describa los medios utilizados por el
proveedor para informar de los eventos identificados en las herramientas de
seguridad perimetral, no se precisd el responsable de comunicar y dar
seguimiento a los mismos, y también se carece de un procedimiento
formalizado para la gestion de incidentes.

e Para el equipo del sistema de nombres de dominio (DNS) dedicado, no se cuenta con
un:

o Diagrama o documento donde se describa la funcionalidad del método de
direccionamiento y enrutamiento de red (anycast) para el DNS.

o Listado de usuarios que pueden realizar el bloqueo de zonas en los equipos
DNS, por medio de la herramienta de monitoreo.

e Acerca del Sistema de monitoreo de desempefio de los componentes de red para
2,000 elementos:

o Se carece de un procedimiento de monitoreo de red por parte del Centro de
Operaciones de Redes de Clientes (CNOC); no se precisé el responsable de
realizar la validacién de las caracteristicas técnicas o especificaciones del
sistema de monitoreo, asi como de su implementacion.

o La herramienta de monitoreo no tiene configurados umbrales de
disponibilidad y velocidad del enlace.

e Eladministrador del contrato no validé que los equipos o componentes tecnolédgicos
estuvieran en dptimas condiciones al momento de su implementacién, ni se cuenta
con la relacién de cambios realizados en los equipos como resultado de fallas o
desperfectos durante el 2021.

e El proveedor no realizé inspecciones al sistema de alimentacion eléctrica y a las
alarmas en equipos, ni ejecutd rutinas de diagndstico.

e La secretaria no demostré que los equipos de telecomunicaciones cuenten con las
actualizaciones mas recientes liberadas por el fabricante, ni las acciones que se
llevaron a cabo en caso de presentarse alguna anomalia en éstas.

e Se carece de mecanismos para validar que los equipos solicitados fueron nuevos y
que contaron con soporte por parte del fabricante, ademads no presentan anuncios
de fin de venta o fin de soporte durante la vigencia del contrato.
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e El proveedor no presentd el plan de trabajo correspondiente a la etapa 2 de la
operacion del servicio durante 2021.

e De la visita al cuarto de telecomunicaciones (MDF e IDS) de la secretaria, se observd
lo siguiente:

o Para los equipos que dan soporte a la red MPLS (trafico de voz, tréfico de
video, trafico de datos y trafico administrativo) la evidencia fotografica no
permitié validar el etiquetado ni su ubicacién.

o En el lugar donde reside la infraestructura que da soporte al servicio se
identificd que existe material inflamable como: cajas de cartdn, papeles,
muebles y pifatas, por lo que existe el riesgo de que, en caso de un incidente,
los equipos puedan verse afectados, lo cual impactaria en la disponibilidad,
integridad y confidencialidad de la informacién de la secretaria.

o No se localizaron los equipos Controlador de Borde de Sesion (SBC).

Se concluye que existieron deficiencias en la gestién del contrato num. DGRMSG-DCC-S-008-
2018, debido a que se carece de la evidencia de las actividades realizadas por el administrador
del contrato para la validacion de la prestaciéon del servicio, no se demostré que los equipos
contaran con las actualizaciones mas recientes liberadas por el fabricante; en cuanto al
monitoreo de la mesa de servicio y CNOC no hay evidencia de procedimientos, reportes de
incidentes y su seguimiento; no se validdé que los equipos contratados hayan sido nuevos,
contaran con soporte por parte del fabricante y no presentan anuncios de fin de venta o fin
de soporte durante la vigencia del contrato; no se localizaron los equipos relacionados con
los servicios de telecomunicaciones (MDF e IDS) con el debido etiquetado; se determinaron
deductivas por los servicios no recibidos con la calidad requerida por la secretaria por 17.8
miles de pesos; sin embargo, no fue posible verificar el cdlculo realizado; asimismo, se
identificd que para los servicios NAC se efectuaron pagos aproximadamente por 4,398.4 miles
de pesos (antes de impuestos y retenciones); sin embargo, el proveedor no presta este
servicio desde el afio 2019.

2021-0-12100-20-0341-01-004 Recomendacion

Para que la Secretaria de Salud, en futuras contrataciones en materia de Tecnologias de la
Informacién y Comunicaciones (TIC), fortalezca los controles de supervision, seguimiento y
validacién por parte del administrador del contrato y por el personal autorizado para la
vigilancia y supervisién del instrumento juridico, realizando revisiones independientes a las
efectuadas por el proveedor sobre los servicios prestados y documentando de manera formal
dichas actividades, lo que garantice el cumplimiento de las obligaciones derivadas de los
contratos relacionados con los servicios de Tecnologias de Informacién y Comunicaciones y
asegurar que son proporcionados en su totalidad, y que cumplen en tiempo y forma con los
requerimientos, caracteristicas técnicas y necesidades de la secretaria.
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Los términos de esta recomendacion y los mecanismos para su atencidn, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
vy Rendicién de Cuentas de la Federacion.

2021-0-12100-20-0341-01-005 Recomendacion

Para que la Secretaria de Salud lleve a cabo revisiones periddicas a los sites (MDF e IDF) de la
secretaria, con la finalidad de verificar que éstos se encuentran en éptimas condiciones y no
cuentan con material inflamable en su interior, lo que garantice la seguridad,
confidencialidad, integridad y disponibilidad de la informacidn, asi como de la infraestructura
de la secretaria.

Los términos de esta recomendacion y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacién
y Rendicién de Cuentas de la Federacion.

2021-0-12100-20-0341-06-002 Pliego de Observaciones

Se presume un probable dafio o perjuicio, o ambos, a la Hacienda Publica Federal por un
monto de 4,398,400.32 pesos (cuatro millones trescientos noventa y ocho mil cuatrocientos
pesos 32/100 M.N.), por los pagos realizados al amparo del contrato DGRMSG-DCC-S-008-
2018, celebrado con la empresa Uninet, S.A. de C.V., en participacién conjunta con Consorcio
Red Uno, S.A.de C.V,, Triara.Com, S.A. de C.V,, Scitum, S.A. de C.V., Prestaciones Profesionales
Empresariales, S.A. de C.V., y Servicios Especializados Scitum, S.A. de C.V., con vigencia del 13
de abril de 2018 al 30 de junio de 2022, para la prestacion del Servicio Integral de
Telecomunicaciones (SINTEL), debido a que se identificé que la Secretaria de Salud solicitd la
baja del servicio de arreglo de equipos de control de acceso a la red (NAC) desde 2019; sin
embargo, el proveedor siguié facturando este servicio en 2021 y se carece de la evidencia que
acredite que el proveedor realizd el reintegro correspondiente, en incumplimiento de la Ley
Federal de Presupuesto y Responsabilidad Hacendaria, Art. 1, Par. 2; del Reglamento de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Publico, Art. 93; del Reglamento de
la Ley Federal de Presupuesto y Responsabilidad Hacendaria, Art. 66, Frac. | y IlI; del Acuerdo
que tiene por objeto emitir las politicas y disposiciones para la Estrategia Digital Nacional, en
materia de Tecnologias de la Informacidon y Comunicaciones, y en la de Seguridad de la
Informacidn, asi como establecer el Manual Administrativo de Aplicacion General en dichas
materias, Art. 3; del Manual Administrativo de Aplicacion General en las Materias de
Tecnologias de la Informacidon y Comunicaciones y de Seguridad de la Informacidn, del
apartado lIl.B. Proceso de Administracién de Proveedores (APRO), actividad APRO 2, Factores
Criticos 1y 3; de la actividad APRO 3, Factor Critico 3; del Reglamento Interior de la Secretaria
de Salud, Art. 32, Frac. XI; del Manual de Organizacion General de la Secretaria de Salud,
apartado VI. Funciones de la Direccidon General de Tecnologias de la Informacién, funciones
1, 4, 5y 8; del Manual de Organizacién Especifico de la Direccion General de Tecnologias de
la Informacion de la Secretaria de Salud, apartado VI. Descripcién de Funciones, de la secciéon
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Direccién de Red y Telecomunicaciones, funciones 4, 5, 6, 7, 8, 11 y 12; del Contrato num.
DGRMSG-DCC-S-008-2018, Declaracion 1.6; cldusula Octava; clausula Novena; del Anexo Unico
del contrato num. DGRMSG-DCC-S-008-2018, numerales |I. Objeto de la contratacion; Il.
Descripcion de los servicios, Apartados A. Caracteristicas técnicas de los servicios, 5) Enlace
de Internet 10 Mbps con proteccion DoS y seguridad perimetral (FW UTM), 6) Equipo DNS
dedicado, 8) Sistema de monitoreo de desempefio de los componentes de red para 2,000
elementos; D. Mantenimiento, incisos 1) Mantenimiento preventivo y correctivo y 2)
Actualizaciones del sistema y su hardware, H. Metodologia e |. Plan de trabajo, y del Apéndice
2. Distribucion de los servicios.

Causa Raiz Probable de la Irregularidad
Falta supervision y control en el seguimiento de entrega de servicios por parte del proveedor.

4. Contrato DGRMSG-DCC-S-020-2020 “Servicio para Mantenimiento y Desarrollo de
Aplicaciones Sustantivas”

La Secretaria de Salud formalizé el contrato nimero DGRMSG-DCC-5-020-2020 con el Centro
de Investigacién e Innovacion en Tecnologias de la Informacién y Comunicacién (INFOTEC),
mediante contratacién entre entes publicos, con fundamento en los articulos 134 de la
Constitucién Politica de los Estados Unidos Mexicanos (CPEUM); 1°, quinto parrafo, de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Publico (LAASSP), y 4° del
Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico
(RLAASSP); con vigencia del 29 de mayo al 31 de diciembre de 2020, por un monto minimo de
13,680.6 miles de pesos y un maximo de 34,201.4 miles de pesos, con el objeto de prestar el
“Servicio para Mantenimiento y Desarrollo de Aplicaciones Sustantivas”.

e El 23 de diciembre de 2020 se formalizé el Primer Convenio Modificatorio 01/20 que
amplid la vigencia del contrato al 31 de marzo de 2021.

e El Segundo Convenio Modificatorio 02/21 se suscribié el 31 de marzo de 2021 para
ampliar la vigencia del contrato al 30 de junio de 2021.

e El 30 de junio de 2021 se formalizé el Tercer Convenio Modificatorio 03/21 que
extendio la vigencia del contrato al 31 de diciembre de 2021.

e Parael 31 de diciembre de 2021 se suscribié el Cuarto Convenio Modificatorio 04/21
que amplid la vigencia al 31 de marzo de 2022 e incrementd el monto minimo a
16,416.7 miles de pesos y el monto maximo a 41,041.7 miles de pesos.

e El1deabrilde 2022 se formalizé un Quinto Convenio Modificatorio 05/22 que amplia
la vigencia del contrato al 30 de junio de 2022.
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Alcance del Servicio

El contrato contempld la prestacion de servicios para mantenimiento y desarrollo de
aplicaciones sustantivas, con la finalidad de proporcionar a la secretaria capacidades
adicionales especializadas en materia de Tecnologias de Informacién y Comunicaciones (TIC),
bajo un modelo operativo de érdenes de servicio que le permitieran atender la gestién de los
proyectos, requerimientos y productos relacionados con el mantenimiento de las
aplicaciones, desarrollo evolutivo de software, asi como la mejora de las aplicaciones
sustantivas para la secretaria y otros servicios adicionales.

Pagos

Durante el 2021 se realizaron pagos por 19,874.6 miles de pesos, de la informacién analizada
se observé lo siguiente:

e No se proporcionaron las memorias de cdlculo de las facturas, por lo que no fue
posible validar su correcta determinacién en funcién de los precios pactados
contractualmente.

e No se cuenta con evidencia de la entrega de las facturas y su aceptacioén a través del
Sistema Integral de Administracion Financiera Federal (SIAFF), por lo que no fue
posible verificar que el pago se realizara en un plazo de 20 dias naturales.

e En la documentacién proporcionada no se identificd la expedicidon de los CFDI con
“Complemento para recepcion de pagos".

Cumplimiento técnico y funcional de los servicios y entregables establecidos en el anexo
técnico.

e Se carece de la evidencia que demuestre la revision del administrador del contrato a
las estimaciones de servicios efectuadas por el proveedor para la atencién de
requerimientos; tampoco se documentd ni se realizd una validacién a los montos y
horas hombre reportadas por el proveedor, que permitan verificar que los pagos
efectuados a éste corresponden a las actividades realizadas y a la calidad de su
servicio. Tampoco se proporcioné el listado de érdenes de servicio totales generadas
en 2021.

e Con relacién a las érdenes de servicio gestionadas en 2021, no se generé el disefio
detallado del aplicativo que se desarrolld, considerando por lo menos,
requerimientos del negocio, de seguridad de la informacién, de privacidad y
proteccion de datos personales, técnicos, casos de uso, y matriz de trazabilidad.

e No se identifico evidencia que demostrara que el proveedor contara con la
certificacidn solicitada en el anexo técnico.
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Para los desarrollos y mantenimientos generados en 2021, la secretaria no realizo su
inscripcion ante el Registro Publico de la Propiedad y de Comercio; tampoco se
realizaron actividades de transferencia de conocimiento; ni la elaboracién de
cronogramas de trabajo para las aplicaciones generadas por medio del servicio de
desarrollo evolutivo.

No se generaron érdenes de servicio relacionadas con procesos de pruebas (estrés o
desempeno, integrales, de funcionalidad, usuario, vulnerabilidades o de cédigo
estatico) para aplicativos de terceros.

No se implementaron mecanismos de seguridad dentro del cédigo de aplicativos.

La Direccion General de Tecnologias de Informacion (DGTI) no efectué actividades de
diagnésticos, analisis de impacto al negocio y de capacidades de infraestructura
tecnoldgica, en alcance a los servicios proporcionados por el proveedor.

No se realizo el seguimiento a los compromisos contractuales por medio de la lista de
verificacidon solicitada en el anexo Unico del contrato, no proporciond evidencia que
valide que las 6rdenes de servicio generadas durante 2021 fueron cerradas a
satisfaccion de las areas usuarias ni de que el proveedor entregara los procedimientos
formalizados para la administracidon de problemas y cambios, asi como el plan de
calidad.

No se cuenta con evidencia de la formalizacién de los cambios de administradores
por parte de la entidad y del proveedor.

No se identificaron los controles utilizados para entregar el acceso a los ambientes de
desarrollo y calidad al proveedor, asi como las cuentas con correos institucionales
utilizadas.

No se cuenta con la documentacién que acredite que el proveedor generd para las
ordenes de servicio, los entregables asociados a los requerimientos de la solucidon
tecnoldgica de TIC, alcance de la orden y estrategia de servicio, y la notificacion de la
autorizacién o rechazo de la orden, los cuales formaban parte de la etapa de anlisis
de las érdenes de servicio. Tampoco aquellos asociados al cronograma de trabajo vy,
en los casos que aplique, el control de cambio de la orden de servicio.

Se carece de las actas de liberacién de cada uno de los mantenimientos y desarrollos
de software realizados por el proveedor; tampoco se cuenta con los “Reportes
mensuales de servicios devengados” establecidos en el anexo uUnico del contrato.

No se cuenta con la evidencia que acredite las actividades realizadas por el
administrador del contrato para verificar los entregables proporcionados por el
proveedor, Unicamente validd el funcionamiento de los aplicativos construidos o
modificados; tampoco consideré mecanismos de garantia posteriores a la entrega
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formal de cada uno de los desarrollos y mantenimientos de software efectuados por
el proveedor.

No se identificé que en las minutas de trabajo proporcionadas por la secretaria se
contemplara la revision, por parte del administrador del contrato, del cumplimiento
de horas maximas por cada uno de los perfiles.

El administrador del contrato no cuenta con la documentacién que acredite la
revisién de documentacién y su autorizacidn a los cambios de roles por alta o
reemplazo por parte del proveedor.

La DGTI no suscribid acuerdos de confidencialidad con el personal del proveedor
respecto al manejo de la informacién de la secretaria durante la vigencia del servicio;
tampoco verificé que el proveedor contara con un mecanismo de respaldo de los
repositorios de cddigo fuente.

No se cuenta con un comité de cambios en materia de TIC que evalle y apruebe los
cambios en infraestructura, asi como actualizaciones a sistemas, software vy
hardware.

Para los servicios de desarrollo o mantenimiento de aplicativos, la DGTI no generd
cronogramas especificos para la ejecuciéon de pruebas, ni evidencia que permita
demostrar que el proveedor dio atencidn y mitigd las incidencias identificadas en el
proceso de pruebas y que atendia fallas en aplicativos una vez liberados y puestos en
produccion.

El administrador del contrato no demostré que el proveedor contemplara la
participacién del usuario final en el proceso de pruebas, asi como de que éste diera
su aprobacion a las funcionalidades entregadas.

No se identificd el nombre de la herramienta y versidn utilizada por el proveedor para
la gestion de pruebas de vulnerabilidades.

La DGTI no realizé6 una calendarizacion para las pruebas de vulnerabilidades al
software ni proporciond evidencia de haberlas ejecutado.

En la revisidn del aplicativo Ambiente para la administracion y manejo de atenciones
(AAMATES), en donde el proveedor le daria atencién por medio de servicios de fabrica
de software, se identifico lo siguiente:

o Nose cuenta con un versionamiento de los cambios efectuados a los médulos
modificados o construidos por parte del proveedor al aplicativo AAMATES, ni
con la documentacién que valide la gestién de drdenes de servicio
relacionadas a dicho aplicativo.
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o No se llevaron a cabo pruebas de estrés, de usuario, de funcionalidades,
integrales, de vulnerabilidades o pruebas de cddigo estatico al aplicativo
AAMATES vy sus respectivos médulos.

o La DGTI no dio seguimiento a posibles incidencias identificadas en pruebas
de software efectuadas al aplicativo AAMATES, tampoco se elaboraron
ordenes de servicio relacionadas con el refuerzo de la seguridad del mismo.

o Los Unicos mecanismos de cifrado utilizados para el AAMATES y sus
respectivos mddulos son los provistos por la infraestructura tecnolégica que
ofrece el servicio integral del centro de datos.

o El administrador del contrato no indicé si por medio de los servicios del
contrato se realizaron ajustes al aplicativo AAMATES relacionados con los
requerimientos siguientes: Aplicacién de funcionalidad en modo fuera de
linea y consolidacién de informacidn de forma asincrona, asi como para la
consolidaciéon de bases de datos.

e Se selecciond una muestra aleatoria de ocho solicitudes de desarrollo o
mantenimientos (22.9%) de un universo de 35; de lo anterior, la secretaria no
proporciond la documentacidn probatoria que acredite la ejecucion de las actividades
de mantenimiento y desarrollo por parte del proveedor; no se demostré la
generacion, autorizacién y entrega de las érdenes de servicio de los aplicativos
seleccionados por el grupo auditor; tampoco la recepcion de servicios y entregables
comprometidos en dichas érdenes, nila aprobacion de los servicios asociados a éstas;
no obstante, se realizaron pagos por 19,874.6 miles de pesos.

Se concluye que existieron deficiencias en la revisidon, autorizacidn y seguimiento del contrato
num. DGRMSG-DCC-5-020-2020; toda vez que el administrador del contrato no realizé
acciones para dar seguimiento y verificar el cumplimiento de los derechos y obligaciones
establecidos en el contrato, no se cuenta con mecanismos para la verificacion de las horas,
hombre referidas por el proveedor de la ejecucién de los servicios de desarrollo de software,
ni para la revision de los entregables; no se llevaron a cabo analisis de vulnerabilidades previo
a laliberacidn de desarrollos de software y no proporcioné evidencia que valide que todas las
ordenes de servicio generadas durante 2021 con el proveedor fueron cerradas a satisfaccion
de las areas usuarias; tampoco sus entregables ni la documentacion probatoria que valide la
ejecuciéon de las actividades de mantenimiento y desarrollo por parte del proveedor; no
obstante, se realizaron pagos por 19,874.6 miles de pesos.

2021-0-12100-20-0341-01-006 Recomendacion

Para que la Secretaria de Salud realice un analisis de vulnerabilidades o pruebas de
penetracidon a los aplicativos criticos antes de su salida al ambiente productivo de la
Secretaria; que defina los mecanismos necesarios para gestionar las actividades de control de
cambios y formalice la integracidn de un comité que evalte los impactos y dé su visto bueno
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a la aplicacion de los mismos; establezca procedimientos para la validacion de las
horas/hombre para servicios de desarrollo; que solicite cartas de liberacién de los desarrollos
de software especificando sus componentes, fecha, versién y ambiente, y que defina
garantias posteriores a la entrega formal de cada uno de los desarrollos y mantenimientos de
software efectuados por el proveedor.

Los términos de esta recomendacion y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
vy Rendicién de Cuentas de la Federacion.

2021-0-12100-20-0341-06-003 Pliego de Observaciones

Se presume un probable dafio o perjuicio, o ambos, a la Hacienda Publica Federal por un
monto de 19,874,569.22 pesos (diecinueve millones ochocientos setenta y cuatro mil
quinientos sesenta y nueve pesos 22/100 M.N.), por los pagos realizados al amparo del
contrato DGRMSG-DCC-5-020-2020, celebrado con el Centro de Investigacion e Innovacion en
Tecnologias de la Informacidon y Comunicacién (INFOTEC), con vigencia del 29 de mayo del
2020 al 30 de junio de 2022, para la prestacién del Servicio para Mantenimiento y Desarrollo
de Aplicaciones Sustantivas, debido a que se carece de la documentacién probatoria que
demuestre que se ejecutaron las fases de analisis, construccidn, pruebas, puesta en marcha,
aprobacién y recepcién de los servicios por parte del proveedor para las érdenes de servicio
de mantenimiento para aplicativos generadas en 2021, en incumplimiento del Acuerdo que
tiene por objeto emitir las politicas y disposiciones para la Estrategia Digital Nacional, en
materia de Tecnologias de la Informacidn y Comunicaciones, y en la de Seguridad de la
Informacién; asi como establecer el Manual Administrativo de Aplicacidn General en dichas
materias, articulos 3, 10, fraccion IXy 26; del Manual Administrativo de Aplicacion General en
las Materias de Tecnologias de la Informacién y Comunicaciones y de Seguridad de la
Informacién, del apartado I1.B. Proceso de Administracion de Proveedores (APRO), actividad
APRO 2, Factores Criticos 1y 3; actividad APRO 3, Factor Critico 3; del Reglamento Interior de
la Secretaria de Salud, articulo 32 fracciones Ill y VIII; del Manual de Organizacién Especifico
de la Direccion General de Tecnologias de la Informacién de la Secretaria de Salud, Apartado
VI. Descripcién de Funciones, de la seccién Direccion de Red y Telecomunicaciones, funciones
6, 7,8 y9; del Contrato No. DGRMSG-DCC-5-020-2020, Clausulas Primera; Tercera; Octava, y
Décima Tercera, y del Anexo Unico del contrato No. DGRMSG-DCC-5-020-2020, numerales 3,
5,6,7,8,9,10,11y 20.

Causa Raiz Probable de la Irregularidad
Falta supervision y control en el seguimiento de entrega de servicios por parte del proveedor.

La(s) accidn(es) vinculada(s) a este resultado se presenta(n) en el(los) resultado(s) con su(s)
respectiva(s) accion(es) que se enlista(n) a continuacion:

Resultado 3 - Accion 2021-0-12100-20-0341-01-004
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5. Ciberseguridad

Se reviso la informacidn proporcionada por la Secretaria de Salud (SSA) relacionada con la
administracién y operacion de los controles de Ciberseguridad para la infraestructura de
hardware y software de la entidad; se analizaron las directrices, infraestructura y
herramientas informaticas en esta materia.

Se utiliz6 como referencia el documento “Center for Internet Security (CIS) Controls IS
Audit/Assurance Program”, en el cual se establecen 20 controles de ciberdefensa, integrados
por 171 actividades de control para evaluar e identificar las estrategias, politicas,
procedimientos y controles de ciberdefensa implementados en la secretaria. En el analisis
realizado se identificd que 3 controles se requieren fortalecer y 17 carecen de control, como
se muestra a continuacion:

SEMAFORO DE MADUREZ DE LOS CONTROLES DE CIBERSEGURIDAD EM LA SECRETARIA DE SALUD DURANTE 2021
Control Indicador

CSC Control 1: Inventaric y control de activos de hardware L]
CSC Control 2: Inventario y control de activos de software L]

CSC Control 3: Configuracion segura para hardware y software en dispositivos moviles, °
computadaras portdtiles, estaciones de trabajo y servidores

CSC Control 4: Evaluacion continua de |a vulnerabilidad y solucion

CSC Control 5: Usa contralado de privilegios administrativos

C5C Control 6: Mantenimiento, monitoreo y andlisis de bitdcoras de auditoria
CSC Control 7: Proteccion de correo electranico y navegador web

CSC Control &: Defensa contra software malicioso (malware)

CSC Control 8: Limitacion y control de puertos de red, protocolos y servicios

C5C Control 10: Capacidad de recuperacion de datos

C5C Control 11: Configuracion segura de los equipos de red, tales come cortafuegoes, enrutadores y
conmutadores

CSC Control 12: Seguridad Perimetral

CSC Contrel 13: Proteccién de datos

CSC Control 14: Control de acceso basado en necesidad de conocimiento

CSC Control 15: Control de acceso inalémbrico

CSC Control 16: Supervision y monitoreo de cuentas

CSC Control 17: Implementar un programa de concientizacidn y entrenamiento de seguridad
CSC Control 18: Seguridad del Software de Aplicacidn

CSC Control 19: Respuesta y Manejo de Incidentes de Ciberseguridad

CSC Control 20: Pruebas de penetracion y ejercicios de equipo rojo

FUENTE: Elaborado con informacidn proporcionada por la 554,
Indicadar: ® Cumplimiento aceptable Requiere fortalecer el contral @ Carencia de control

Las observaciones de los controles que no cumplieron o cumplieron parcialmente se
muestran a continuacion:

Inventario y control de activos hardware

e Se carece de una herramienta para la identificacion de equipos de cdmputo
conectados a la red de la secretaria, para identificar, gestionar, bloquear o
desconectar activos no autorizados y para actualizar el inventario de activos de
hardware; tampoco se tienen mecanismos compensatorios para efectuar estas
actividades.
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e No se tiene un inventario que contemple la totalidad de activos de hardware de la
secretaria (estén o no conectados a la red).

e No se cuenta con mecanismos de gestién de direcciones IP de la infraestructura
tecnoldgica que soporta los servicios de TIC, que permita la actualizacion de
inventarios de hardware y el bloqueo de direcciones que no estén autorizadas.

Inventario y control de activos software

e No se cuenta con un inventario del software autorizado; tampoco con una
herramienta que permita documentar y actualizar todo el software requerido en la
secretaria, incluidos los sistemas operativos instalados en los activos de hardware.

e La Secretaria no cuenta con mecanismos que permitan garantizar que sélo se utilice
software autorizado ni un proceso para la eliminacidn del no autorizado; tampoco ha
implementado la categorizacidon de librerias que aseguren que sélo se ejecuten
aquellas que estan autorizadas.

e Se carece de evidencia que acredite que se utilizan sistemas separados fisica o
I6gicamente para aislar y ejecutar aquel software que es requerido para fines de
negocio, pero que conlleva un mayor riesgo para la organizacion.

Configuracidn segura para hardware y software

e Existen oportunidades de mejora en los mecanismos de gestidn, almacenamiento y
monitoreo de las configuraciones de hardware y para el licenciamiento de software
de la secretaria.

Gestion continua de vulnerabilidades

e No se cuenta con una herramienta para la gestidon automatizada de actualizaciones
de seguridad (parches) de sistemas operativos de la secretaria.

e Existen oportunidades de mejora en los mecanismos implementados en la secretaria
para la evaluacién, ejecucién, documentacién y seguimiento para la gestién de las
vulnerabilidades.

Uso controlado de privilegios

e Nose utilizan herramientas automatizadas para inventariar las cuentas con privilegios
de administracion de la secretaria.

e Existen oportunidades de mejora en los mecanismos de acceso, uso, monitoreo y
alerta implementados en las cuentas de administracidon en los sistemas e
infraestructura de la SSA.

27



Informe Individual del Resultado de la Fiscalizacién Superior de la Cuenta Publica 2021

e Seidentificaron debilidades en la administracién de privilegios.
Mantenimiento, monitoreo y analisis de logs de auditoria

e Se carece de documentacién que acredite la implementaciéon de fuentes de
sincronizacion de tiempo en la infraestructura de la secretaria.

e Se identificaron dreas de oportunidad en relacién con los mecanismos para el
registro, monitoreo y andlisis de bitacoras de auditoria de los aplicativos de la
secretaria, asi como en el uso de herramientas que permitan identificar, analizar y
recuperar de manera centralizada los eventos de seguridad que pudieran presentarse
en los sistemas de la SSA.

Proteccion de correo electronico y navegador web
e Seidentificaron debilidades en la proteccion de correo electrénico y navegador web.

Defensa contra malware

e No se cuenta con mecanismos de analisis, restriccién y bloqueo de medios extraibles
que se ejecuten de forma automatica, cuando éstos se conectan a los equipos de
computo o servidores.

e Se detectaron debilidades en defensa contra malware.
Limitacion y control de puertos de red, protocolos y servicios

e Se carece de controles para que en cada sistema se ejecuten solo los puertos de red,
los protocolos y los servicios requeridos y autorizados por la secretaria.

e No se cuenta con evidencia que muestre que la SSA realiza el escaneo automatico de
puertos de forma periddica en todos sus sistemas.

Capacidad de recuperacion de datos

e No se proporciond la documentacidon en donde se especifiquen los alcances de los
respaldos, lugares dispuestos para el resguardo de cintas y sus mecanismos de
proteccion, los cuales son contemplados en los servicios prestados por el proveedor
del contrato num. DGRMSG-DCC-S-008-2018 para el “Servicio Integral de
Telecomunicaciones (SINTEL).

Configuracidn segura de los equipos de red

e Se identificaron dreas de oportunidad relacionadas con los mecanismos utilizados
para el acceso a los equipos de red de la Secretaria de Salud.
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e Se carece de documentacidn que acredite que la secretaria utiliza segmentacion de
red por medio de redes de area local virtuales (VLANS).

Seguridad Perimetral
e Se detectaron deficiencias en la seguridad perimetral.
Proteccion de datos
e Se identificaron areas de oportunidad en relacién con el uso de herramientas y
mecanismos para la prevencién de pérdida de datos y para el monitoreo del tréfico

gue sale de la organizacion con la finalidad de proteger la informacién sensible.

e Existen oportunidades de mejora en los mecanismos de proteccion de la informacion
implementados para el uso de dispositivos USB; asi como en los existentes para
prevenir la fuga de informacion critica a través de medios extraibles.

Control de acceso basado en necesidad de conocimiento

e Se identificaron deficiencias en los mecanismos implementados para limitar y cifrar
la comunicacidn entre dispositivos de diferentes segmentos de la red.

Control de acceso inalambrico
e Existen dreas de oportunidad en los mecanismos implementados para la gestion de
redes inaldmbricas, la transmision de informacion a través de éstas, asi como en la
configuracion de los dispositivos que se conectan a dichas redes.

Supervision y monitoreo de cuentas

e Se identificaron areas de mejora en los mecanismos utilizados para el monitoreo y
alertamiento de los inicios de sesidn en los sistemas de la secretaria.

Implementar un programa de concientizacién y entrenamiento de seguridad

e Se carece de un plan de concientizacién en materia de seguridad de la informacion,
tampoco se cuenta con la evidencia del método para medir la eficacia de las
actividades de capacitacién en la secretaria.

Seguridad del software de aplicacion
e No se capacita al personal del drea de desarrollo de la secretaria en temas

relacionados con la escritura de cédigo seguro, asi como en sus responsabilidades
especificas para el correcto cumplimiento de sus funciones.
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e Existen oportunidades de mejora en los mecanismos implementados por la secretaria
para garantizar la seguridad del cddigo de las aplicaciones.

Respuesta y manejo de incidentes

e Se carece de la definicion de un procedimiento de respuesta a incidentes de
ciberseguridad.

e No se realizan pruebas de escenarios de incidentes de seguridad cibernética con los
usuarios de la SSA, con la finalidad de validar que la estrategia de respuesta definida
por la secretaria es adecuada y suficiente en caso de una contingencia.

e Se identificaron dreas de mejora en los mecanismos utilizados para la gestién de
incidentes de ciberseguridad en la secretaria.

Pruebas de penetracion y ejercicios de equipo rojo

e No se proporciond evidencia de los usuarios que tienen acceso a la herramienta de
escaneo de vulnerabilidades utilizada por la secretaria; tampoco se tiene una cuenta
dedicada para realizar dichos escaneos.

Por lo anterior, se concluye que existen deficiencias en los controles de ciberdefensa para la
infraestructura de hardware y software de la secretaria, relacionadas con las directrices,
infraestructura y herramientas informaticas en esta materia, dichas deficiencias podrian
afectar la integridad, disponibilidad y confidencialidad de la informacién, poniendo en riesgo
la operacién de la Secretaria de Salud.

2021-0-12100-20-0341-01-007 Recomendacion

Para que la Secretaria de Salud realice las acciones necesarias para implementar actividades
de administracidon y monitoreo automaticas sobre los activos de informacion a nivel hardware
y software, con la finalidad de contar con inventarios precisos y actualizados que le permitan
identificar elementos no autorizados, asi como reforzar los controles que se tienen para la
gestidn y acceso de cuentas administrativas con la finalidad de proteger dichos activos.

Los términos de esta recomendacidn y los mecanismos para su atencidn, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacidn de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendicién de Cuentas de la Federacidn.

2021-0-12100-20-0341-01-008 Recomendacion

Para que la Secretaria de Salud implemente acciones para reforzar los procedimientos
relacionados con la revisién periddica de puertos, protocolos y conexiones de red que le
permitan identificar posibles brechas de seguridad; adicionalmente, que implemente
mecanismos con la finalidad de dar seguimiento a la correccién de vulnerabilidades y que

30



Grupo Funcional Desarrollo Social

defina y formalice procedimientos para la atencién de incidentes de seguridad que le
permitan proteger la integridad, confidencialidad y disponibilidad de la informacién; que
realice el seguimiento a los programas de concienciacién y entrenamiento en materia de
seguridad informatica, y que mida la eficacia de las actividades de capacitacién, con el
objetivo de conocer si dichas capacitaciones estdn funcionando.

Los términos de esta recomendacion y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
vy Rendicién de Cuentas de la Federacion.

2021-0-12100-20-0341-01-009 Recomendacion

Para que la Secretaria de Salud implemente politicas y lineamientos de seguridad de la
informacidn, asi como las configuraciones necesarias en relacidn con los servicios de internet,
correo electrénico y dispositivos extraibles, con la finalidad de limitar el tipo de informacion
que puede ingresar o salir de la secretaria, asi como la instalacion de software malicioso en
servidores y estaciones de trabajo que pudiera afectar la integridad, confidencialidad y
disponibilidad de los sistemas de informacién.

Los términos de esta recomendacion y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendicién de Cuentas de la Federacion.

2021-0-12100-20-0341-01-010 Recomendacion

Para que la Secretaria de Salud defina y formalice estandares de seguridad y configuraciones
para los sistemas e implemente mecanismos para proteger dichas configuraciones y evitar
modificaciones no autorizadas; que refuerce los mecanismos para el registro y monitoreo de
bitdcoras de auditoria con la finalidad de asegurar la consistencia e integridad de los reportes
que se generen; finalmente, que considere la implementacién de herramientas automaticas
para la identificacién de informacidn sensible, con el objetivo de generar un inventario de la
misma e implementar los controles necesarios para preservar su integridad vy
confidencialidad.

Los términos de esta recomendacion y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacién
y Rendicién de Cuentas de la Federacion.

6. Continuidad de las Operaciones

Como parte de los trabajos de auditoria se verificaron las condiciones que la Secretaria de
Salud (SS) presenta en el Proceso de Continuidad de las Operaciones de Tecnologias de la
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Informacién y Comunicaciones (TIC) para garantizar la disponibilidad de la informacion y
continuidad de los servicios. En el anadlisis realizado se observé lo siguiente:

La secretaria no cuenta con un documento formalizado donde se establezcan las
areas y puestos de los responsables de definir los niveles de seguridad, capacidad,
disponibilidad y continuidad de la operacién de TIC.

El catalogo de servicios de TIC no se encuentra formalizado; no se identificd al
responsable de su administracién vy actualizacién; tampoco la informacion
relacionada con la arquitectura empresarial y sus componentes (procesos,
aplicaciones e infraestructura tecnoldgica requerida).

El catalogo de servicios de TIC de la secretaria no incluye los servicios de operacion
de tramites y de ventanilla Unica nacional, mesa de servicio, reportes estadisticos de
la gestion de tramites y servicios, de apertura de informacién publica en formato
abierto, autenticacién de certificados digitales, de mensajes y validacion de
documentos con firma digital, modulo de firmado electrénico de documentos, asi
como aplicaciones Unicas de sustitucién de uso de papel.

No se tiene definido un responsable del diseno de los servicios de TIC; no se realiza
un andlisis de requerimientos para servicios existentes o nuevos, ni la integracién de
un expediente del disefio de los servicios.

No se cuenta con un programa de capacidad de los servicios, tampoco se realizan
actividades para identificar los activos de TIC que requieren actualizarse, mejorarse o
sustituirse, asi como las fechas propuestas y costos estimados en cada caso.

No se proporciond evidencia que demuestre que la secretaria ha formalizado y
definido acciones a implementar cuando la capacidad y rendimiento de la
infraestructura de TIC no estén en el nivel requerido.

La Secretaria de Salud no incluye en sus programas de continuidad las caracteristicas
de capacidad y rendimiento de cada componente de la infraestructura de TIC.

No se informa a los responsables de los procesos de la DGTI, las oportunidades
identificadas para mejorar la capacidad de la arquitectura tecnoldgica, los niveles de
servicios alcanzados, el medio utilizado para llevar a cabo dicha comunicacién, asi
como, la periodicidad con la que se lleva a cabo.

No existe una metodologia para realizar un andlisis de impacto al negocio, en el que
se identifiquen los procesos criticos de la operacidn y sus impactos al materializarse
un riesgo; ni en el que se definan tiempos maximos tolerables de interrupcion (MTO),
tiempos y puntos objetivos de recuperacion (RTO y RPO), asi como la frecuencia para
la revisidn y actualizacion de dicho analisis.
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e Se carece de un método (cualitativo o cuantitativo) para calificar el impacto potencial
de los riesgos; y no se realizan estimaciones de los impactos cuantitativos de las
contingencias operativas.

e No se proporcioné evidencia que acredite que se consideran todos los factores de
riesgo y la criticidad de los activos de informacion, tampoco se contemplan los
escenarios relativos a la verificacidn de posibles contingencias operativas.

e El Plan de Continuidad del Negocio (BCP) no cuenta con estrategias, procedimientos
ni actividades a realizar para cada escenario de contingencia.

e No se cuenta con procedimientos, actividades y notificaciones por realizar para cada
una de las emergencias derivadas de la materializacién de amenazas de seguridad
cibernética.

e No se cuenta con un Plan de Recuperacion en Caso de Desastres (DRP) formalizado,
en donde se contemplen notificaciones de inicio y fin de contingencia, roles y
responsabilidades, un arbol de llamadas que incluya la informacién de contacto del
personal a cargo de gestionar las actividades de recuperacion, procedimientos para
la restauracion de sistemas en sitio alterno; asimismo, no se identifico si el DRP forma
parte del Plan de Continuidad del Negocio.

e Se carece de una herramienta para realizar respaldos, asi como del andlisis a través
del cual determinaron las politicas de respaldo, su frecuencia y mecanismos de
proteccion y resguardo.

e No cuenta con un procedimiento documentado y formalizado para la restauracién de
respaldos.

e Se carece de politicas y procedimientos para la ejecucion de pruebas a la estrategia
de continuidad del negocio.

e No se cuenta con un calendario de ejecucidn de pruebas de recuperacién ni la
documentacién de las acciones a seguir en caso de presentarse fallas o desviaciones
en la ejecucién de las mismas.

De la revision de los controles implementados para asegurar la Continuidad de las
Operaciones de TIC, los principales riesgos por la carencia o inconsistencia de éstos y sus
consecuencias potenciales para las operaciones y activos de la Secretaria de Salud son los
siguientes:
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PRINCIPALES RIESGOS POR LA CARENCIA DE CONTROLES DE CONTINUIDAD DE LAS OPERACIONES
Factor critico Riesgo
Los recursos no se aprovechan adecuadamente y se realizan acciones incorrectas en
mantenimiento y administracién, que pudieran no ser suficientes, lo que podria derivar en

Planeacién de la

Capacidad la degradacion de la calidad del servicio.
La gestidn de la disponibilidad de la infraestructura de computo es responsable de optimizar
Planeacién de la y monitorizar los servicios para que éstos funcionen ininterrumpidamente y de manera
disponibilidad de la fiable, cumpliendo los niveles de servicio y todo ello a un costo razonable, al carecer de una
infraestructura de adecuada gestion de la disponibilidad se incrementa el riesgo de no poder asegurar que los
computo servicios estén disponibles y funcionen correctamente en el marco de los niveles de servicio

establecidos, lo que podria impactar en las operaciones de la SSA.
Los planes de continuidad no son probados y no son acordes a los cambios que han sufrido
las infraestructuras tecnoldgicas y los aplicativos sustantivos, lo cual podria provocar el
Programa de Continuidad | riesgo de que ante un desastre, los mecanismos de recuperacion podrian presentar fallas
sustanciales y el tiempo objetivo de recuperacion (RTO) seria mucho mayor al requerido por
la secretaria, lo cual afectaria las operaciones de la secretaria.
Al carecer de la implementaciéon de un Analisis de Impacto al Negocio, de planes de
continuidad y recuperacion de desastres, no es posible estimar la afectacion que podria
padecer la secretaria como resultado de la ocurrencia de algun incidente o un desastre,
debido a que no se tendrian identificados los posibles impactos que pudiera sufrir, lo que
no permite establecer acciones preventivas ni planes para la recuperacion de las
operaciones criticas de la SSA, en caso de que se presente la interrupcion de uno o mas
servicios de TIC.
La falta de identificacion de los procesos criticos y activos de informacion representa un
Activos criticos, productos | riesgo para la secretaria, debido a que no se tendrian controles que de manera adecuada
y servicios esenciales aseguren la disponibilidad, confidencialidad e integridad de los activos de informacion
critica.
Al no contar con un procedimiento definido, documentado y formalizado para la ejecucion
y resguardo de respaldos; asi como para llevar a cabo pruebas de restauracidn, se
incrementa el riesgo de que los medios de respaldo no funcionen adecuadamente en caso
de presentarse una contingencia, comprometiendo la continuidad de las operaciones.
FUENTE: Elaborado con base en la informacién proporcionada por la SSA.

Definicion del Andlisis de
Impacto al Negocio (BIA),
Plan de Continuidad de
Negocio (BCP) y Plan de
Recuperacién de
Desastres (DRP)

Politicas y procedimientos
de Respaldo y
Recuperacioén

Por lo anterior, se concluye que la secretaria no ha definido ni implementado medidas y
controles que le permitan asegurar la continuidad de las operaciones y la restauracion de los
sistemas en caso de presentarse una contingencia o eventualidad; tampoco lleva a cabo
actividades para vigilar el correcto cumplimiento de las disposiciones normativas en materia
de tecnologias de informacién y comunicaciones correspondientes.

Centro de Datos

Durante el 2021, la Secretaria de Salud contd con el Servicio Integral de Centro de Datos
proporcionado por el proveedor Triara.com, S.A. de C.V., en participaciéon conjunta con
Uninet, S.A. de C.V., Scitum, S.A. de C.V., Compaiiia de Teléfonos y Bienes Raices, S.A. de C.V.,
Prestaciones Profesionales Empresariales, S.A. de C.V., Servicios Especializados Scitum, S.A.
de C.V. y B Drive IT, S.A. de C.V., con la celebracién del contrato nim. DGRMSG-DCC-S-006-
2021. En el analisis realizado se observé lo siguiente:

e No se cuenta con una matriz de riesgos del centro de datos formalizada.

e No se cuenta con procedimientos documentados para el control de acceso fisico y
légico; tampoco con politicas y procedimientos sobre la atencién de incidentes de
ambiente fisico.
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No se cuenta con controles de seguridad implementados para garantizar el acceso
fisico a las dreas reservadas del centro de datos.

Las puertas del centro de datos no cuentan con alamas, monitoreo, pruebas,
cerraduras para llaves o biométricos, y se carece de senalizaciones de seguridad.

No se identificé a los responsables de recibir la sefial de alerta en caso de incendio;
asi como de quién realiza y supervisa las actividades de configuracién de los
dispositivos, pruebas de los equipamientos y controles de cambios.

No fue posible verificar el funcionamiento, caracteristicas y estado de los sistemas de
aire acondicionado, prevencién de dafios por inundacidn, eléctrico, ni de los sistemas
de alimentacidn ininterrumpida (UPS) con los que cuenta el centro de datos. Tampoco
de los controles implementados para prevenir y mitigar incendios en el centro de
datos.

No se pudo verificar que los servidores y mainframes ubicados en el centro de datos
no estuvieran obsoletos; la frecuencia establecida para realizar el cambio de los
mismos; asi como que los activos se encuentren inventariados.

No se tiene evidencia que garantice que los dispositivos del centro de datos no tienen
salida a impresoras, que no existen computadoras de escritorio o laptops dentro del
centro de cémputo.

Se carece de politicas y procedimientos sobre carpetas compartidas, uso de
contrasefias y control de accesos de emergencia; de manuales documentados vy
formalizados de atencidon a contingencias, operacidon de dispositivos para evitar,
detectar o corregir los riesgos fisicos; procedimientos para efectuar el retiro,
transporte y almacenamiento de activos de TIC de forma segura, asi como para la
aplicacion de mantenimientos sobre los mismos.

No se cuenta con politicas de borrado seguro de la informacién de los dispositivos de
almacenamiento fijos, removibles y externos, que sean retirados del ambiente
operativo, por dafio o reemplazo; tampoco las politicas para la clasificacidon de la
informacion.

Se carece de la definicién de un plan de capacidad que le permita evitar la saturacion
del uso de los centros de datos; no se cuenta con un centro de datos alterno; tampoco
se proporcioné la evidencia que acredite el mecanismo utilizado para llevar a cabo las
liberaciones de cambios de aplicativos en el ambiente productivo.

No se acreditd que se cuente con respaldos fuera del centro de datos; se carece de
un procedimiento para la ejecucidon de respaldos, recuperacién de informacion,
pruebas a los respaldos, destruccion, reutilizacion o restauracién de cintas
magnéticas.
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No se encuentran formalizadas y autorizadas las bitdcoras de monitoreo para los
servidores fisicos y virtuales, asi como las de respaldo de informacién; se carece de
bitdcoras para la destruccién y liberacion de medios magnéticos realizados en el
centro de datos durante 2021.

Se identificaron areas de oportunidad en la configuracion de antivirus de los activos,
asi como en el cifrado de los medios de almacenamiento de las bases de datos de la
secretaria.

No se cuenta con evidencia que demuestre que durante 2021 se llevaron a cabo
adquisiciones recientes o cambios en el centro de datos; tampoco se especificé la
frecuencia con la que realiza la actualizacién del directorio del personal del centro de
datos.

En la revisidon de los controles de seguridad fisica y légica del servicio integral del Centro de
Datos contratado por la SSA, los principales riesgos por la carencia o inconsistencia de éstos
Y sus consecuencias potenciales para sus operaciones y activos son los siguientes:

PRINCIPALES RIESGOS POR LA CARENCIA DE LOS CONTROLES DE SEGURIDAD FiSICA Y LOGICA EN EL CENTRO DE DATOS

Factor critico

Riesgo

Procedimientos de
clasificacion de informacién

Al no contar con mecanismos para clasificar la informacién, no es posible para la
secretaria determinar los niveles apropiados de control para mantener la
confidencialidad e integridad de la informacidn, en consecuencia, la SSA desconoce la
cantidad y ubicacidn de la informacidn sensible que posee y genera; asimismo, el carecer
de un nivel de proteccién en la informacién aumenta el riesgo de que la informacién se
vea comprometida, lo que pudiera afectar en la toma de decisiones y operacion de la
Secretaria de Salud.

Mecanismos de control de
incendios y para la
mitigacién de dafios contra
inundacién

La falta de implementacién o mantenimiento de dispositivos para el control de incendios
e inundacién puede ocasionar que en caso de presentarse algln incidente no se lleven
a cabo acciones con oportunidad que permitan contener el fuego y agua en su zona de
origen reduciendo los dafios en su entorno mds inmediato y evitar la propagacién a
zonas adyacentes, y en consecuencia presentarse un dafio a la infraestructura
tecnoldgica de la SSA que pudiera impactar la operacién de la misma.

Replicacién del
almacenamiento a sitios
alternos

No se cuenta con un centro de datos alterno y los respaldos no son probados
sistematicamente para detectar fallas en la grabacién de los datos, en consecuencia, en
caso de un evento o desastre, el punto objetivo de recuperaciéon (RPO) de informacion
seria mucho mayor al estimado, lo que podria afectar la disponibilidad, integridad y
confidencialidad de la informacién de la secretaria.

Carencia de un Plan de
Recuperacién de Desastres
(DRP)

Al carecer de la implementacién de un plan de recuperacién de desastres, no es posible
estimar la afectacién que podria padecer la secretaria como resultado de la ocurrencia
de algun incidente o un desastre, debido a que no se tendrian identificados los posibles
impactos que pudiera sufrir, lo que no permite establecer acciones preventivas ni planes
para la recuperacion de las operaciones criticas de la SSA, en caso de que se presente la
interrupcion de uno o mas servicios de TIC.

Politicas y procedimientos
institucionales

La carencia de politicas y procedimientos provoca que no se formalice el uso adecuado
de los activos de TIC por parte de los usuarios finales y administradores de tecnologias,
ya que, al no contar con procedimientos oficializados, se desconoce cémo actuar ante
situaciones de riesgo y no es posible aplicar sanciones o identificar las
responsabilidades del personal.

Cifrado de dispositivos

La falta de implementacién de cifrado de dispositivos deja expuesta la informacién y
pone en riesgo la integridad, disponibilidad y confidencialidad de los activos de la SSA,
el mecanismo de cifrado permite aislar la informacién de personal no autorizado dentro
y fuera de la secretaria, y a la vez minimizar las consecuencias indeseadas que éstos
puedan generar con el uso indebido de los datos.

FUENTE: Elaborado con base en la informaciéon proporcionada por la SSA.
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Por lo anterior, se concluye que existieron deficiencias en los controles de seguridad fisica y
l6gica del Centro de datos, en incumplimiento de lo establecido en el 1ll.C. Proceso de
Administracion de la Operacién (AOP), Actividad AOP 4, del Manual de Aplicacion General en
las Materias de Tecnologias de la Informacién y Comunicaciones y de Seguridad de la
Informacién, publicado en el Diario Oficial de la Federacién el 8 de mayo de 2014 y sus
reformas del 23 de julio de 2018; asi como de los articulos 42, 47, inciso c; 48, incisos a, cy d;
76, Incisos ¢, d, e y f, del Acuerdo por el que se emiten las politicas y disposiciones para
impulsar el uso y aprovechamiento de la informatica, el gobierno digital, las tecnologias de la
informacidn y comunicacion, y la seguridad de la informacién en la Administracién Publica
Federal, publicado en el DOF el 6 de septiembre de 2021.

2021-0-12100-20-0341-01-011 Recomendacion

Para que la Secretaria de Salud implemente, formalice y mejore los controles para la
administracioén de los servicios de Tecnologias de la Informacién y Comunicaciones (TIC), que
consideren la identificacién y actualizacién de los activos y servicios de TIC; que verifique la
capacidad y rendimientos de la infraestructura de las Tecnologias de la Informacién y
Comunicaciones para determinar si es suficiente para prestar los servicios de Tecnologias de
la Informacidon y Comunicaciones con los niveles acordados y que informe a los responsables
de los dominios tecnoldgicos de la secretaria de las oportunidades y recomendaciones
emitidas para mejorar la capacidad de la arquitectura tecnoldgica.

Los términos de esta recomendacidn y los mecanismos para su atencidn, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendicién de Cuentas de la Federacion.

2021-0-12100-20-0341-01-012 Recomendacion

Para que la Secretaria de Salud elabore un Analisis de Impacto al Negocio, que considere la
totalidad de las actividades y que permita identificar los tipos de impacto, las afectaciones y
consecuencias sobre los procesos criticos de la secretaria y a partir del cual se defina un Plan
de Continuidad del Negocio (BCP) y un Plan de Recuperacion en caso de Desastres (DRP); que
defina la frecuencia con la que se van a revisar, probar y actualizar los analisis de impacto
realizados al negocio, con el propdsito de reflejar los cambios en los sistemas o en la
operacion de los procesos criticos de la secretaria; que defina escenarios para la verificacion
de posibles contingencias operativas, como enfermedades infecciosas, indisponibilidad de
recursos humanos, materiales o técnicos, interrupciones ocurridas en servicios prestados por
terceros; adicionalmente, que implemente mecanismos de prueba que permitan validar la
efectividad de la estrategia de continuidad al menos semestralmente y, en caso necesario,
realizar las modificaciones necesarias para corregir las desviaciones identificadas y mejorar el
tiempo objetivo de recuperacion (RTO) de las operaciones de la Secretaria de Salud;
finalmente, que defina un arbol de llamadas con la informacion de contacto del personal
responsable de gestionar las actividades de recuperacion.
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Los términos de esta recomendacion y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
vy Rendicién de Cuentas de la Federacion.

2021-0-12100-20-0341-01-013 Recomendacion

Para que la Secretaria de Salud elabore e implemente una metodologia, politica o
procedimiento para la generacién y restauracion de respaldos de informacién, en donde se
defina a los responsables de solicitarlos y autorizarlos, y que mantenga actualizados y bajo
resguardo los respaldos de informacidn.

Los términos de esta recomendacion y los mecanismos para su atencidn, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacién
y Rendicién de Cuentas de la Federacion.

2021-0-12100-20-0341-01-014 Recomendacion

Para que la Secretaria de Salud refuerce los controles fisicos y logicos necesarios dentro de su
Centro de Datos para garantizar la continuidad y disponibilidad de las operaciones, asi como
la confidencialidad e integridad de la informacidn de la secretaria e implemente una matriz
de riesgos fisicos, légicos y ambientales del centro de datos, asi como de las politicas para su
actualizacién, con la finalidad de identificar los peligros y establecer las acciones preventivas
para mitigar los riesgos que pudieran afectar las operaciones de la secretaria.

Los términos de esta recomendacidn y los mecanismos para su atencidn, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunidn de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendicién de Cuentas de la Federacion.

2021-0-12100-20-0341-01-015 Recomendacion

Para que la Secretaria de Salud implemente controles y mecanismos en los Centro de Datos
de la secretaria para contar con cifrado en los medios de almacenamiento, que defina el
listado de los operadores responsables de su resguardo y mantenimiento; que elabore,
actualice e implemente politicas o lineamientos de seguridad fisica y ldgica para los Centros
de Datos, en los que se considere la atencion de incidentes del ambiente fisico, el ingreso,
instalacion, configuracion y retiro del equipamiento tecnoldgico.

Los términos de esta recomendacion y los mecanismos para su atencidn, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunidn de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizaciéon
y Rendicién de Cuentas de la Federacion.
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7. Estrategia de Vacunacion Covid-19

Como parte de los trabajos de auditoria se verificaron las condiciones con las que la Secretaria
de Salud realizé la administracién de los sistemas y bases de datos involucrados en la
adquisicion, gestion y distribucion de las vacunas para la atencidén a la pandemia generada
por el virus SARS-CoV-2 (COVID-19), con el objetivo de comprobar la disponibilidad de la
informacidn y continuidad de los servicios. En el analisis realizado se observd lo siguiente:

El 4 de diciembre de 2020, la Secretaria de Gobernacion (SEGOB), la Secretaria de Salud (SSA),
la Secretaria de Bienestar (SB), la Secretaria de Educacidn Publica (SEP), el Instituto Mexicano
del Seguro Social (IMSS), el Instituto de Seguridad y Servicios Sociales de los Trabajadores del
Estado (ISSSTE), el Instituto de Salud para el Bienestar (INSABI) y el Sistema Nacional para el
Desarrollo Integral de la Familia (DIF) celebraron el “Convenio General de Colaboracion para
coadyuvar en las acciones inherentes a la atencion de la pandemia causada por la COVID-19
en México, incluyendo la implementacidon de las politicas, medidas y acciones para la
vacunacidon contra el virus SARS-COV-2”, con objeto de establecer los mecanismos
correspondientes entre los participantes, en el ambito de sus respectivas competencias para
dar cumplimiento a las disposiciones emitidas por la Secretaria de Salud para la atencién de
dicha pandemia.

Dentro de dicho convenio, en la clausula Segunda “Instrumentacién”, se establecid en el
numeral Ill los compromisos especificos de la SSA:

“Ill. Compromisos especificos de “SALUD”

[.]

b. Concentrar la informacion la informacion que requiera de “LAS PARTES”, para fortalecer la
atencidn de las medidas para mitigar los efectos de la pandemia causada por el virus SARS-
CoV-2; incluyendo la implementacion de las campafias de vacunacion derivadas de esta.

[.]

f. Intercambiar y mantener actualizada la informacion del personal de salud, tanto de
instituciones a nivel local y federal, asi como del dmbito privado, sin importar su categoria o
tipo de contratacion, que permita llevar el registro y seguimiento de éstos, respecto de la
aplicacion de la vacuna en contra de la enfermedad COVID-189.

g. Vigilar y supervisar que en todo momento se cumpla con lo establecido en el presente
Convenio General de Colaboracion.

h. Proporcionar a “GOBERNACION” el listado de personas, conteniendo la CURP o aquellos
datos de identidad juridica que permitan identificar a las personas candidatas vacunales o que
hayan sido vacunadas contra el COVID-19, a efecto de que se confronte y valide la CURP y/o
sus datos de identidad juridica, con base en el anexo de ejecucion suscrito por “LAS PARTES”
involucradas.
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La SSA informdé de la existencia de los sistemas denominados “Ambiente para la
Administracion y Manejo de Atenciones en Salud (AAMATES)”, Plataforma CV COVID (con sus
respectivas bases de datos), y la copia de la base de datos denominada “Mi Vacuna”,
desarrollados y empleados en diferentes etapas del proceso de vacunacién y proporciond la
informacién que a su consideracidon daba cumplimiento a los requerimientos de este ente
fiscalizador, asi como también proporciond una extraccién de su informacién para el analisis
por parte del personal auditor de la ASF. De lo anterior, se obtuvo lo siguiente:

Ambiente para la Administracion y Manejo de Atenciones en Salud (AAMATES)
Caracteristicas Generales

AAMATES es un sistema desarrollado por la SSA desde hace varios afios, para gestionar los
insumos hospitalarios, expedientes electrdonicos y otros procesos de la operacidn sanitaria de
los diversos nosocomios que dependen directamente de ella. Dentro de dicho sistema se
cuenta con un mddulo denominado “Inventario”, en el cual para atencién de la pandemia, en
febrero de 2021, se registro el catdlogo de insumos y vacunas adquiridos para la atencién a la
pandemia generada por el virus SARS-CoV-2 (COVID-19) y fue utilizado durante el transcurso
de dicha pandemia. A continuacidn, se describen las caracteristicas de este mddulo:

CARACTERISTICAS PRINCIPALES DEL MODULO INVENTARIO DEL AAMATES
Llevar la administracién eficiente del movimiento y conteo de
los insumos adquiridos.

Objetivo

Fecha de inicio de su funcionamiento Febrero de 2021.

Ndmero de usuarios 2,326 (octubre de 2021).

La Direccidn General de Tecnologias de la Informacién (DGTI) de
la SSA es la encargada de dar de alta los usuarios que solicite
cada uno de los “encargados correcaminos” de cada una de las
entidades federativas.

Adquisiciones de bienes o servicios No.

Vinculacién con otros sistemas Ninguna.

Administracién de usuarios

Cantidad de registros (tabla principal) | 63,990

FUENTE: Elaborado con base en la informacién proporcionada por la SSA.
NOTA: Encargados correcaminos, se refiere a las 32 personas (una por entidad federativa)
responsables, entre otras cosas, de la administracién de usuarios del sistema AAMATES, asi
como de coordinar su uso en la Unidades Médicas de su competencia.

En la informacidn proporcionada se observd lo siguiente:

e No se proporciond el Modelo Entidad- Relacidn o cualquier otra representacion
grafica donde se identifiquen las tablas utilizadas por el médulo de inventario, con la
finalidad de identificar la interrelacién de la informacidn en los distintos almacenes
de datos.

e No se entregé el diccionario de datos de las tablas utilizadas por el sistema.
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e No se identificaron los servidores, sistemas operativos, bases de datos, su ubicacidn,
componentes de conectividad, mdédulos que integran la aplicacion y diagramas
I6gicos de las bases de datos.

e No se cuenta con reglas de operacién y criterios de validacién de la informacién
contenida en el sistema AAMATES y su base de datos.

e No se entregaron las politicas, lineamientos y procedimientos utilizados para la
administracién y validacidon de usuarios y contrasenas del sistema AAMATES, ni el
listado de usuarios, con sus roles y privilegios.

e No se identificd el seguimiento a las salidas del almacén de las vacunas a aplicar, el
personal que realiza dicha actividad, ni si en el médulo de inventario se registra el
destino final de las vacunas.

Andlisis de Calidad de Datos

El 25 de mayo el personal auditor de la ASF se presenté en las instalaciones de la DGTI de la
secretaria con la finalidad de extraer, con corte a esa fecha, la totalidad de registros de la base
de datos del mddulo de inventario de AAMATES, mismos que fueron analizados por el
personal auditor de la ASF para determinar la consistencia y calidad de la informacién
contenida en dichas bases, y obtuvieron los resultados siguientes:

e Se identific6 que 145,506,201 registros de vacunas fueron recibidas (entradas) o
distribuidas (salidas) en las Unidades Médicas, dichas vacunas se encontraban en

n u

presentaciones de “ampolleta”, “envase” o “vial”.

e Se observd que existen 11,701 registros con fechas de entrada y salida
correspondientes a los meses de julio a diciembre de 2022, periodo que no coincide
con la fecha en que se obtuvo la informacién (mayo 2022).

e Delas 145,506,201 vacunas registradas en la base de datos de movimientos, 320,002
(0.2%) corresponden a vacunas con fechas de entradas y salidas en los afios 2012,
2016, 2018, 2019, 2023 y 2024, lo cual no es consistente con las fechas de atencidn a
la pandemia generada por el virus SARS-CoV-2 (COVID-19).

e Del total de vacunas registradas como recibidas (86,286,072) sdélo se registrd la
distribucidn del 68.3% (58,900,126) de las mismas, por lo que existe una diferencia
de 31.7% (27,385,946) que corresponderian a vacunas que presuntamente no han
salido de las Unidades Médicas donde se almacenan.

e La estructura de los datos contenidos en el campo “fecha movimiento” no se
encuentra estandarizada; se observé que la fecha se capturd con formatos distintos
y se cuenta con registros sin fecha.
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Se visualizaron inconsistencias en las fechas de creacion del registro debido a que,
para algunas vacunas, éstas son posteriores a la fecha en que se realizd un
movimiento; asi como en la captura del campo “Lote”.

Plataforma CV COVID

Caracteristicas Generales

Plataforma web disefada para la generacién de los certificados de vacunacién en contra del
SARS-CoV-2 (COVID-19), (https://cvcovid.salud.gob.mx/). El personal de la DGTI manifestd
que la “Secretaria de Salud cuenta con la plataforma CV Covid que, si bien no participa de la
distribucion de las vacunas, en ésta se integra toda la informacion de las vacunas
efectivamente aplicadas para poder emitir el certificado de vacunacion. Para ello cuenta con
dos fuentes de informacion:

Plataforma “mivacuna.gob.mx”: Desarrollada y operada por la Secretaria del
Bienestar, en la que se registra la vacunacion de la poblacion en general, desde el
preregistro web y hasta la captura de los comprobantes de vacunacion por parte de
la brigada correcaminos. La Secretaria de Salud no administra esta plataforma y solo
recibe una copia de la informacion que se actualiza de manera incremental cada 20
minutos mediante una conexion segura.

Plataforma de vacunacion del personal del sector de la salud
(https://vacunascovid.gob.mx): Sistema desarrollado y administrado por el Instituto
Mexicano del Seguro Social, utilizada para el registro del personal del sector salud
vacunado. La Secretaria de Salud no administra esta plataforma y solo recibe una
copia de la informacion que se actualiza de manera incremental cada 24 horas
mediante una conexion segura.”

A continuacidn, se describen las caracteristicas de esa plataforma web:

CARACTERISTICAS PRINCIPALES CV COVID
Objetivo Generacion del certificado de vacunacion directo al usuario final.

No cuenta con usuarios registrados, debido a que éste es un proceso
automatizado.

La DGTI de la SS es la encargada de administrar la plataforma, misma
Administracion de plataforma | que opera mediante consultas a su plataforma web sin necesidad de
autenticarse.

Bases de datos de la Secretaria del Bienestar en las cuales realizé el
registro de las personas vacunales, asi como de las personas
efectivamente vacunadas.

Base de datos del Instituto Mexicano del Seguro Social (IMSS), en la
cual se llevo a cabo el registro del personal del sector salud de todo
el pais que recibid las vacunas correspondientes.

Ndmero de usuarios

Vinculacién con otros sistemas

Cantidad de registros (tabla

. 85,414,696.
principal)

FUENTE: Elaborado con base en la informacién proporcionada por la SSA.
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En la informacidn proporcionada se observd lo siguiente:

e No se proporciond el Modelo Entidad-Relacién utilizado por la plataforma CV Covid,
su diccionario de datos, ni las reglas de operacidn y criterios de validacion de la
informacidn contenida en la plataforma y sus bases de datos.

e No se cuenta con la arquitectura légica y fisica de la plataforma CV Covid, que permita
identificar sus componentes tecnolégicos.

e No se entregaron las politicas, lineamientos y procedimientos utilizados para la
administracién y validacidn de usuarios y contrasefias de la plataforma CV Covid.

Andlisis de Calidad de Datos

El 25 de mayo y el 15 de junio de 2022, personal auditor de la ASF asisti6 a las instalaciones
de la DGTI para extraer la totalidad de los registros de la plataforma CV Covid, encargada de
la recopilacién de la informacion de personas vacunales, personas de la poblacidon general
vacunados (en ambos casos, informacion proporcionada por la Secretaria del Bienestar); asi
como de las personas del sector salud vacunadas (informacién proporcionada por el IMSS)
para la generacidon y envio de las constancias de vacunacién, , mismos que fueron analizados
por el personal auditor de la ASF para determinar la consistencia y calidad de la informacién
contenida en dichas bases, y se obtuvieron los resultados siguientes:

e La Clave Unica de Registro de Poblacién (CURP) es el identificador principal de cada
registro de la base de datos; sin embargo, éste no corresponde a un campo
obligatorio. Se identificaron 2 valores no validos (valores nulos) en el campo “Curp”.

e Existen registros de personas vacunadas con edades que van desde los 122 afios hasta
los 0 afios, de lo anterior se observd que:

o Existen 13,826,870 de personas vacunadas con mas de 110 afios, lo cual es
inconsistente con lo reportado por el Instituto Nacional de Estadistica y
Geografia (INEGI), en donde para el 2020 sefialdé que para los Estados Unidos
Mexicanos existen 18,295 hombres y mujeres con 100 afios y mas.

o En el apartado del campo “Curp” donde se registra el afio de nacimiento de
las personas, se muestran los digitos “00”; por lo que los registros no cuentan
con la calidad esperada y la informacidn no es consistente.

e El campo “fecha_caducidad_vacuna” no cuenta con una estructura estandarizada,
debido a que hay errores en su estructura.

e Seidentificaron inconsistencias para 1,003 registros en la captura del nombre de las
vacunas (por ejemplo AstraZeneca, ASTRA ZENECA, Astra Ze0, Astra Zeca, Sputnik V,
Sputnikl, Cans, Cansino y CansinQ) debido a que no se encuentran homologados.
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Se detectaron valores nulos en los campos “id_dosis” (1,647,990) y “idRegistro”
(1,644,822), asi como inconsistencias en los datos registrados en “id_dosis”.

En el campo “sexo” se capturaron 67 valores (M, H, N, -, 1, entre otros); sin embargo,
en el formato para el registro de las personas candidatas vacunales sélo se pedia
especificar entre mujer (M) y hombre (H).

Existen 20,510,646 registros (24.0%), sin nombre, primer y segundo apellido, fecha
de nacimiento, nacionalidad ni sexo de la persona registrada.

De los 85,414,696 de registros, se identificé la aplicacién de un total de 83,768,374
vacunas de acuerdo con la informacidn revisada. Para los 1,646,322 registros
faltantes, se observé que cuentan con valores nulos o con inconsistencias en su
captura.

No fue posible verificar el nUmero de personas que cuentan con el registro de su
esquema completo de vacunaciéon, para la generacion del certificado
correspondiente, debido a que sélo se proporcioné informacién referente a la
aplicacion de la primera dosis.

No se cuenta con la evidencia que acredite la validacién de la Clave Unica de Registro
de Poblacion (CURP) en el Registro Nacional de Poblacion (RENAPO).

Mi Vacuna (mivacuna.gob.mx)

Caracteristicas Generales

Plataforma que fue desarrollada, administrada y es operada por la Secretaria del Bienestar
pero que otorga a la secretaria una copia incremental de la informacidn cada 20 minutos. Esta
copia incluye los datos del pre registro web que realizé la ciudadania a través del portal web
mivacuna.gob.mx. La SSA manifestd contar con una copia de esta base de datos y precisé que
no realiza ninguna operacion de escritura o borrado de esta informacién y solo consulta los
datos para poder enviar las constancias generadas en la plataforma CV Covid a los correos y
teléfonos registrados. A continuacién, se describen las caracteristicas de esta base:
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CARACTERISTICAS PRINCIPALES DE LA BASE DE DATOS RELACIONADA CON LA PLATAFORMA MI VACUNA

Objetivo

Registro de la vacunacidn de la poblacién en general, desde el preregistro web y hasta la captura de
los comprobantes de vacunacién por parte de la brigada correcaminos.

Fecha de inicio de su funcionamiento

La SSA lo desconoce.

Ndmero de usuarios

No estd en el ambito de competencia de la SSA, debido a que es responsabilidad de la Secretaria de
Bienestar.

Administracién de usuarios

Secretaria de Bienestar.

Vinculacién con otros sistemas

Bases de datos de la Secretaria del Bienestar en las cuales realizé el registro de las personas vacunales,
asi como de las personas efectivamente vacunadas.

Cantidad de registros (tabla principal)

85,435,369.

FUENTE: Elaborado con base en la informacién proporcionada por la SSA.

Andlisis de Calidad de Datos

Como parte de las labores de auditoria, el 15 de junio del 2022, personal auditor de la ASF
visito las instalaciones de la DGTI para extraer la totalidad de los registros del repositorio de
informacidn de Mi vacuna, en donde se recopila la informacién del pre-registro de las
personas vacunales correspondientes a la poblacién general, asi como del personal vacunado
(informacién proporcionada por la Secretaria del Bienestar), mismo que fue analizado por la
el personal auditor de la ASF para determinar la consistencia y calidad de la informacion
contenida en dicha base, se observd lo siguiente:

La base de datos relacionada con Mi vacuna tiene 85,435,369 registros, sin contar con
un campo llave como identificador unico.

La base de datos contiene el registro de las personas candidatas vacunales de la
poblacién en general, por lo que Unicamente contempla los datos de contacto, datos
personales sensibles, correo electronico y CURP. No obstante, no se proporcionaron
las CURP, teléfonos, ni correos electrénicos de los 85,435,369 registros de personas
vacunales.

Existen registros de personas vacunadas con edades que van desde los 122 afios hasta
los 0 afios.

En el campo “Sexo” se observaron 61 valores (M, H, N,*, -, 1, entre otros).

Por todo lo anterior, se concluye que la secretaria no cuenta con informacién exacta,
completa y confiable en las bases de datos del mddulo inventario de AAMATES, CV Covid
y Mi Vacuna; toda vez que se identificaron los siguientes errores relacionados con la
calidad de los datos:
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INCONSISTENCIAS ASOCIADAS A LA CALIDAD DE LOS DATOS AAMATES, CV COVID Y MI VACUNA

Caracteristicas

Descripcion

Observacion

Exactitud

El grado en que los datos tienen atributos que
representan correctamente el verdadero valor del
atributo previsto de un concepto o evento en un
contexto de uso especifico.

No se cuenta con controles de entrada de datos,
impactando en la exactitud de los datos cargados, tanto
semantica, como sintacticamente; debido a que no
reflejan la realidad de la situacion de su titular, es decir,
no son verdaderos o fieles. Por ejemplo, errores en la
estructura de la CURP, asi como los diferentes valores en
el género de las personas.

Completitud

El grado en que los datos del sujeto asociados con una
entidad, tienen valores para todos los atributos
esperados e instancias de entidades relacionadas en
un contexto de uso especifico. Cuando no falta ningin
dato personal que se requiera para las finalidades
para las que se obtuvieron y son tratados, de forma
tal que no se cause un dafio o perjuicio al titular.

No es posible garantizar que las bases de datos de los
sistemas utilizados para la atencién de la pandemia
generada por el virus SARS-COV-2 contemplen el
universo de datos y los campos requeridos en éstas;
debido a que se identificaron campos vacios en los
campos para determinar el nimero de dosis, fechas de
movimientos, CURP, correos electrénicos o teléfonos.

Consistencia

La consistencia entre los formatos del campo y los
registros.

Se identificaron valores en 0, errores de captura y
valores incorrectos en los campos de las bases de datos.
Por ejemplo, errores de captura en la CURP, edad, sexo,
marca de vacuna, numero de dosis y fechas; no se tienen

definidos los tipos de datos para los campos de las bases
de datos.

Cuando los datos personales no tienen errores o
defectos y por ello cumplen con todas las
caracteristicas previas, es decir, son exactos,
completos, pertinentes y actualizados.

Se identificaron errores de captura y valores incorrectos
en los campos de las bases de datos. Por ejemplo,
errores de captura en la CURP, edad, sexo, nimero de
dosis, marca de vacuna.

Correctos

FUENTE: Elaborado con base en la informacién proporcionada por la SSA.

Por lo que no es posible asegurar que la informacion concentrada por la Secretaria de Salud,
en las bases de datos del mddulo inventario de AAMATES, CV Covid y Mi Vacuna, asi como la
que es proporcionada a la Secretaria de Gobernacion, sea confiable e integra, lo cual impacta
en los procesos de identificacion de las personas candidatas vacunales (poblacién general y
personal del sector salud) que hubieran hecho su pre registro o en su caso, que hayan sido
vacunadas contra el SARS-CoV-2 (COVID-19), y se les haya generado su certificado de
vacunacion; asimismo, se carece de mecanismos para la validacién de los datos registrados y
no se han adoptado las medidas convenientes para procurar que los datos cumplan con las
caracteristicas de exactitud, completitud y consistencia, con el fin de que no se altere la
veracidad de la informacidn, ni que ello tenga como consecuencia que la poblacién general,
asi como personal del sector salud se vea impactado por esta situacién; por lo que se vio
afectado el cumplimiento de los compromisos y obligaciones seialados en el numeral lll,
incisos b, f, g y h del Convenio General de Colaboracién para Coadyuvar en las Acciones
Inherentes a la Atencidn de la Pandemia causada por la COVID-19 en México, incluyendo la
implementacién de las Politicas, Medidas y Acciones para la Vacunacidn contra el Virus SARS-
COV-2 del 4 de diciembre de 2020; asi como lo establecido en los articulos 16, 23 y 24 de la
Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
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2021-0-12100-20-0341-01-016 Recomendacion

Para que la Secretaria de Salud defina, implemente o en su caso refuerce sus mecanismos y
controles para garantizar que los datos e informacidn contenida en sus sistemas, plataformas,
aplicativos y bases de datos utilizados, sean exactos, completos, pertinentes, actualizados y
correctos, con la finalidad de que no se altere la veracidad e integridad de la informacion y asi
mitigar los riesgos que pudieran afectar las operaciones de la secretaria.

Los términos de esta recomendacion y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacidon
y Rendicién de Cuentas de la Federacion.

2021-0-12100-20-0341-01-017 Recomendacion

Para que la Secretaria de Salud defina, actualice e implemente politicas o lineamientos para
la gestidn y validacidon de usuarios y contrasefias de los sistemas y bases de datos de la
secretaria, asi como que identifique y documente la informacién requerida para la operacion
y funcionamiento de las bases de datos, en los que se considere la arquitectura logica y fisica,
incluyendo los servidores, sistemas operativos, bases de datos, ubicacidn fisica de servidores,
componentes de conectividad, médulos que integran la aplicacién, diccionarios de datos,
reglas de operacidn y diagramas légicos de las bases de datos.

Los términos de esta recomendacidn y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendicién de Cuentas de la Federacion.

Montos por Aclarar
Se determinaron 24,586,380.08 pesos pendientes por aclarar.
Buen Gobierno

Impacto de lo observado por la ASF para buen gobierno: Liderazgo y direccion, Controles
internos y Vigilancia y rendicién de cuentas.

Resumen de Resultados, Observaciones y Acciones

Se determinaron 7 resultados, de los cuales, en uno no se detecté irregularidad y los 6
restantes generaron:

17 Recomendaciones y 3 Pliegos de Observaciones.
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Consideraciones para el seguimiento

Los resultados, observaciones y acciones contenidos en el presente informe de auditoria se
comunicaran a la entidad fiscalizada, en términos de los articulos 79 de la Constitucidn Politica
de los Estados Unidos Mexicanos y 39 de la Ley de Fiscalizacidon y Rendicidon de Cuentas de la
Federacién, para que en un plazo de 30 dias habiles presente la informacién y realice las
consideraciones que estime pertinentes.

En tal virtud, las recomendaciones y acciones que se presentan en este informe de auditoria se
encuentran sujetas al proceso de seguimiento, por lo que, debido a la informacién y
consideraciones que en su caso proporcione la entidad fiscalizada podran atenderse o no,
solventarse o generar la accién superveniente que corresponda de conformidad con el marco
juridico que regule la materia.

Dictamen

El presente dictamen se emite el 13 de octubre de 2022, fecha de conclusién de los trabajos
de auditoria, la cual se practicd sobre la informacién proporcionada por la entidad fiscalizada
y de cuya veracidad es responsable. Con base en los resultados obtenidos en la auditoria
practicada, cuyo objetivo fue fiscalizar la gestidn financiera de las contrataciones relacionadas
con las TIC, su adecuada gobernanza, administracion de riesgos, seguridad de la informacion,
continuidad de las operaciones, calidad de datos, desarrollo de aplicaciones y
aprovechamiento de los recursos asignados en procesos y funciones, asi como comprobar
que se realizaron conforme a las disposiciones juridicas y normativas aplicables, y
especificamente respecto de la muestra revisada que se establece en el apartado relativo al
alcance, se concluye que, en términos generales, la Secretaria de Salud cumplié con las
disposiciones legales y normativas que son aplicables en la materia, excepto por los aspectos
observados siguientes:

e En la revision del contrato nimero DGRMSG-DCC-S-045-2021, cuyo objeto fue
proporcionar el Arrendamiento de Equipo de Cémputo Personal y Periféricos para las
partidas E4, E6 y P6, celebrado con Ofi Productos de Computacién, S.A. de C.V., se
determind lo siguiente:

o Se estima un probable dafio o perjuicio por 313.4 miles de pesos debido a
que se identificdé equipamiento que se encontraba en almacén o en su
embalaje original, por los que se realizaron pagos por 216.4 miles de pesos;
asimismo, la secretaria no pudo demostrar la existencia de 17 equipos, por
los que realizd pagos por 97.0 miles de pesos.

o Existieron deficiencias en la supervisién del contrato, toda vez que no se
cuenta con la documentacion que acredite que el administrador del contrato
establecié6 mecanismos de control que documentaran los procesos de
entrega e implementacién del equipo arrendado; no validd los equipos
recibidos ni realizé un seguimiento del cumplimiento del contrato.
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En la revision del contrato nimero DGRMSG-DCC-S-055-2021, cuyo objeto fue
proporcionar el Arrendamiento de Equipo de Cémputo Personal y Periféricos para las
partidas E1 y E2, celebrado con Mainbit, S.A. de C.V., respectivamente, se determiné
lo siguiente:

o Se carece de la evidencia de las actividades realizadas por el administrador
del contrato para supervisar la entrega e implementacién de los equipos
solicitados y garantizar la prestacion del servicio.

o El proveedor no realizé la entrega e instalacion de los equipos de cémputo
durante el ejercicio de 2021 y no ha realizado el pago de las penas
convencionales determinadas por la secretaria; por lo que los atrasos en la
implementacidon de los equipos han afectado a los usuarios de la secretariay
por ende sus tareas operativas.

En la revision del contrato nimero DGRMSG-DCC-5-008-2018, cuyo objeto fue prestar
el Servicio Integral de Telecomunicaciones (SINTEL), celebrado con Uninet, S.A. de
C.V. en participacién conjunta con Consorcio Red Uno, S.A. de C.V., Triara.Com, S.A.
de C.V,, Scitum, S.A. de C.V., Prestaciones Profesionales Empresariales, S.A. de C.V.y
Servicios Especializados Scitum, S.A. de C.V., se determind lo siguiente:

o Se estima un probable dafo o perjuicio por 4,398.4 miles de pesos debido a
que se identificé que se efectuaron pagos por el servicio de arreglo de
equipos de control de acceso a la red (NAC) durante 2021; sin embargo, el
proveedor no presta este servicio desde el afio 2019.

o La secretaria determind deductivas por 17.8 miles de pesos por los servicios
recibidos con una calidad menor a la requerida; sin embargo, no se
proporciond la evidencia para verificar el cdlculo realizado.

o Se carece de la documentacién que acredite que el administrador del
contrato realizd la supervision, administraciéon y vigilancia del contrato,
servicios y documentacion generada por el proveedor para la prestacion de
los servicios.

En la revisidon del contrato nimero DGRMSG-DCC-5-020-2020, cuyo objeto fue
prestar el Servicio para Mantenimiento y Desarrollo de Aplicaciones Sustantivas,
celebrado con el Centro de Investigacion e Innovacidn en Tecnologias de la
Informacién y Comunicacion (INFOTEC), se determind lo siguiente:

o Se estima un probable dafio o perjuicio por 19,874.6 miles de pesos debido a
que se carece de la evidencia que valide que todas las érdenes de servicio
generadas durante 2021 con el proveedor, fueron cerradas a satisfaccion de
las areas usuarias; que se cuenta con sus entregables, asi como con la
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documentacidon probatoria que valide la ejecucién de las actividades de
mantenimiento y desarrollo por parte del proveedor.

o El administrador del contrato no verificé las horas/hombre referidas por el
proveedor de la ejecucidn de los servicios de desarrollo de software, tampoco
se ejecutaron anadlisis de vulnerabilidades antes de la liberacién de los
desarrollos de software.

e Se identificaron deficiencias en la administracién y operacién de los 20 controles de
Ciberseguridad para la infraestructura de hardware y software de la secretaria,
revisados conforme lo establecido en el documento “Center for Internet Security (CIS)
Controls IS Audit/Assurance Program”, toda vez que 3 controles se requieren
fortalecer y 17 carecen de control; lo anterior podria afectar la integridad,
disponibilidad y confidencialidad de la informacidn, poniendo en riesgo la operacién
de la SSA.

e Existieron deficiencias en los controles de seguridad fisica y légica del Centro de
Datos, por lo cual, en caso de una contingencia, no es posible garantizar la
continuidad de las operaciones de la secretaria, asi como la restauracion de los
sistemas criticos.

e Se identificaron dreas de mejora en las bases de datos (del mddulo inventario de
AAMATES, CV Covid y Mi Vacuna) utilizadas en los procesos de identificacion de las
personas candidatas vacunales (poblacidn general y personal del sector salud) que
hubieran hecho su pre registro o en su caso, que hayan sido vacunadas contra el
SARS-CoV-2 (COVID-19), y se les haya generado su certificado de vacunacion.

Servidores publicos que intervinieron en la auditoria:

Director de Area Director General

C. Jazmin Gabriela Pantoja Soto Mtro. Roberto Herndndez Rojas Valderrama

Comentarios de la Entidad Fiscalizada

Es importante sefalar que la documentacién proporcionada por la entidad fiscalizada para
aclarar o justificar los resultados y las observaciones presentadas en las reuniones fue
analizada con el fin de determinar la procedencia de eliminar, rectificar o ratificar los
resultados y las observaciones preliminares determinados por la Auditoria Superior de la
Federacién y que se presentd a este érgano técnico de fiscalizacion para efectos de la
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elaboracion definitiva del Informe General Ejecutivo del Resultado de la Fiscalizacién Superior
de la Cuenta Publica.

Apéndices
Procedimientos de Auditoria Aplicados

1. Verificar que para los Capitulos del gasto relacionados con las TIC las cifras reportadas
en la Cuenta Publica se corresponden con las registradas en el estado del ejercicio del
presupuesto y que estan de conformidad con las disposiciones y normativas aplicables;
analizar la integracion del gasto ejercido en materia de TIC en los Capitulos asignados
de la Cuenta Publica fiscalizada.

2. Validar que el estudio de factibilidad comprenda el andlisis de las contrataciones
vigentes; la determinacion de la procedencia de su renovacién; la pertinencia de
realizar contrataciones consolidadas; los costos de mantenimiento, soporte y
operacion que impliquen la contratacion, vinculados con el factor de temporalidad para
determinar la conveniencia de adquirir, arrendar o contratar servicios, asi como la
investigacion de mercado.

3. Verificar el proceso de contratacidn, cumplimiento de las especificaciones técnicas y
distribucidn del bien o servicio de acuerdo a las necesidades requeridas por las areas
solicitantes; revisar que los bienes adquiridos fueron contemplados en el Programa
Anual de Adquisiciones, Arrendamientos y Servicios; validar la informacién del registro
de accionistas para identificar asociaciones indebidas, subcontrataciones en exceso y
transferencia de obligaciones; verificar la situacién fiscal de los proveedores para
conocer el cumplimiento de sus obligaciones fiscales, aumento o disminucién de
obligaciones, entre otros.

4. Comprobar que los pagos realizados por los trabajos contratados estdn debidamente
soportados, cuentan con controles que permitan su fiscalizacion, corresponden a
trabajos efectivamente devengados que justifiquen las facturas pagadas y la
autenticidad de los comprobantes fiscales; verificar la entrega en tiempo y forma de
los servicios, asi como las penalizaciones y deductivas en caso de incumplimientos.

5. Analizar los contratos y anexos técnicos relacionados con la administracion de
proyectos, desarrollo de soluciones tecnoldgicas, servicios administrados para la
operacion de infraestructura y sistemas sustantivos, telecomunicaciones y demads
relacionados con las TIC para verificar: antecedentes; beneficios esperados;
entregables (términos, vigencia, entrega, resguardo, garantias, pruebas de
cumplimiento/sustantivas); implementacién y soporte de los servicios; verificar la
gestidn de riesgos, asi como el manejo del riesgo residual y la justificacion de los riesgos
aceptados por la entidad.
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Evaluar los controles y procedimientos aplicados en la administracidn de los
mecanismos de ciberdefensa, con un enfoque en las acciones fundamentales que cada
entidad debe implementar para mejorar la proteccién de sus activos de informacion,
tales como el inventario y autorizacién de dispositivos y software; configuracién del
hardware y software en dispositivos mdviles, laptops, estaciones y servidores;
evaluacion continua de vulnerabilidades y su remediacidn; controles en puertos,
protocolos y servicios de redes; proteccion de datos; controles de acceso en redes
inalambricas; seguridad del software aplicativo; pruebas de vulnerabilidades, entre
otros.

Verificar la gestién de los programas de continuidad de las operaciones; evaluar la
seguridad fisica y légica del Centro de Datos principal (control de accesos, incendio,
inundacién, monitoreo, enfriamiento, respaldos, replicaciéon de datos, DRP,
estandares).

Verificar la evaluacion de la calidad y la arquitectura de las bases de datos; asimismo,
verificar el control de accesos y privilegios, segregacion de funciones, controles de las
cuentas funcionales y privilegiadas, trazabilidad y monitoreo de las operaciones de los
sistemas de informaciéon empleados para la adquisicion y distribucién de vacunas
COVID-19.

Areas Revisadas

La Unidad de Administraciéon y Finanzas, la Direccién General de Recursos Materiales y
Servicios Generales, la Direccion General de Tecnologias de Informacién, la Direccién de Red
y Telecomunicaciones, y la Direcciéon de Sistemas e Infraestructura, todas adscritas a la
Secretaria de Salud.

Disposiciones Juridicas y Normativas Incumplidas

Durante el desarrollo de la auditoria practicada, se determinaron incumplimientos de las
leyes, reglamentos y disposiciones normativas que a continuacidn se mencionan:

1.

Ley Federal de Presupuesto y Responsabilidad Hacendaria: Art. 1, Par. 2.

Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico: Art. 93.

Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria: Art. 66,
Frac. Iy Ill.

Otras disposiciones de caracter general, especifico, estatal o municipal: Acuerdo que
tiene por objeto emitir las politicas y disposiciones para la Estrategia Digital Nacional,
en materia de Tecnologias de la Informacién y Comunicaciones, y en la de Seguridad
de la Informacién, asi como establecer el Manual Administrativo de Aplicacion
General en dichas materias, Art. 3; Art. 10, Frac. IX; Art. 11 Frac. II; Art. 18 Frac. I;
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Art. 27; Art. 26; Manual Administrativo de Aplicacién General en las Materias de
Tecnologias de la Informacidn y Comunicaciones y de Seguridad de la Informacién,
I1l.B. Proceso de Administracion de Proveedores (APRO), actividad APRO 2, Factores
Criticos 1y 3; actividad APRO 3, Factor Critico 3; II.C. Proceso de Administracion de la
Seguridad de la Informacion (ASl), Actividad ASI 5, factor critico 5; Actividad ASI 6,
factor critico 1, incisos i), j), k), 1), m), n), 0), p), q); l.A. Proceso de Administracién de
Servicios (ADS), Actividades ADS 1, factor critico 1, inciso g, (subinciso iii); ADS 2,
factor critico 3, incisos a y b; ADS 3, factores criticos 1, inciso d, 2, 3,4, 5y 6, incisos a
y by ADS 4, factores criticos 1, 3,4, 5,6 y 7; apartado IlI.C. Proceso de Administraciéon
de la Operacion (AOP), objetivos especificos 1y 2, Actividad AOP 4; ACUERDO por el
gue se emiten las politicas y disposiciones para impulsar el uso y aprovechamiento de
la informatica, el gobierno digital, las tecnologias de la informacidon y comunicacion,
y la seguridad de la informacién en la Administracién Publica Federal, Art.42; Art. 47,
inciso a, ¢, d; Art. 48, incisos a, cy d; Art. 75, segundo parrafo; Art. 76, incisos c, d, e,
f y g; Contrato nim. DGRMSG-DCC-S-045-2021, clausula segunda parrafo segundo;
clausula tercera; clausula décima tercera; Anexo Unico del contrato nim. DGRMSG-
DCC-5-045-2021, numeral 2 y sus requerimientos 6, 9, 12, 13 y 15; Contrato num.
DGRMSG-DCC-S-055-2021, numeral 1.12 del apartado Declaraciones |. De La
Dependencia; Anexo Unico del contrato nim. DGRMSG-DCC-S-055-2021, numeral 2;
numeral 3; numeral 4; numeral 5; numeral 9; Reglamento Interior de la Secretaria de
Salud, Art. 32, Frac. lll; Frac. VIII; Frac. XI; Manual de organizacién especifico de la
Direccidn General de Tecnologias de la Informacién, objetivo y funciones 3, 4, 5, 6, 7,
8, 11 y 12, de la seccion Direccion de Redes y Telecomunicaciones; Manual de
Organizacion General de la Secretaria de Salud, apartado VI. Funciones de la Direccion
General de Tecnologias de la Informacién, Objetivo, funciones 1, 4, 5, 6, 7, 8, 15;
Contrato num. DGRMSG-DCC-S-008-2018, Declaracion 1.6; clausula Octava; clausula
Novena; Anexo unico del contrato nim. DGRMSG-DCC-S-008-2018, numerales |.
Objeto de la contratacidn; Il. Descripcion de los servicios, Apartados A. Caracteristicas
técnicas de los servicios, 5) Enlace de Internet 10 Mbps con proteccion DoS vy
seguridad perimetral (FW UTM), 6) Equipo DNS dedicado, 8) Sistema de monitoreo
de desempefio de los componentes de red para 2,000 elementos; D. Mantenimiento,
incisos 1) Mantenimiento preventivo y correctivo y 2) Actualizaciones del sistema y
su hardware, H. Metodologia e I. Plan de trabajo; y Apéndice 2. Distribucion de los
servicios; Contrato No. DGRMSG-DCC-S-020-2020, Clausulas Primera; Clausulas
Tercera; Clausulas Octava, Clausulas Décima Tercera; Anexo unico del contrato No.
DGRMSG-DCC-5-020-2020, numerales 3, 5, 6, 7, 8, 9, 10, 11 y 20; Convenio General
de Colaboracidon para Coadyuvar en las Acciones Inherentes a la Atencién de la
Pandemia causada por la COVID-19 en México, numeral Ill, incisos b, f, g y h; Ley
General de Proteccion de Datos Personales en Posesidn de Sujetos Obligados, Art. 16;
Art. 23; Art. 24.
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Fundamento Juridico de la ASF para Promover Acciones y Recomendaciones

Las facultades de la Auditoria Superior de la Federacidn para promover o emitir las acciones
derivadas de la auditoria practicada encuentran su sustento juridico en las disposiciones
siguientes:

Articulo 79, fracciones ll, parrafo tercero, y IV, de la Constitucién Politica de los Estados
Unidos Mexicanos.

Articulos 10, fraccién |, 14, fraccién lll, 15, 17, fraccidén XV, 36, fraccidon V, 39, 40, de la Ley de
Fiscalizacién y Rendicion de Cuentas de la Federacion.
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