Grupo Funcional Gobierno

Secretaria de Relaciones Exteriores
Auditoria de TIC

Auditoria De Cumplimiento a Tecnologias de Informacién y Comunicaciones: 2021-0-05100-
20-0340-2022

Modalidad: Presencial

Num. de Auditoria: 340

Criterios de Seleccion

Esta auditoria se selecciond con base en los criterios establecidos por la Auditoria Superior de
la Federacién para la integracidon del Programa Anual de Auditorias para la Fiscalizacion
Superior de la Cuenta Publica 2021 considerando lo dispuesto en el Plan Estratégico de la ASF.

Objetivo

Fiscalizar la gestidn financiera de las contrataciones relacionadas con las TIC, su adecuada
gobernanza, administracién de riesgos, seguridad de la informaciéon, continuidad de las
operaciones, calidad de datos, desarrollo de aplicaciones y aprovechamiento de los recursos
asignados en procesos y funciones, asi como comprobar que se realizaron conforme a las
disposiciones juridicas y normativas aplicables.

Alcance
EGRESOS
Miles de Pesos
Universo Seleccionado 1,076,311.3
Muestra Auditada 573,663.1
Representatividad de la Muestra 53.3%

El universo seleccionado por 1,076,311.3 miles de pesos corresponde al total de pagos de los
contratos relacionados con las Tecnologias de Informacién y Comunicaciones (TIC), en el
ejercicio fiscal de 2021; la muestra auditada esta integrada por tres contratos y dos convenios
modificatorios, relacionados con el servicio para el desarrollo, actualizacién, mantenimiento
y soporte de aplicaciones, asi como los servicios integrales de apoyo para la migracién y
emision del pasaporte mexicano electrénico, con pagos por 573,663.1 miles de pesos, que
representan el 53.3% del universo seleccionado.

Adicionalmente, la auditoria comprendio la revision de la funcidn de TIC en la Secretaria de
Relaciones Exteriores (SRE) en 2021, relacionada con el Gobierno y Gestion de las TIC.
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Antecedentes

En la fiscalizacién de la Cuenta Publica de 2020, fueron identificadas inconsistencias en la
gestion de los contratos, asi como en la ciberseguridad y continuidad de las operaciones,
respecto de las cuales se promovieron y emitieron las acciones correspondientes, mismas que
obran en el informe individual de la auditoria nimero 13-GB “Auditoria de TIC".

Entre 2017 y 2021, la Direccién General de Tecnologias de Informacion e Innovacién (DGTII)
erogd 928,117.4 miles de pesos en sistemas de informacidén e infraestructuras tecnolégicas;
en el caso de las Direcciones Generales de Servicios Consulares (DGSC) y de Oficina de
Pasaportes (DGOP), ejercieron 1,388,384.6 miles de pesos durante los ejercicios 2020 y 2021
en partidas que corresponden a gastos de TIC, integrados de la manera siguiente:

RECURSOS EROGADOS EN MATERIA DE TIC EN LOS ULTIMOS CINCO ANOS EN SRE
(Miles de pesos)

Unidad 2017 2018 2019 2020 2021 Totales
Monto por afio DGTII 142,351.6 155,947.6 242,985.7 191,963.8 194,868.7 928,117.4
DGSC-DGOP 483,632.6  904,752.0 1,388,384.6

142,351.6 155,947.6 242,985.7 675,596.4 1,099,620.7 2,316,502.0

FUENTE: Informacidn proporcionada por la Secretaria de Relaciones Exteriores.

Con base en el analisis de la gestion de las TIC efectuado mediante procedimientos de
auditoria, se evaluaron los mecanismos de control implementados, con el fin de establecer si
son suficientes para el cumplimiento de los objetivos de las contrataciones y la funcion de las
TIC sujetas de revisién y determinar el alcance, naturaleza y muestra de la revisidon y se
obtuvieron los resultados que se presentan en este informe.

Resultados
1. Anadlisis Presupuestal

De acuerdo con el Decreto de Presupuesto de Egresos de la Federacion para el Ejercicio Fiscal
2021, publicado en el Diario Oficial de la Federacion el 30 de noviembre de 2020, se aprobd
un presupuesto de 1,043,356.7 miles de pesos a la SRE en el capitulo 3000, y con las
ampliaciones autorizadas, obtuvo un presupuesto modificado de 5,801,774.7 miles de pesos.

Del andlisis de la informacién presentada en la Cuenta de la Hacienda Publica Federal del
ejercicio 2021, se concluyé que la SRE tuvo un presupuesto ejercido de 5,801,774.7 miles de
pesos en el capitulo 3000, de los cuales, 1,099,620.7 miles de pesos corresponden a recursos
relacionados con las TIC, lo que representa el 19.0% del presupuesto, como se muestra a
continuacién:
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RECURSOS EJERCIDOS EN SRE EN EL CAPITULO 3000 DURANTE 2021
(Miles de pesos)

Capitulo Descripcién Presupuesto Recurso ejercido
P P Ejercido enTIC
3000 Servicios generales 5,801,774.7 1,099,620.7
TOTAL 5,801,774.7 1,099,620.7

FUENTE: Elaborado con base en la informacién proporcionada por SRE.

Los recursos ejercidos en materia de las TIC por 1,099,620.7 miles de pesos se integran de la

manera siguiente:

GASTOS EN TIC EN EL EJERCICIO DE 2021 EN LA SRE
(Miles de pesos)

. . Presupuesto
itul P D ¢ .
Capitulo artida escripcion Ejercido
3000 SERVICIOS GENERALES

31401 Servicio telefénico convencional 797.9
31701 Servicios de conduccién de sefiales analdgicas y digitales 19,733.9
31904 Servicios integrales de infraestructura de cémputo 92,511.2
33301 Servicios de desarrollo de aplicaciones informaticas 101,829.6
33903 Servicios integrales 883,873.3
37104 Pasajes aéreos nacionales para servidores publicos de mando en el desempefio de comisiones 5.2
37106 Pasajes aéreos internacionales para servidores publicos en el desempefio de comisiones 277.5
37201 Pasajes terrestres nacionales para labores en campo y de supervision 13.8
37206 Pasajes terrestres internacionales para servidores publicos en el desempefio de comisiones 11.7
37602 Viaticos en el extranjero para servidores publicos en el desempefio de comisiones 566.6

TOTAL

1,099,620.7

FUENTE: Elaborado con informacién proporcionada por SRE.

Del universo seleccionado en 2021 por 1,076,311.3 miles de pesos que corresponden al total
de pagos en contratos relacionados con las TIC, se erogaron 573,663.1 miles de pesos en tres

contratos y dos convenios modificatorios que representan el 53.3% del

seleccionado, el cual se integra de la manera siguiente:

universo
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MUESTRA DE CONTRATOS DE PRESTACION DE SERVICIOS EJERCIDOS DURANTE 2021

(Miles de pesos)

Procedimiento Objeto del Vigencia Monto
L. Contrato Proveedor
de Contratacién Contrato Del Al Minimo Méximo Ejercido
o SRE/DRM/AD-034/2020 INFOTEC, Centro de Servicio para el 16/06/2020 31/12/2020 30,000.0 75,000.0 0.0
Adjudicacion ) Investigacion e desarrollo,
Directa ler. Convenio Innovacién en actualizacién 01/01/2021 31/03/2021 0.0 0.0 22,836.6
Modificatorio 3 o ’
Tecnologias de la mantenimiento
2" Convenio Informacién y y soporte de 1545001 31/05/2021 6,000.0 150000  15589.4
Modificatorio Comunicacion aplicaciones
Subtotales 36,000.0 90,000.0 38,426.0
INFOTEC, Centro de Servicio para el
Investigacion e desarrollo,
Adjudicacion  ope/nac/ap-19/2021  Mnovacion en actualizacin, 0060071 31/12/2021 28,8000 72,0000 63,403.6
Directa Tecnologias de la mantenimiento
Informacion y y soporte de
Comunicacion aplicaciones
Servicios
Licitacidn Grupo de Tecnologia ;ntsg;alzsr:fa
L Cibernética, S.A. de p 4 p
Piblica S migracién y
. SRE-DRM-LP-037/2020 C.V., en participacion ) 14/07/2020 13/01/2026 2,700,707.8 3,858,154.1 471,833.5
Electronica K emision del
. conjunta con un grupo
Internacional pasaporte
de proveedores .
mexicano
electrénico

Totales

2,765,507.8 4,020,154.1 573,663.1

FUENTE: Elaborado con informacidn proporcionada por SRE.

Se verific6 que los pagos fueron reconocidos en las partidas presupuestarias
correspondientes; el andlisis de los contratos de la muestra se presenta en los resultados
subsecuentes.

2. Contratos nimeros SRE/DRM/AD-034/2020 y SRE/DAC/AD-19/2021 “Servicio para
el desarrollo, actualizacion, mantenimiento y soporte de aplicaciones para la Direccion
General de Tecnologias de Informacion e Innovacion y Representaciones de México en el
Exterior 2021”

Se analizo la informacidn del contrato nimero SRE/DRM/AD-034/2020 suscrito con INFOTEC
Centro de Investigacion e Innovacion en Tecnologias de la Informacion y Comunicacidon
(INFOTEC), mediante adjudicacion directa de conformidad con los articulos 134 de la
Constitucion Politica de los Estados Unidos Mexicanos; y 1°, parrafo antepenultimo, de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Publico, vigente del 16 de junio al 31
de diciembre de 2020, por un monto minimo de 30,000.00 miles de pesos y maximo de
75,000.0 miles de pesos para brindar el “Servicio para el desarrollo, actualizacion,
mantenimiento y soporte de aplicaciones, para la Direccién de Tecnologias de Informacion e
Innovacion y Representaciones de México en el Exterior de la Secretaria de Relaciones
Exteriores”; se realizd un primer convenio modificatorio para ampliar la vigencia al 31 de
marzo de 2021; posteriormente, se celebrd un segundo convenio modificatorio para ampliar
la vigencia al 31 de mayo de 2021 e incrementar el monto minimo a 36,000.00 miles de pesos
y el maximo a 90,000.0 miles de pesos; durante el ejercicio 2021 se realizaron pagos por
38,426.0 miles de pesos. También se analizo el contrato nimero SRE/DAC/AD-19/2021 con
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vigencia del 1° de junio al 31 de diciembre de 2021, por un monto minimo de 28,800.00 miles
de pesos y maximo de 72,000.0 miles de pesos, con el mismo proveedor y objeto que el
contrato anteriormente mencionado; durante el ejercicio 2021 se realizaron pagos por
63,403.6 miles de pesos, y se determind lo siguiente:

Alcance del servicio

Los servicios fueron divididos en dos conceptos que estan integrados en una partida Unica, el
“concepto 1” se refiere al apoyo para contar con recursos calificados que atiendan aspectos
en materia de tecnologia, como el soporte técnico especializado, la gestidn administrativa y
desarrollo de sistemas y actividades en materia administrativa en tecnologias de informacidn
y comunicaciones. Por su parte, el "concepto 2” establece contratar servicios para el
desarrollo de sistemas informaticos, alineados al marco de referencia, metodologias, mejores
practicas y estdndares internacionales, a fin de estar en condiciones dptimas y oportunas de
solventar la atencién de requerimientos de las areas usuarias de manera efectiva y eficiente.

Proceso de Contratacion

El expediente de la investigacién de mercado no contiene la evidencia para acreditar la
experiencia, conocimientos, formacién y domino de herramientas establecidas para el
personal del proveedor descritas en el numeral “10.7 Otras especificaciones técnicas” del
Anexo Técnico del contrato numero SRE/DAC/AD-19/2021; adicionalmente, no hay
constancia de la revision y validacién de la documentacién por parte de la dependencia.

El estudio de factibilidad no cuenta con la firma del titular de la Direccién General
incumplimiento de la regla ndmero 9 del proceso “I.B. Proceso de Administraciéon del
Presupuesto y las Contrataciones” del manual administrativo de aplicaciéon general en las
materias de tecnologias de la informacidn y comunicaciones y de seguridad de la informacion.

Revision del cumplimiento técnico, funcional y administrativo

El grupo auditor reviso la informacidn relativa al cumplimiento de los contratos y anexos
correspondientes e identificé lo siguiente:

Verificacion de los entregables

e El Anexo Técnico de ambos contratos requiere que “... para la elaboracion de la lista
de asistencia el personal asignado por “EL PRESTADOR DEL SERVICIO", deberd indicar
la hora de entrada y salida diaria...”, sin embargo, la lista de asistencia no cuenta con
el detalle de horas requerido.

e Parajustificar la falta del detalle de horas, la dependencia usé en su lugar los reportes
de incidencias, ademas manifesté que “... es una medida temporal, originada por el
tema de la contingencia sanitaria [...] el control se lleva por medio de los reportes de
incidencias...”, sin embargo, no se cuenta con evidencia para acreditar el
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cumplimiento de 160 horas por mes de los recursos humanos que fueron reportados
por el proveedor.

Niveles de Servicio

En relacidén con la encuesta de satisfaccidon y la presentacién de los resultados obtenidos del
Sistema Informatico de Comunidades (SICIME), no se proporciond la documentacion para la
medicidn del nivel de servicio ni todas las encuestas de satisfaccion aplicadas a los usuarios
durante el ejercicio de 2021.

Estimacion de tiempos y recursos

e No se proporciond la documentacion que presenté el proveedor respecto al modelo
de estimacion para la cuantificacion de los servicios, previo al arranque del servicio
con la finalidad de que fuera validado y en su caso autorizado por la Secretaria.

e Del “concepto 1” para el desarrollo de 19 nuevos sistemas durante 2021, la
dependencia proporciond el listado de los requerimientos, se observdé que
Unicamente se sefialé el total de recursos de desarrollo asignados sin describir las
actividades realizadas por cada recurso.

e Adicionalmente, no se proporciondé documentacién para avalar las cifras generadas
por el proveedor y autorizadas por la Secretaria.

Cabe sefialar que, mediante el informe individual de la auditoria 14-GB de la Cuenta Publica
2019, se notificd a la SRE la recomendacién 2019-0-05100-19-0014-01-007 con las
caracteristicas para la implementacion de una metodologia de estimacién de costos para el
ciclo de vida del desarrollo de sistemas.

Perfil Administrador de Proyectos Auxiliar

e Como resultado de la revision de las horas de trabajo de los recursos reportadas de
enero a diciembre de 2021, y de las actas de entrega/recepcién de los servicios, se
identificd que los perfiles de “Administrador de Proyecto Auxiliar” fueron pagados en
su totalidad, en contravencién a los numerales “1.10 Seguimiento del Servicio” del
Anexo Técnico del contrato nimero SRE/DRM/AD-034/2020 y “9.2 Mecanismos de
supervision y verificacion de los servicios contratados o de los bienes adquiridos” del
Anexo Técnico del contrato nimero SRE/DAC/AD-19/2021, establecen que “... ‘EL
PRESTADOR DEL SERVICIO’ es responsable de asignar al menos un Administrador de
Proyectos sin costo para ‘LA SECRETARIA’, asi como uno o mds Administradores de
Proyectos Auxiliares para efectos de garantizar la eficiencia de los recursos y/o
servicios prestados, administrar solicitudes asignadas, coordinar al equipo o equipos
de trabajo de los proyectos asignados a cada uno de los profesionistas...”.
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e Por lo antes sefialado, se erogaron 1,085.5 miles de pesos correspondientes a 12
pagos realizados por los servicios de un perfil “Administrador de Proyectos Auxiliar”
durante el ejercicio de 2021, contrario a lo establecido en el anexo técnico del
contrato.

Lo anterior incumplié con los articulos 1, parrafo segundo, de la Ley de Presupuesto y
Responsabilidad Hacendaria; 66, fracciones | y lll, del Reglamento de la Ley Federal de
Presupuesto y Responsabilidad Hacendaria; con el numeral “1.10 Seguimiento del Servicio”
del Anexo Técnico del Contrato numero SRE/DRM/AD-034/2020; y el numeral “9.2
Mecanismos de supervisidon y verificacion de los servicios contratados o de los bienes
adquiridos” del Anexo Técnico del Contrato nimero SRE/DAC/AD-19/2021.

Borrado Seguro

e Se carece de un procedimiento de borrado autorizado por la dependencia y de los
informes de borrado.

e No se cuenta con el reporte de borrado (nimero del reporte, fecha y tiempos),
informacidn del disco (marca, modelo, nimero de serie, capacidad, tipo de bus), ni
con la informacién del equipo (fabricante, modelo, tipo de chasis, procesador).

e No se tiene evidencia para asegurar que la informacion contenida en los equipos fue
borrada al momento de realizar retiros de equipos o por la baja del personal.

Cabe sefialar que mediante el informe individual de la auditoria nimero 13-GB de la Cuenta
Publica 2020, se notificd a la SRE la recomendacién 2020-0-05100-20-0013-01-006 con las
caracteristicas sugeridas para la realizacién del borrado seguro de la informacion.

Se concluye que la investigacidn de mercado no acredité la capacidad humana del prestador
de servicios; las listas de asistencia del personal asignado por el proveedor no cumplen con el
registro de los horarios de trabajo; se carece de evidencia para acreditar la estimacion de las
horas de trabajo indicadas por el proveedor en los reportes de actividades de los
profesionistas; se erogaron 1,085.5 miles de pesos de un perfil “Administrador de proyectos
auxiliar” que fue establecido sin costo para la dependencia, sin embargo, fue pagado en su
totalidad durante el ejercicio de 2021 en contravencién del anexo técnico del contrato; por
ultimo, no se tiene evidencia para asegurar que la informacidn contenida en los equipos de
computo fue borrada al momento de su retiro o reutilizacion.

2021-0-05100-20-0340-01-001 Recomendacion

Para que la Secretaria de Relaciones Exteriores fortalezca los procedimientos y controles a fin
de que en las investigaciones de mercado solicite la informacidn para acreditar la capacidad
técnica, material y humana de los participantes para brindar el servicio, que incluya, entre
otros datos, la informacion de los recursos humanos; asimismo, asegurar que el expediente
de contratacién se encuentre completo, entre otros documentos, con los estudios de
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factibilidad debidamente autorizados, con la finalidad de acreditar que el proveedor cuenta
con la capacidad para cumplir sus obligaciones, asi como asegurar las mejores condiciones
para el Estado .

Los términos de esta recomendacion y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
vy Rendicién de Cuentas de la Federacion.

2021-0-05100-20-0340-01-002 Recomendacion

Para que la Secretaria de Relaciones Exteriores fortalezca los mecanismos de control y
supervisiéon en la validacién y cumplimiento de los contratos a fin de que los entregables
cuenten con todos los requisitos establecidos, asi como con sus respectivas evidencias que
soporten los criterios de aceptacion; asimismo, que la documentacion para evaluar los niveles
de servicio sea completa y pertinente, con la finalidad de asegurar la calidad del servicio en
beneficio de las unidades administrativas de la dependencia.

Los términos de esta recomendacion y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacién
y Rendicién de Cuentas de la Federacion.

2021-0-05100-20-0340-06-001 Pliego de Observaciones

Se presume un probable daifo o perjuicio, o ambos, a la Hacienda Publica Federal o al
patrimonio de la Secretaria de Relaciones Exteriores por un monto de 1,085,556.94 pesos
(un millén ochenta y cinco mil quinientos cincuenta y seis pesos 94/100 M.N.), por pagos
correspondientes a 12 erogaciones realizadas por los servicios de un perfil Administrador de
Proyectos Auxiliar que de conformidad con el numeral "1.10 Seguimiento del Servicio" del
Anexo Técnico del contrato nimero SRE/DRM/AD-034/2020, y del numeral "9.2 Mecanismos
de supervision y verificacidn de los servicios contratados o de los bienes adquiridos" del Anexo
Técnico del contrato nimero SRE/DAC/AD-19/2021, fue establecido sin costo para la
Secretaria, sin embargo, dichos servicios fueron pagados en su totalidad durante el ejercicio
de 2021, mas los rendimientos financieros generados desde la fecha de su pago hasta la de
su total recuperacién, en incumplimiento de la Ley Federal de Presupuesto y Responsabilidad
Hacendaria, articulo 1, parrafo segundo; del Reglamento de la Ley Federal de Presupuesto y
Responsabilidad Hacendaria, articulo 66, fracciones | y Ill, del Anexo Técnico del Contrato
nimero SRE/DRM/AD-034/2020, Numeral 1.10 Seguimiento del Servicio; y del Anexo Técnico
del Contrato nimero SRE/DAC/AD-19/2021, Numeral 9.2 Mecanismos de supervision y
verificacidn de los servicios contratados o de los bienes adquiridos.
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Causa Raiz Probable de la Irregularidad

Falta de monitoreo, supervisién y control en las investigaciones de mercado y contratacién
de los servicios.

3. Contrato numero SRE/DRM/LP-037-2020 “Servicios Integrales de Apoyo para la
Migracion y Emision del Pasaporte Mexicano Electrénico”

Se analizd la informacidon del contrato nimero SRE/DRM/LP-037-2020 suscrito con el
consorcio integrado por Grupo de Tecnologia Cibernética, S.A. de C.V., Informatica El Corte
Inglés, S.A., IECISA México, S.A. de C.V., THALES DIS México, S.A. de C.V., AB SVENSKA PASS,
THALES DIS FINLAND OY, THALES DIS DANMARK A/s, THALES DIS FRANCE, S.A. y THALES DIS
(SINGAPORE) PTE LTD., mediante licitacién publica electrénica internacional bajo la cobertura
de tratados de libre comercio, de conformidad con los articulos 26, fraccidn I, 41 fraccion I,
42 y 47 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y 85 de su
reglamento, vigente del 14 de julio de 2020 al 13 de enero de 2026, por un monto minimo de
2,700,707.8 miles de pesos y mdaximo de 3,858,154.1 miles de pesos para prestar los
“Servicios Integrales de Apoyo para la Migracion y Emision del Pasaporte Mexicano
Electrénico”; durante el ejercicio 2021 se realizaron pagos por 471,833.5 miles de pesos, y se
determind lo siguiente:

Alcance del servicio

Evolucionar el pasaporte tradicional a un documento de vanguardia que guarde armonia con
la normativa internacional y sus estandares de seguridad propios de un documento de viaje,
identificacion y acreditacion de la nacionalidad, para lo cual se solicité la contratacidn de los
servicios siguientes:

e Distribucion de libretas para pasaportes: Convenio de colaboracion con la Secretaria
de Hacienda y Crédito Publico para la produccién y suministro de libretas e insumos
para la expedicién del pasaporte, el proveedor del servicio debe realizar la
distribucion de dichas libretas a las oficinas de emisidon de pasaportes tanto en
territorio nacional, como en el extranjero.

e Servicio de infraestructura de llave publica (PKI): Infraestructura de criptografia
basada en claves publicas para emitir y revocar certificados digitales que se utilizaran
para firmar electrénicamente los pasaportes, conforme a las especificaciones de la
Organizacion de Aviacién Civil Internacional (OACI), asi como todo el equipamiento
para la implantacion, ejecucion y mantenimiento de la PKI.

e Equipamiento en los puntos de emisién de pasaportes: Aprovisionamiento de la
infraestructura para los puntos de control, captura, autorizacién y demas elementos
necesarios para garantizar la correcta emisién de la documentacion oficial.
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e Impresoras de pasaportes electrénicos de personalizacion de hoja de datos de
policarbonato: El servicio de impresidn de pasaporte debe realizar la personalizacion
siguiendo los estandares y recomendaciones de la OACI, considerando diferentes
modelos para capacidades diferenciadas de produccidn conforme a la volumetria
especificada para el tipo de oficina y su produccién, dentro del territorio nacional y
en los consulados donde se personaliza de manera descentralizada.

e Recursos humanos en territorio nacional: Los recursos humanos necesarios para la
atenciéon en los diferentes mddulos del proceso de emision de pasaportes
(enrolamiento biografico y biométrico, digitalizacidn, impresidn, entre otros).

e Atencién de incidentes: Proceso de atencion a incidentes que se integre con la mesa
de ayuda de la dependencia, con un nimero telefdnico para el reporte de solicitudes
y atencion a dichas incidencias.

Pagos del contrato

Durante el ejercicio de 2021, se erogaron 471,833.5 miles de pesos por los servicios
devengados durante el periodo de enero a noviembre de 2021, los cuales fueron ejercidos
por los servicios de suministro de equipamiento en los puntos de emision de pasaportes, los
recursos humanos en territorio nacional y la impresidon de pasaportes electrénicos de
personalizacién, por dichos conceptos se realizd un pago mensual por cada equipo, recurso
humano e impresora entregada; por otra parte, el pago de los servicios de llave publica, la
distribucion de libretas para pasaportes y la atencion de incidentes se erogd mediante una
renta mensual calculada por dia natural de operacion.

De la misma manera, se ejercieron pagos por 24,563.3 miles de pesos con presupuesto del
ejercicio de 2022, correspondientes a los servicios devengados durante el mes de diciembre
de 2021, al respecto, dentro del ejercicio del gasto de 2021 no se identificé el reconocimiento
de la obligacion de pago al proveedor para el mes de diciembre de 2021.

Revision técnica, funcional y administrativa

El grupo auditor revisé la documentacién técnica (entregables, planes de trabajo, actas de
entrega de equipamiento, entre otros), con la finalidad de corroborar el cumplimiento del
consorcio prestador del servicio a los mecanismos de control, caracteristicas técnicas,
actividades y tiempos descritos en el anexo técnico del servicio, y se identifico lo siguiente:

Administracion del servicio
e Las Direcciones Generales de Oficinas de Pasaportes (DGOP) y de Servicios Consulares

(DGSC), no se encuentran coordinadas formalmente para la administracion de los
servicios de atencion de incidentes e infraestructura de llave publica (PKI).
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e No se cuenta con tiempos definidos para que la DGTII entregue a la DGOP y la DGSC,
el registro de los eventos e incidentes reportados en el mes de la mesa de servicios,
con el riesgo de que se presenten retrasos en la validacion de los servicios y omisiones
de los incidentes en las deductivas del pago de los servicios.

Entregables del servicio

No se proporciond evidencia para acreditar que las dreas administradoras del contrato dieron
su visto bueno de los formatos en que se entrega la informacion.

Pruebas de emision del pasaporte mexicano electrdénico

De un universo de 9,730 dispositivos (computadoras, cdmaras fotograficas, lectores de iris,
entre otros) en las delegaciones del territorio nacional, fueron revisados 349 en Coyoacan
(3.6%) y 101 en Tlalpan (1.0%), y se encontro lo siguiente:

e No se cuenta con procedimientos definidos y formalizados para la solicitud de
consumibles de los equipos; en consecuencia, se tienen deficiencias en las solicitudes
a la mesa de servicio para brindar un adecuado seguimiento a la atencién del
suministro de consumibles, lo que propicia retrasos en la operacién del punto de
emisién de pasaportes.

e En la delegacién Coyoacan, se identificé que los inventarios no estan actualizados,
debido a que los numeros de serie de 22 equipos (6.3%) no se encontraban en el
inventario.

De un universo de 17,235 dispositivos (computadoras, cdmaras fotogréficas, lectores de iris,
entre otros) en los consulados de Estados Unidos de América, fueron revisados 166 en
Washington, D.C. (1.0%) y 145 en Laredo, Texas (0.9%), y se identifico lo siguiente:

e En el consulado de Washington, D.C., fueron identificados 20 equipos (12.0%) y en
Laredo, Texas, 23 equipos (15.9%), cuyo numero de serie no estd registrado en los
inventarios.

e Ambas secciones consulares cuentan con el programa “Consulado Mévil”, mediante
el cual se efectlia la emisién de pasaportes en distintas localidades adscritas a los
consulados; se identificé equipamiento reportado en los inventarios de la seccidn
consular pero que se encuentra en el “Consulado Mdvil” y viceversa.

e Se identificd que existen 11 dispositivos en Washington D.C. (6.6%), y 6 dispositivos
en Laredo Texas (4.1%), que no son utilizados, de los cuales 8 dispositivos (47.1%)
estaban en el empaque en el cual fueron entregados, por los que se pagaron 47.0
miles de pesos durante el ejercicio de 2021.
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Cabe seialar que la dependencia informd que los equipos también se usan en pruebas de
sistemas y para reemplazo en caso del desperfecto de equipos, sin embargo, el contrato no
establece que los equipos puedan ser destinados para propdsitos distintos a la emisién del
pasaporte ni para la atencién de incidentes dado que el consorcio proveedor debe reparar
cualquier tipo de falla en un tiempo maximo de tres dias habiles.

Distribucidn de Libretas para Pasaportes

Se cuenta con un procedimiento con el flujo, las actividades y los responsables en la
distribucidn y entrega de libretas de pasaportes; adicionalmente, se tiene un sistema de
inventarios para el monitoreo satelital de los documentos de cada envio con el nimero de
guia, manifiestos, operador, fecha y hora de entrega.

Servicio de Infraestructura de Llave Publica (PKl)

En las delegaciones y consulados de la muestra revisada, se verificd la operacion de la
infraestructura de criptografia basada en claves publicas (PKI), para emitir y revocar
certificados digitales que se utilizan para el firmado electrénico de los pasaportes, conforme
a las especificaciones de la Organizacidn de Aviacién Civil Internacional (OACI).

Lectura del Pasaporte Mexicano Electrdnico en los puntos de control migratorio

Para la verificacién del funcionamiento del pasaporte electrénico en un punto de control
migratorio, el grupo auditor solicité informacién y evidencia de prueba al Instituto Nacional
de Migracidn (INM), observando lo siguiente:

e Se cuenta con el Sistema Integral de Operacién Migratoria (SIOM) como mecanismo
para autenticar los pasaportes emitidos por la Secretaria de Relaciones Exteriores
mediante la lectura mecanica de los documentos; de la misma manera, remitid la
extraccién de la base de datos correspondiente a los registros de lectura y validacion
del pasaporte mexicano por medios mecanicos.

e La lectura y validacion del pasaporte electronico se encuentra en ambiente de
pruebas; por otra parte, el INM se encuentra colaborando con la SRE para tener
acceso al directorio publico de llaves nacional (NPKD), para que los puntos de control
migratorio estén en posibilidad de realizar la autenticacion de los pasaportes.

e Por lo anterior, a la fecha de la auditoria (mayo de 2022) el INM no realiza la
verificacidon de pasaportes nacionales o extranjeros mediante medios electrénicos y
la validacidn de dichos documentos se limita a las revisiones mecdnicas. Cabe sefialar
gue no se proporciond un plan de trabajo para el despliegue en territorio nacional de
la infraestructura y servicios que permitan la lectura de los pasaportes electrénicos
nacionales y extranjeros.
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Se concluye que no se tienen definidos los tiempos para el reporte de incidentes que podria
ocasionar omisiones en la validacién y deductivas del pago de los servicios; no se cuenta con
procedimientos para la solicitud de consumibles de los equipos, lo cual podria propiciar
retrasos en la operacidon del punto de emisién de pasaportes; en las delegaciones y
consulados, se identificd que los inventarios no se encuentran actualizados, asi como la falta
de utilizacién de los dispositivos; por ultimo, a la fecha de la auditoria (mayo de 2022), el
Instituto Nacional de Migracién no realiza la autenticacién de los pasaportes en los puntos de
control migratorio mediante medios electrénicos. Cabe sefialar que no se proporcioné un
plan de trabajo para el despliegue en territorio nacional de la infraestructura que permita la
lectura de los pasaportes electrdnicos.

2021-0-05100-20-0340-01-003 Recomendacion

Para que la Secretaria de Relaciones Exteriores fortalezca los mecanismos de verificacion y
control presupuestario, con la finalidad de que se reconozcan y contabilicen las obligaciones
de pago derivadas de los compromisos devengados y no pagados al 31 de diciembre del
ejercicio correspondiente.

Los términos de esta recomendacion y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacién
y Rendicién de Cuentas de la Federacion.

2021-0-05100-20-0340-01-004 Recomendacion

Para que la Secretaria de Relaciones Exteriores defina, formalice y difunda los mecanismos de
control para mejorar el seguimiento de las unidades administrativas que participan en la
gestién de los servicios de emisidn del pasaporte mexicano electrénico, para la administracion
de los servicios, asi como en la medicion de los niveles de servicio para la aplicacién de
penalizaciones y deductivas, con la finalidad de asegurar la calidad en la prestacién y pago de
los servicios.

Los términos de esta recomendacidn y los mecanismos para su atencidn, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendicién de Cuentas de la Federacion.

2021-0-05100-20-0340-01-005 Recomendacion

Para que la Secretaria de Relaciones Exteriores fortalezca los mecanismos de control,
clasificacidn, supervision y aprovechamiento en la gestién de inventarios de equipos de
computo y dispositivos utilizados para la emisién del pasaporte mexicano electrénico, asi
como para el suministro de consumibles, con la finalidad de mejorar la actualizacién y
clasificacion de los inventarios, el uso de los equipos y el abastecimiento de consumibles para
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asegurar el optimo funcionamiento de la infraestructura y la continuidad operativa en los
puntos de emisién del pasaporte mexicano.

Los términos de esta recomendacién y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendicién de Cuentas de la Federacion.

2021-9-05514-20-0340-08-001 Promocion de Responsabilidad Administrativa
Sancionatoria

La Auditoria Superior de la Federacion emite la Promocién de Responsabilidad Administrativa
Sancionatoria para que el Organo Interno de Control en la Secretaria de Relaciones Exteriores
o su equivalente realice las investigaciones pertinentes y, en su caso, inicie el procedimiento
administrativo correspondiente por las irregularidades de los servidores publicos que, en su
gestion, del contrato nimero SRE/DRM/LP-037-2020 Servicios Integrales de Apoyo para la
Migracion y Emisién del Pasaporte Mexicano Electrénico, omitieron coordinar con las
instancias competentes de la Secretaria, las medidas de modernizacién tecnoldgica
tendientes a mejorar la prestacion de los servicios consulares y migratorios que ofrecen las
representaciones de México en el exterior, dado que de una muestra de 166 dispositivos en
Washington, D.C., y 145 en Laredo, Texas, se identificd que 11 dispositivos en Washington,
D.C,, y seis dispositivos en Laredo, Texas, no son utilizados, de los cuales ocho dispositivos
estaban en el empaque de entrega, por los que se pagaron 47.0 miles de pesos durante el
ejercicio de 2021, en incumplimiento de la Ley Federal de Presupuesto y Responsabilidad
Hacendaria, articulo 1, parrafo segundo; del Reglamento de la Ley Federal de Presupuesto y
Responsabilidad Hacendaria, articulo 66, fracciones | y Ill; del Reglamento Interior de la
Secretaria de Relaciones Exteriores, articulo 29, fraccion XV; del contrato numero
SRE/DRM/LP-037-2020: cldusula vigésima primera, parrafo segundo; y del anexo técnico del
contrato nimero SRE/DRM/LP-037-2020: apartado C, numeral 8. Administracién de los
Equipos.

4, Evaluacion del Gobierno y Gestion de las Tecnologias de Informacion vy
Comunicaciones

Se analizd la informaciéon proporcionada por la Secretaria de Relaciones Exteriores respecto
de las practicas de Gobierno y Gestion de las TIC, para identificar el grado de cumplimiento
de la capacidad de los procesos; la revision se realizé con base en lo establecido en las mejores
practicas aplicables a la gestién de las TIC del Marco de Referencia CoBIT® 2019%, del cual
fueron evaluados cinco dominios, 34 objetivos de control, 127 practicas y 361 actividades.

COBIT es un marco de referencia para el gobierno y la gestion de la informacién y la tecnologia, dirigido a toda la
organizacion, el cual tiene que ver con toda la tecnologia y procesamiento de la informacién que la entidad utiliza para lograr
sus objetivos, independientemente de donde ocurra dentro de la organizacién. En otras palabras, la informacién y la
tecnologia no se limita al departamento de TIC de una organizacién, aunque este esta indudablemente incluido. Marco de
Referencia COBIT® 2019.
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Los niveles de capacidad para los procesos van de 0 a 5, donde el nivel de capacidad es una
medida de lo bien que un proceso se ha implementado y funciona, los cuales son los

siguientes:
NIVELES DE CAPACIDAD DE CoBIT 2019
Nivel Descripcion

0 Falta de cualquier capacidad basica.

1 El proceso logra mds o menos su propoésito a través de la aplicacion de un conjunto de actividades
incompleto que se consideran iniciales o intuitivas, no muy organizadas.

5 El proceso logra su propoésito a través de la aplicacién de un conjunto de actividades basicas, pero
completas, que pueden caracterizarse como realizadas.

3 El proceso logra su propésito de forma mucho mas organizada usando activos para la organizacion.
Los procesos estan, por lo general, bien definidos.

4 El proceso logra su propdsito, esta bien definido, y su rendimiento se mide (de forma cuantitativa).

5 El proceso logra su proposito, esta bien definido, su rendimiento se mide para mejorar el desempefio
y se persigue la mejora continua.

FUENTE: Marco de Referencia COBIT® 2019: Objetivos de gobierno y gestion.

El grupo auditor evalué la capacidad de los procesos respecto del Nivel 2, el cual es el primero
donde el proceso logra su propdsito. Para calificar las actividades del proceso, se considerd
gue un nivel de capacidad puede alcanzarse en distinto grado, lo cual puede expresarse
mediante una serie de calificaciones, para lo cual se tomd lo establecido en el Marco de
Referencia de CoBIT® 2019 de conformidad con lo siguiente:

CALIFICACION DE LAS ACTIVIDADES DEL PROCESO DE CoBIT 2019

Calificacion Parametros

Completo El nivel de capacidad se alcanza para mas del 85.0%.
Amplio El nivel de capacidad se alcanza entre el 50.0% y el 85.0%.
Parcial El nivel de capacidad se alcanza entre el 15.0% y el 50.0%.
No Cumple El nivel de capacidad se alcanza para menos del 15.0%.

FUENTE: Marco de Referencia COBIT® 2019: Objetivos de gobierno y gestién.

De la revisién de los objetivos de Gobierno para considerar las necesidades, condiciones y
opciones de las partes interesadas para determinar objetivos organizacionales equilibrados y
acordados, asi como de la verificacion de los objetivos de Gestidn para planificar, construir,
ejecutar y monitorear las actividades en alineacién con la direccion establecida por el rgano
de gobierno para alcanzar los objetivos de la organizacién, se obtuvo lo siguiente:
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EVALUACION DE LAS PRACTICAS DE GOBIERNO Y GESTION DE LAS TIC RESPECTO AL GRADO DE CUMPLIMIENTO DEL NIVEL 2 DE CoBIT 2019

Nivel de Cumplimiento

Dominio
No cumple % Parcial % Amplio % Completo %  Totales

EVALUAR, DIRIGIR Y MONITORIZAR 1 8.3 2 16.7 7 58.3 2 16.7 12
ALINEAR, PLANIFICAR Y ORGANIZAR 5 11.4 10 22.7 11 25.0 18 40.9 44
CONSTRUIR, ADQUIRIR E IMPLEMENTAR 1 2.6 1 2.6 17 44.8 19 50.0 38
ENTREGAR, DAR SERVICIO Y SOPORTE 2 10.5 2 10.5 3 15.8 12 63.2 19
MONITORIZAR, EVALUAR Y VALORAR 0 0.0 3 214 1 7.2 10 714 14
Totales 9 18 39 61 127
% 7.2 14.2 30.6 48.0

FUENTE: Elaborado con base en la informacion proporcionada por la Secretaria de Relaciones Exteriores.

Se concluye que el 7.2% de las practicas no cumplen y otro 14.2% cumplen parcialmente; el
detalle es el siguiente:

Dominio “Evaluar, Dirigir y Monitorizar”

En el analisis de los objetivos de gobierno que se agrupan en este dominio, sobre la manera
en que el drgano de gobierno evalua las opciones estratégicas, guia a la alta gerencia con

respecto de las opciones estratégicas elegidas y monitoriza el logro de la estrategia, los
resultados son los siguientes:

EVALUACION DE LOS OBJETIVOS DEL DOMINIO “EVALUAR, DIRIGIR Y MONITORIZAR”

Objetivos Cu'r\lnc:)le % Parcial % Amplio % Completo % Totales
Asegurar el
establecimiento 'y el
mantenimiento del marco 0 0.0% 0 0.0% 2 100.0% 0 0.0% 2
de gobierno
Asegurar la obtencién de
beneficios 0 0.0% 1 33.3% 1 33.3% 1 33.3% 3
Asegurar la optimizacion
del riesgo 1 33.3% 0 0.0% 2 66.7% 0 0.0% 3
Asegurar la optimizacion
de los recursos 0 0.0% 1 50.0% 0 0.0% 1 50.0% 2
Asegurar el compromiso
de las partes interesadas 0 0.0% 0 0.0% 2 100.0% 0 0.0% 2
Totales 1 2 7 2 12
% 8.3% 16.7% 58.3% 16.7%

FUENTE: Elaborado con el Marco de Referencia COBIT® 2019 y la informacion proporcionada por la SRE.
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Las practicas de gobierno que no cumplen y son parciales son las siguientes:

DOMINIO “EVALUAR, DIRIGIR Y MONITORIZAR”

Practicas

No cumple

EDMO03.03. Monitorizar la gestion de riesgos.

Parciales

EDMO02.03. Dirigir la optimizacién del valor.

‘ EDMO04.01. Evaluar la gestién de recursos.

FUENTE: Elaborado con el Marco de Referencia COBIT® 2019 y la informacidn proporcionada por la SRE.

Dominio “Alinear, Planificar y Organizar”

En la revision de los objetivos de gestidon que se agrupan en este dominio, sobre la forma de
abordar la organizacién general, asi como de la estrategia y actividades de apoyo para los
servicios de informacién y la tecnologia, los resultados son los siguientes:

EVALUACION DE LOS OBJETIVOS DEL DOMINIO “ALINEAR, PLANIFICAR Y ORGANIZAR”

Objetivos No % Parcial % Amplio % Completo % Totales
Cumple

Administrar el marco de

gestion de informacién y 0 0.0% 2 28.6% 2 28.6% 3 42.9% 7
tecnologia

Gestionar la estrategia 0 0.0% 1 33.3% 1 33.3% 1 33.3% 3
Gestionar la arquitectura

empresarial 0 0.0% 0 0.0% 1 100.0% 0 0.0% 1
Gestionar la innovacion 2 66.7% 0 0.0% 0 0.0% 1 33.3% 3
Gestionar el portafolio 0 0.0% 0 0.0% 0 0.0% 2 100.0% | 2
Gestionar el presupuesto y

los costos 0 0.0% 0 0.0% 3 75.0% 1 25.0% 4
Gestionar los recursos

humanos 0 0.0% 2 33.3% 1 16.7% 3 50.0% 6
Gestionar las relaciones 0 0.0% 1 50.0% 1 50.0% 0 0.0% 2
Gestionar los acuerdos de

servicio 0 0.0% 1 33.3% 1 33.3% 1 33.3% 3
Gestionar los proveedores 0 0.0% 0 0.0% 0 0.0% 1 100.0% 1
Gestionar la calidad 1 |500%| o 0.0% 0 0.0% 1 50.0% | 2
Gestionar el riesgo 0 0.0% 1 33.3% 0 0.0% 2 66.7% 3
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EVALUACION DE LOS OBJETIVOS DEL DOMINIO “ALINEAR, PLANIFICAR Y ORGANIZAR”

Objetivos No % Parcial % Amplio % Completo % Totales
Cumple

Gestionar los datos 2 28.6% 2 28.6% 1 14.3% 2 28.6% 7

Totales 5 10 11 18 a4
% 11.4% 22.7% 25.0% 40.9%

FUENTE: Elaborado con el Marco de Referencia COBIT® 2019 y la informacién proporcionada por la SRE.

Las précticas de gestidon que no cumplen o son parciales son las siguientes:

DOMINIO “ALINEAR, PLANIFICAR Y ORGANIZAR”

Practicas

No cumple

APOO04.01. Crear un entorno favorable que conduzca a la | APO04.04. Evaluar el potencial de las tecnologias emergentes y
innovacion. las ideas de innovacion.

AP014.03. Establecer los procesos y la infraestructura para la

APO11.05. Mantener la mejora continua. L.
gestion de metadatos.

APO14.08. Gestionar el ciclo de vida de los activos de
datos.

Parciales

AP001.08. Definir las habilidades y competencias | APO01.10. Definir e implementar la infraestructura, servicios y
objetivo. aplicaciones para respaldar el sistema de gobierno y gestién.

APO07.03. Mantener las habilidades y competencias del

AP002.03. Definir las capacidades digitales objetivo.
personal.

AP0O07.04. Evaluar y reconocer/recompensar el

AP .04. i icar.
rendimiento laboral de los empleados. 008.04. Coordinary comunicar

AP012.05. Definir un portafolio con acciones de gestién de

APO09.01. Identificar los servicios de TIC. .
riesgos.

APO14.07. Definir la estrategia de depuracién de datos. | APO14.09. Soportar el archivo y retencion de datos.

FUENTE: Elaborado con el Marco de Referencia COBIT® 2019 y la informacién proporcionada por la SRE.

Dominio “Construir, Adquirir e Implementar”

En la revision de los objetivos de gestién que se agrupan en este dominio, sobre cémo se
encarga de la definicidn, adquisicidn, desarrollo e implementacién de soluciones durante la
prestacion de servicios, los resultados son los siguientes:
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EVALUACION DE LOS OBJETIVOS DEL DOMINIO “CONSTRUIR, ADQUIRIR E IMPLEMENTAR”

Objetivos No % Parcial % Amplio % Completo % Totales
Cumple

Gestionar los programas

0 0.0% 0 0.0% 0 0.0% 3 100.0% 3
Sjiggg:t;: definicion 0 0.0% 0 0.0% 1 50.0% 1 50.0% 2
Gestionar la
identificacion ¥ 0 0.0% 0 0.0% 4 57.1% 3 42.9% 7
construccion de
soluciones
Gestionar la
disponibilidad y 0 0.0% 0 0.0% 0 0.0% 3 100.0% 3
capacidad
Gestionar el cambio
organizativo 0 0.0% 0 0.0% 2 50.0% 2 50.0% 4

) | )

dGeesTtl'g“ar os cambios 0 0.0% 0 0.0% 1 33.3% 2 66.7% 3
Gestionar la aceptacion
y la transicion de los 0 0.0% 1 16.7% 3 50.0% 2 33.3% 6
cambios de TIC
Gestionar el
conocimiento 1 50.0% 0 0.0% 0 0.0% 1 50.0% 2
Gestionar los proyectos 0 0.0% 0 0.0% 6 75.0% 2 25.0% 8
Totales 1 1 17 19 38
% 2.6% 2.6% 44.8% 50.0%

FUENTE: Elaborado con el Marco de Referencia COBIT® 2019 y la informacidn proporcionada por la SRE.

Las practicas de gestion que no cumplen o son parciales son las siguientes:

DOMINIO “CONSTRUIR, ADQUIRIR E IMPLEMENTAR”

Practicas

No cumple

BAI08.03. Utilizar y compartir conocimiento.

Parcial

BAI07.04. Establecer un entorno de pruebas.

FUENTE: Elaborado con el Marco de Referencia COBIT® 2019 y la informacion proporcionada por la SRE.
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Dominio “Entregar, Dar Servicio y Soporte”

En la revision de los objetivos de gestidn que se agrupan en este dominio, sobre cémo se
aborda la entrega operativa y el soporte de los servicios de informacidn y tecnologia, incluida
la seguridad, los resultados son los siguientes:

EVALUACION DE LOS OBJETIVOS DEL DOMINIO “ENTREGAR, DAR SERVICIO Y SOPORTE”

Objetivos No % Parcial % Amplio % Completo % Totales
Cumple

Gestionar las

. 1 25.0% 1 25.0% 0 0.0% 2 50.0% 4
operaciones
Gestionar los
problemas 0 0.0% 1 33.3% 0 0.0% 2 66.7% 3
Gestionar la
continuidad 1 16.7% 0 0.0% 3 50.0% 2 33.3% 6
Gestionar los controles
de procesos de negocio 0 0.0% 0 0.0% 0 0.0% 6 100.0% 6
Totales 2 10.5% 2 3 12 19
% 10.5% 10.5% 15.8% 63.2%

FUENTE: Elaborado con el Marco de Referencia COBIT® 2019 y la informacién proporcionada por la SRE.

Las practicas de gestidon que no cumplen o son parciales son las siguientes:

DOMINIO “ENTREGAR, DAR SERVICIO Y SOPORTE”

Practicas

No cumple

DSS04.04. Realizar ejercicios, probar y revisar el plan de
DSS01.05. Gestionar las instalaciones. continuidad del negocio (BCP) y el plan de respuesta ante
desastres (DRP).

Parcial

DSS01.04. Gestionar el medioambiente. DSS03.01. Identificar y clasificar los problemas.

FUENTE: Elaborado con el Marco de Referencia COBIT® 2019 y la informacién proporcionada por la SRE.

Dominio “Monitorizar, Evaluar y Valorar”

En la revision de los objetivos de gestion que se agrupan en este dominio, sobre cémo se
aborda la monitorizacién del rendimiento y la conformidad de la informacion y tecnologia con
los objetivos de rendimiento internos, los objetivos de control interno y los requisitos
externos, los resultados son los siguientes:
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EVALUACION DE LOS OBJETIVOS DEL DOMINIO “MONITORIZAR, EVALUAR Y VALORAR”

Objetivos No % Parcial % Amplio % Completo % Totales
Cumple

Gestionar la monitorizacion

del ~desempefio y la| g 0.0% 0 0.0% 1 25.0% 3 75.0% 4
conformidad

Gestionar el cumplimiento

de los requisitos externos 0 0.0% 1 50.0% 0 0.0% 1 50.0% 2
Gestionar el aseguramiento 0 0.0% 2 25.0% 0 0.0% 6 75.0% 3
Totales 0 3 1 10 14
% 0.0% 21.4% 7.1% 71.4%

FUENTE: Elaborado con el Marco de Referencia COBIT® 2019 y la informacién proporcionada por la SRE.

Las précticas de gestion que son parciales son las siguientes:

DOMINIO “MONITORIZAR, EVALUARY VALORAR”

Practicas

Parcial

MEAO03.01. lIdentificar los requisitos externos de | MEA04.02. Desarrollar una planificacion de iniciativas de
cumplimiento. aseguramiento basada en riesgos.

MEAOQ4.05. Definir el programa de trabajo para la
iniciativa de aseguramiento.

FUENTE: Elaborado con el Marco de Referencia COBIT® 2019 y la informacién proporcionada por la SRE.

Se concluye que se tienen dreas de oportunidad en el gobierno y en la alineacién de las
actividades con las estrategias, lo que podria afectar en mayor medida a la evaluacién, guiay
seguimiento del logro de las estrategias elegidas, asi como la alineacién de las actividades de
apoyo para los servicios de informacidn y la tecnologia que se proporcionan a las partes
interesadas de la Secretaria.

2021-0-05100-20-0340-01-006 Recomendacion

Para que la Secretaria de Relaciones Exteriores fortalezca los objetivos de gobierno del
dominio "Evaluar, Dirigir y Monitorizar" con énfasis en las practicas para Dirigir la
optimizacion del valor; Monitorizar la gestion de riesgos y Evaluar la gestién de recursos, con
la finalidad de que el érgano de gobierno evalle las opciones estratégicas, guie a la alta
gerencia con respecto a las opciones estratégicas elegidas y monitorice el logro de la
estrategia en los servicios proporcionados a los usuarios, ademas de alcanzar el nivel 2 de
capacidad de CoBIT® 2019.
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Los términos de esta recomendacion y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunidn de Presentacidn de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
vy Rendicién de Cuentas de la Federacion.

2021-0-05100-20-0340-01-007 Recomendacion

Para que la Secretaria de Relaciones Exteriores fortalezca los objetivos de gestién del dominio
"Alinear, Planificar y Organizar" en las 10 prdcticas con evaluacidon parcial y con énfasis en las
practicas que no cumplen como Crear un entorno favorable que conduzca a la innovacién;
Evaluar el potencial de las tecnologias emergentes y las ideas de innovacion; Mantener la
mejora continua; Establecer los procesos y la infraestructura para la gestion de metadatos,
asi como Gestionar el ciclo de vida de los activos de datos, con la finalidad de mejorar la
organizacion general, estrategia y actividades de apoyo para la informacién y la gestion de la
tecnologia que se proporciona a los usuarios, ademas de alcanzar el nivel 2 de capacidad de
CoBIT® 2019.

Los términos de esta recomendacidn y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacién
y Rendicién de Cuentas de la Federacion.

2021-0-05100-20-0340-01-008 Recomendacion

Para que la Secretaria de Relaciones Exteriores fortalezca los objetivos de gestién del dominio
"Construir, Adquirir e Implementar"” en la practica con evaluacidn parcial y con énfasis en la
practica que no cumple, denominada Utilizar y compartir conocimiento, con la finalidad de
mejorar la definicidn, adquisicion e implementacién de soluciones y su integracién en los
procesos sustantivos de la Secretaria, ademas de alcanzar el nivel 2 de capacidad de CoBIT®
2019.

Los términos de esta recomendacién y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunidn de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendicién de Cuentas de la Federacion.

2021-0-05100-20-0340-01-009 Recomendacion

Para que la Secretaria de Relaciones Exteriores fortalezca los objetivos de gestién del dominio
"Entregar, Dar servicio y Soporte" en las dos précticas con evaluacion parcial y con énfasis en
las practicas que no cumplen, correspondientes a Gestionar las instalaciones, asi como
Realizar ejercicios, probar y revisar el plan de continuidad del negocio (BCP) y el plan de
respuesta ante desastres (DRP), con la finalidad de mejorar la entrega operativa y el soporte
de los servicios de informacion, tecnologia y seguridad de la informacidn que se proporcionan
a la Secretaria, ademas de alcanzar el nivel 2 de capacidad de CoBIT® 2019.
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Los términos de esta recomendacién y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
vy Rendicién de Cuentas de la Federacion.

2021-0-05100-20-0340-01-010 Recomendacion

Para que la Secretaria de Relaciones Exteriores fortalezca los objetivos de gestidn del dominio
"Monitorizar, Evaluar y Valorar" con énfasis en las prdcticas parciales correspondientes a
Identificar los requisitos externos de cumplimiento; Desarrollar una planificacién de
iniciativas de aseguramiento basada en riesgos y Definir el programa de trabajo para la
iniciativa de aseguramiento, enfocandose en la efectividad del disefio, con la finalidad de
mejorar el monitoreo del rendimiento y la conformidad de la tecnologia de informacién con
los objetivos de rendimiento internos, los objetivos de control interno y los requisitos
externos para aumentar la calidad de los servicios proporcionados a los usuarios, ademas de
alcanzar el nivel 2 de capacidad de CoBIT® 2019.

Los términos de esta recomendacion y los mecanismos para su atencidn, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendicién de Cuentas de la Federacion.

Montos por Aclarar

Se determinaron 1,085,556.94 pesos pendientes por aclarar.

Buen Gobierno

Impacto de lo observado por la ASF para buen gobierno: Liderazgo y direccidn, Planificacion
estratégica y operativa, Controles internos, Aseguramiento de calidad y Vigilancia y rendicidn
de cuentas.

Resumen de Resultados, Observaciones y Acciones

Se determinaron 4 resultados, de los cuales, en uno no se detecté irregularidad y los 3
restantes generaron:

10 Recomendaciones, 1 Promocién de Responsabilidad Administrativa Sancionatoria y 1
Pliego de Observaciones.

Consideraciones para el seguimiento

Los resultados, observaciones y acciones contenidos en el presente informe de auditoria se
comunicaran a la entidad fiscalizada, en términos de los articulos 79 de la Constitucion Politica
de los Estados Unidos Mexicanos y 39 de la Ley de Fiscalizacion y Rendicién de Cuentas de la
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Federacién, para que en un plazo de 30 dias habiles presente la informacién y realice las
consideraciones que estime pertinentes.

En tal virtud, las recomendaciones y acciones que se presentan en este informe de auditoria se
encuentran sujetas al proceso de seguimiento, por lo que, debido a la informacién y
consideraciones que en su caso proporcione la entidad fiscalizada podran atenderse o no,
solventarse o generar la accién superveniente que corresponda de conformidad con el marco
juridico que regule la materia.

Dictamen

El presente se emite el dia 15 de junio de 2022, fecha de conclusion de los trabajos de
auditoria, la cual se practicd sobre la informacidn proporcionada por la entidad fiscalizada y
de cuya veracidad es responsable. Con base en los resultados obtenidos en la auditoria
practicada, cuyo objetivo fue fiscalizar la gestidn financiera de las contrataciones relacionadas
con las TIC, su adecuada gobernanza, la administracién de riesgos, la seguridad de la
informacidn, la continuidad de las operaciones, la calidad de datos, el desarrollo de
aplicaciones y el aprovechamiento de los recursos asignados en procesos y funciones, asi
como comprobar que se realizaron conforme a las disposiciones juridicas y normativas
aplicables y especificamente, respecto de la muestra revisada que se establece en el apartado
relativo al alcance, se concluye que, en términos generales, la Secretaria de Relaciones
Exteriores cumplid con las disposiciones legales y normativas aplicables en la materia, excepto
por los aspectos observados siguientes:

e Enrelacién con el servicio para el desarrollo, actualizacién, mantenimiento y soporte
de aplicaciones, las listas de asistencia del personal asignado por el proveedor no
cumplen con el registro de los horarios de trabajo; se carece de evidencia para
acreditar la estimacién de las horas de trabajo indicadas por el proveedor en los
reportes de actividades de los profesionistas; se erogaron 1,085.5 miles de pesos de
un perfil “Administrador de proyectos auxiliar” que fue establecido sin costo para la
Secretaria, sin embargo, fue pagado en su totalidad durante el ejercicio de 2021 en
contravencion del anexo técnico del contrato.

e Respecto alos servicios integrales de apoyo para la migracidén y emisién del pasaporte
mexicano electrdnico, se carece de procedimientos institucionales para la solicitud
de consumibles que podria propiciar retrasos en la operacion del punto de emisién
de pasaportes; en las delegaciones y consulados se identificé que los inventarios no
se encuentran actualizados, asi como la falta de utilizacion de los dispositivos.

e A la fecha de la auditoria, el Instituto Nacional de Migracién no realiza la
autenticacién de los pasaportes en los puntos de control migratorio mediante medios
electrénicos, tampoco proporciond un plan para el despliegue en territorio nacional
de la infraestructura que permita la lectura de los pasaportes electrdnicos.
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e Sobre la evaluacidon del gobierno y gestion de las TIC, el 21.4% de las practicas tienen
un bajo nivel de cumplimiento o es parcial; lo anterior podria afectar en mayor
medida a la evaluacidn, guia y seguimiento del logro de las estrategias elegidas, asi
como la alineacién de las actividades de apoyo para los servicios de informacién y la
tecnologia que se proporciona a las partes interesadas de la Secretaria.

Servidores publicos que intervinieron en la auditoria:

Director de Area Director General

Mtro. Genaro Héctor Serrano Martinez Mtro. Roberto Herndndez Rojas Valderrama

Comentarios de la Entidad Fiscalizada

Es importante sefialar que la documentacion proporcionada por la entidad fiscalizada para
aclarar o justificar los resultados y las observaciones presentadas en las reuniones fue
analizada con el fin de determinar la procedencia de eliminar, rectificar o ratificar los
resultados y las observaciones preliminares determinados por la Auditoria Superior de la
Federacién y que se presentd a este érgano técnico de fiscalizacion para efectos de la
elaboracion definitiva del Informe General Ejecutivo del Resultado de la Fiscalizacién Superior
de la Cuenta Publica.

Apéndices
Procedimientos de Auditoria Aplicados

1. Verificar que las cifras reportadas en la Cuenta Publica corresponden con las
registradas en el estado del ejercicio del presupuesto y que cumplen con las
disposiciones y normativas aplicables; analizar la integracién del gasto ejercido en
materia de TIC en los capitulos asignados de la Cuenta Publica fiscalizada.

2. Validar que el estudio de factibilidad comprende el andlisis de las contrataciones
vigentes, la determinacion de la procedencia de su renovacion, la pertinencia de
realizar contrataciones consolidadas, y los costos de mantenimiento, soporte vy
operacion que impliquen la contratacion, vinculados con el factor de temporalidad para
determinar la conveniencia de adquirir, arrendar o contratar servicios, asi como la
investigacion de mercado.
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3. Verificar el proceso de contratacién, cumplimiento de las especificaciones técnicas y
distribucidn del bien o servicio de acuerdo con las necesidades requeridas por las areas
solicitantes; revisar que los bienes adquiridos fueron contemplados en el Programa
Anual de Adquisiciones, Arrendamientos y Servicios; validar la informacién del registro
de accionistas para identificar asociaciones indebidas, subcontrataciones en exceso y
transferencia de obligaciones; verificar la situacién fiscal de los proveedores para
conocer el cumplimiento de sus obligaciones fiscales, aumento o disminuciéon de
obligaciones, entre otros.

4, Comprobar que los pagos realizados por los trabajos contratados estan debidamente
soportados, cuentan con controles que permiten su fiscalizacién, corresponden a
trabajos efectivamente devengados que justifiquen las facturas pagadas y la
autenticidad de los comprobantes fiscales; verificar la entrega en tiempo y forma de
los servicios, asi como la pertinencia de su penalizacién o deductivas en caso de
incumplimientos.

5. Analizar los contratos y anexos técnicos relacionados con la administracién de
proyectos, desarrollo de soluciones tecnoldgicas, servicios administrados para la
operacion de infraestructura y sistemas de informacién, telecomunicaciones y demas
relacionados con las TIC para verificar antecedentes, investigacion de mercado,
adjudicacion, beneficios esperados, entregables (términos, vigencia, entrega,
resguardo, garantias, pruebas de cumplimiento y sustantivas), implementacion y
soporte de los servicios; verificar que el plan de mitigacion de riesgos fue atendido, asi
como el manejo del riesgo residual y la justificacion de los riesgos aceptados por la
entidad.

6. Evaluar que el gobierno de las tecnologias de informacidn y comunicaciones considera
las necesidades, condiciones y opciones de las partes interesadas para determinar
objetivos organizacionales equilibrados y acordados; verificar que la gestidon de las TIC
planifica, construye, ejecuta y monitorea las actividades en alineacidn con la direccion
establecida por el drgano de gobierno para alcanzar los objetivos de la organizacidn.

Areas Revisadas

Las Direcciones Generales de Tecnologias de Informacién e Innovacion y de Oficina de
Pasaportes, adscritas a la Unidad de Administracion y Finanzas, asi como la Direccién General
de Servicios Consulares, adscrita a la Unidad para América del Norte, ambas unidades de la
Secretaria de Relaciones Exteriores.

Disposiciones Juridicas y Normativas Incumplidas

Durante el desarrollo de la auditoria practicada, se determinaron incumplimientos de las
leyes, reglamentos y disposiciones normativas que a continuacidon se mencionan:
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Ley Federal de Presupuesto y Responsabilidad Hacendaria: articulos 1, parrafo
segundo, y 54;

Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria: articulos
66, fracciones Iy lll, y 119;

Otras disposiciones de caracter general, especifico, estatal o municipal: Acuerdo que
tiene por objeto emitir las politicas y disposiciones para la Estrategia Digital Nacional,
en Materia de Tecnologias de la Informacién y Comunicaciones, y en la de Seguridad
de la Informacioén, asi como establecer el Manual Administrativo de Aplicacion General
en dichas materias, publicado en el Diario Oficial de la Federacidn el 08 de mayo de
2014, con ultima reforma publicada el 23 de julio de 2018, articulos 9, fraccién IlI; 27,
fraccion [;

Acuerdo por el que se emiten las politicas y disposiciones para impulsar el uso y
aprovechamiento de la informatica, el gobierno digital, las tecnologias de la
informacidn y comunicacién, y la seguridad de la informacion en la Administracion
Publica Federal, publicado en el Diario Oficial de la Federacién el 6 de septiembre de
2021, quinto, sexto y séptimo transitorios;

Manual Administrativo de Aplicacién General en las materias de tecnologias de la
informacidn y comunicaciones y de seguridad de la informacién publicado en el Diario
Oficial de la Federacion el 8 de mayo de 2014, con su ultima reforma publicada el 23 de
julio de 2018, Regla General 6; Apartado I.B. Proceso de Administracién del
Presupuesto y las Contrataciones (APCT), Regla numero 9; Proceso Il.A Proceso de
Administraciéon de Servicios (ADS), Actividad ADS 3 Administrar la Capacidad de la
Infraestructura de TIC; Apartado III.B Proceso Administraciéon de Proveedores (APRO),
Actividad APRO 1 Generar listas de verificacidon de obligaciones, Actividad APRO 2
Monitorear el avance y desempefo del proveedor, Actividad APRO 3 Apoyo para la
verificacidn del cumplimiento de las obligaciones de los contratos;

Oficio Circular mediante el cual se emiten diversas directrices para los Oficiales
Mayores de las dependencias y equivalentes en las entidades de la Administracién
Publica Federal y titulares de los Organos Internos de Control, que deberan observarse
en las contrataciones que realicen entre entes publicos publicado en el Diario Oficial de
la Federacion el 6 de noviembre de 2017, articulo primero, inciso B, C, Dy E;

Marco de referencia COBIT 2019, Dominio Alinear, planificar y organizar, Objetivos de
gestiéon APO08 Gestionar las relaciones, APO09 Gestionar los acuerdos de servicio,
APO10 Gestionar los proveedores y practicas APO04.01, AP004.04, AP011.05,
AP014.03 y APO14.08; Dominio Construir, adquirir e implementar, Objetivo de gestion
BAIO9 Gestionar los activos, practica BAI08.03; Dominio Evaluar, Dirigir y Monitorizar,
practicas EDM02.03, EDM03.03 y EDM04.01; Dominio Entregar, Dar Servicio y Soporte,
practicas DSS01.05 y DSS04.04; Dominio Monitorizar, Evaluar y Valorar, practicas
MEAO03.01, MEA04.02 y MEAOA4.05;

27



Informe Individual del Resultado de la Fiscalizacién Superior de la Cuenta Publica 2021

Anexo Técnico del Contrato numero SRE/DRM/AD-034/2020, Numeral 1.10
Seguimiento del Servicio;

Anexo Técnico del Contrato nimero SRE/DAC/AD-19/2021, Numeral 9.2 Mecanismos
de supervision y verificacion de los servicios contratados o de los bienes adquiridos;

del Reglamento Interior de la Secretaria de Relaciones Exteriores: articulo 29, fraccion
XV; del contrato nimero SRE/DRM/LP-037-2020: clausula vigésima primera, parrafo
segundo; del anexo técnico del contrato nimero SRE/DRM/LP-037-2020: apartado C,
numeral 8. Administracién de los Equipos.

Fundamento Juridico de la ASF para Promover Acciones y Recomendaciones
Las facultades de la Auditoria Superior de la Federacion para promover o emitir las acciones
derivadas de la auditoria practicada encuentran su sustento juridico en las disposiciones

siguientes:

Articulo 79, fracciones Il, parrafo tercero, y IV, de la Constitucién Politica de los Estados
Unidos Mexicanos.

Articulos 10, fraccién |, 14, fraccion Ill, 15, 17, fraccidn XV, 36, fraccidon V, 39, 40, de la Ley de
Fiscalizacién y Rendicién de Cuentas de la Federacion.
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